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O IPA projektu
izrade novih kurikuluma
| nastavnih materijala

RacCunarstvo je, kao najkonkurentniji hrvatski izvozni sektor, ugrozeno manj-
kom kadrova koji je ve¢ godinama prisutan. Takvom stanju nazalost doprinosi
jo$ uvijek razmjerno malen broj u¢enika (oko 1 300) koji se godiSnje odlucuju
upisati u program obrazovanja za stjecanje strukovne kvalifikacije/zanimanja
tehni¢ar za raCunalstvo, iako je rijeC o najtrazenijem obrazovnom programu
u odjelu elektrotehnike i racunarstva. Kako bismo potaknuli $to vece zanima-
nje medu ucenicima i poboljsali kvalitetu obrazovanja unutar ovog strukovnog
programa, okupili smo skupinu vrhunskih stru¢njaka u podrucju racunarstva iz
srednjih strukovnih Skola: TehniCke Skole Rudera BoSkovica iz Zagreba, Sred-
nje Skole Krapina i Elektrotehnicke Skole Split. Intenzivna suradnja sa stru¢nja-
cima s Fakulteta elektrotehnike i raunarstva te iz Visoke Skole za primijenjeno
racunarstvo u Zagrebu rezultirala je pripremom IPA projekta ,Stvaranje novih
mogucnosti za gospodarstvo utemeljeno na znanju u podrucju ICT-a“ unutar
grant sheme za izradu novih kurikuluma.

Cilj projekta financiranog sredstvima Europske unije, Ciji je nositelj Tehnicka
Skola Rudera BoSkovica iz Zagreba, bila je izrada novog kurikuluma za program
obrazovanja TehniCar za racunalstvo te izrada nastavnih materijala — udzbenika,
zbirki zadataka, prezentacija, ispitnih pitanja...

Projekt je odobren za financiranje unutar programa IPA u rujnu 2010.

Nedostatak kvalitetnih nastavnih materijala unutar ovog i sli¢nih programa ob-
razovanja u koje se upisuje razmjerno malen broj ucenika (zbog manjka inte-
resa komercijalnih izdavaca da pripreme i izdaju materijale) jedan je od znat-
nijin problema u osiguranju kvalitetne nastave. Situacija je posebno slozena u
racunarstvu gdje privreda, ovisno o stopi rasta gospodarstva, ima tendenciju
preuzimanja najkvalitetnijeg kadra iz obrazovnog sustava sto jos viSe naglasava
potrebu da se uz novi kurikulum osiguraju i svi nastavni materijali koji mogu osi-
gurati kvalitetnije izvodenje nastave Cak i uz fluktuaciju nastavnog kadra.
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Upravo je zbog toga, uz izradu novog kurikuluma, izradena i skupina nastavnin
materijala u koju spada i ova knjiga. Uvjereni smo da ¢e ona doprinijeti izvedbi
i organizaciji nastave unutar novog programa te posredno potaknuti ne samo
interes ucenika za karijere u podrucju raCunarstva vec i vecu mogucnost za-
posljavanja.

PROJEKTNI TIM



Predgovor

Poslovanje prakticki svake korporacije danas ovisi o informacijama pohranje-
nim u njihovim informacijskim sustavima. Informacijski su sustavi tako postali
integralni dio elektroniCkog poslovanja bez kojeg se ono ne moze niti zamisliti.

S druge strane, strmovit i dinami¢an razvoj informacijske tehnologije postavlja
velike zahtjeve pred zastitu informacija i informacijskih sustava. Nedovoljno ula-
ganje u zastitu informacijskih sustava u zadnjem desetliecu kulminiralo je veli-
kim brojem sigurnosnih incidenata koji su obiljeZili po&etak 21. stolie¢a. Zrtve
ovakvih sigurnosnih incidenata bile su ne samo male tvrtke vec i velike korpo-
racije, kao i vladine institucije u svim dijelovima i drzavama svijeta.

lako je tehnologija u zadnjih desetak godina uvelike napredovala, osnove za-
Stite informacijskih sustava nisu se mijenjale. Cilj ovog priru¢nika jest omoguciti
upoznavanje sa Sirokim podrucjem zastite informacijskih sustava, ukljucujuci ne
samo tehniCke metode zastite vec i fiziCke i administrativne.

Razumijevanje pojmova, metoda i tehnika zastite informacijskih sustava u¢eni-
cima ¢e omoguciti implementiranje osnovne razine zastite informacijskog su-
stava. Uz navedeno, cilj priruCnika bio je omoguciti daljnji razvoj ucenika te
probuditi njihov interes za ovim podru¢jem [T-a koje se iznimno brzo razvija i
bez kojeg se ne moze zamisliti danasnje elektroniCko poslovanje.

AUTOR
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1. Uvod

Jos od samih pocetaka ljudskog roda bilo je jasno da odredene informacije tre-
ba tretirati s povjerenjem. Tako je Julije Cezar jo$ 50 godina prije Krista izmislio
poznati Cezarov kriptografski algoritam kako bi sprijeio neovlasteno Citanje
poruka koje su njegovi glasnici prenosili.

Informacijska sigurnost ¢esto se povezuje s racunalima i racunalnim mrezama,
no potrebno je napomenuti da, kada govorimo o informacijskoj sigurnosti, ne
govorimo iskljuivo o podacima pohranjenim na racunalima ve¢ o svim infor-
macijama koje je potrebno zastititi od neovlastenog pristupa, promjene ili uni-
Stavanja, bez obzira na oblik i mjesto gdje su ove informacije pohranjene.

1.1. CIA trokut

Sigurnost informacijskog sustava moze se prikazati kao zbroj triju klju¢nih kom-
ponenti: povijerljivosti, integriteta i dostupnosti. Ove tri komponente predstav-
liaju temelje sigurnog informacijskog sustava te se obiCno predstavijaju kao
osnovni sigurnosni trokut, prikazan na sliedeco;j slici.

Informacijska
sigurnost

Slika 1.1. CIA trokut
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Povijerljivost (engl. Confidentiality), kao Sto je ve¢ spomenuto, predstavlja jedan
od naj¢escih zahtjeva koji se postavljaju pred informacijske sustave. Jednostav-
no receno, cilj povjerljivosti jest osigurati da samo one osobe koje trebaju imati
pristup odredenim informacijama taj pristup i imaju. Sve druge osobe ne smiju
moci pristupiti informacijama kojima nemaju dozvolu pristupati.

Povijerljivost podataka danas se uglavnom osigurava implementiranjem kontrola
pristupa na razli¢itim razinama (lokalne i mrezne) koje omogucuju sprieCavanje
neovlastenih osoba u pristupanju navedenim podacima. Povjerljivost je mogu-
¢e osigurati i pomocu enkripcije (vise o enkripciji u poglavlju 3.3), matematickin
algoritama Ciji je cilj transformacija informacije u necitljivu, ¢ime se sprjeCava
neovlasteno Citanje i mijenjanje podataka.

Komponenta integriteta (engl. Integrity) osigurava da samo ovlastene osobe/
mehanizmi mogu promijeniti pohranjene informacije. Drugim rijeCima, integritet
onemogucuije bilo kakvu neovlastenu promjenu informacija.

Integritet pohranjenih informacija moze biti narusen na razlicite nacine. Primjeri-
ce, neovlasteni korisnik moze promijeniti pohranjene informacije (npr. stanje ra-
¢una u banci). No integritet informacija mogu narusiti i ovlasteni korisnici — npr.
ovlaSteni korisnik moze slu¢ajno obrisati dio neke datoteke i na taj nacin narusiti
njezin integritet. Konacno, integritet moze biti naruSen zbog nekog vanjskog
utjecaja kao Sto je nestanak struje, u kojem se slucaju datoteka moze neisprav-
no pohraniti na tvrdi disk.

Mnogi su sigurnosni mehanizmi koji Cuvaju integritet pohranjenih informacija
identicni onima koji Cuvaju i povjerljivost informacija. Tako postavljanje ispravnih
kontrola pristupa koje neovlastenim korisnicima zabranjuju pristup pohranjenim
podacima automatski Cuva i njihov integritet buduci da neovlasteni korisnici ne
mogu niti pristupiti datotekama. Osim sprjeCavanja pristupa, u svrhu osigurava-
nja integriteta mogu se upotrebljavati posebni matematicki algoritmi koji omo-
gucuju digitalno potpisivanje podataka. Datoteka koja je digitalno potpisana
dobiva dodatak koji sluzi za provjeru integriteta datoteke. Ako je datoteka pro-
mijenjena, pomocu digitalnog je potpisa moguce otkriti je li doslo do promjene
(ali ne i Sto je promijenjeno).

Treca klju¢na komponenta sigurnosti informacijskog sustava je dostupnost
(engl. availability). Cilj dostupnosti vrlo je jednostavan i jasan — legitimni i auto-
rizirani korisnici trebaju uvijek moci pristupiti potrebnim informacijama, servisi-
ma i posluziteljima. lako se dostupnost sustava ¢esto zanemaruje, pa ¢ak i ne
smatra sigurnosnim zahtjevom, u danasnjem svijetu elektroni¢kog poslovanja



dostupnost predstavlja iznimno bitan faktor. U slu¢aju nedostupnosti informa-
cija njihov integritet i povjerljivost mogu biti prakticki nebitni. Dostupnost infor-
macija moze se narusiti na razli€ite nacine — od najjednostavnijeg primjera kada
neovlasteni korisnik pobriSe datoteke s klju¢nim podacima te ih tako napravi
nedostupnima pa do slu¢aja sofisticiranih mreznih napada na posluzitelje (engl.
Denial of Service — DoS napadi).

1.2. DAD trokut

Prethodno opisan CIA trokut predstavlja model sigurnosti informacijskog susta-
va. S druge strane, napadaci imaju svoj viastiti model koji predstavlja inverz CIA
trokuta te se naziva DAD (engl. Disclosure, Alteration, Denial) trokut. DAD trokut
predstavlja tri napada na tri osnovne sigurnosne komponente CIA trokuta.

Informacijska
sigurnost

Uskracivanje pristupa

Slika 1.2. DAD trokut

Prva komponenta DAD trokuta je razotkrivanje informacija (engl. Disclosure).
Cilj razotkrivanja informacije je zaobilazenje sigurnosnih kontrola koje osigura-
vaju povijerljivost informacija. Na primjer, napadac¢ koji ostvaruje pristup infor-
macijskom sustavu te je u stanju procitati povjerljive informacije s njega (npr.
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brojeve kreditnih kartica) razotkrivanjem ovih informacija izravno napada kom-
ponentu povjerljivosti informacijskog sustava.

Mijenjanje informacija (engl. Alteration) predstavlja drugu komponentu napada
na informacijske sustave. U slu¢aju neautorizirane promjene pohranjenih poda-
taka naru$en je njihov integritet — na taj nacin mijenjanje informacija predstavija
inverz oCuvanja integriteta navedenih informacija. Primjer naruSavanja integrite-
ta predstavlja napadac koji je ostvario pristup informacijskom sustavu te promi-
jenio pohranjene informacije, npr. brojeve raCuna u nekom ugovoru.

Konac¢no, uskracivanje pristupa (engl. Denial), zadnja komponenta modela na-
pada na sigurnost informacijskog sustava legitimnim korisnicima onemoguduje
pristup informacijskom sustavu ili informacijama pohranjenim u njemu.

1.3. Zakonska podloga

ZnacCaj sigurnosti informacija i informacijskin sustava prepoznale su razlicite
krovne organizacije, ali i sami zakonodavci. U tu svrhu postoji Citav niz zakon-
skih i regulatornih zahtjeva koji obvezuju pojedine tvrtke i drzavna tijela na ra-
ZliCite korake koje je potrebno poduzeti u svrhu postizanja odredene razine
sigurnosti informacija i samih informacijskih sustava.

1.3.1. Zakonski zahtjevi

U Republici Hrvatskoj su u ovom trenutku na snazi tri zakona vezana za sigur-
nost podataka.

e Zakon o sigurnosno-obavjestajnom sustavu. Ovaj zakon donesen je sre-
dinom 2006. i njime su postavljeni temelji za rad Sigurnosno-obavjestajne
agencije (SOA) i Vojne sigurnosno-obavjestajne agencije (VSOA). Osim
navedenih tijela, ovaj zakon postavlja i temelje za rad Zavoda za sigurnost
informacijskih sustava (ZSIS) koji je srediSnje drzavno tijelo za obavljanje
poslova u tehni¢kim podrucjima informacijske sigurnosti drzavnih tijela
Republike Hrvatske.

e Konacno, ovaj zakon omogucuje i rad Operativno-tehni¢kog centra za
nadzor telekomunikacija (OTC) koji upravlja tajnim nadzorom telekomuni-
kacijskih usluga, djelatnosti i prometa.

e Zakon o informacijskoj sigurnosti usredotoCen je na klasificirane i nekla-
sificirane podatke drzavne uprave, odnosno drzavnih tijela, tijela jedinica
lokalne i podrucne samouprave i na pravne osobe s javnim ovlastima.



e Potporu ovom zakonu daje Zakon o tajnosti podataka koji definira pojam
klasificiranih i neklasificiranih podataka, stupnjeve tajnosti te pristup klasi-
ficiranim i neklasificiranim podacima, njihovu zastitu i nadzor. Klasificirani
podaci predstavljaju one podatke koji su dobili odredenu klasifikaciju (npr.
»Povjerliivo®, ,Tajno“ ili ,Vrlo tajno®).

Konac¢no, Zakon o zastiti osobnih podataka definira $to su osobni podaci te
postavlja zahtjeve za zastitu tih podataka. Zakon definira osobni podatak kao
svaku informaciju kojom je fizicka osoba identificirana ili kojom se fiziCka osoba
moze identificirati, izravno ili neizravno. Drugim rije¢ima, bilo koja organizacija
koja prikuplia podatke koji spadaju u kategoriju osobnih podataka (npr. tvrtka
koja skuplja podatke o zaposlenicima) mora iste prikladno i zastititi.

1.3.2. Regulatorni zahtjevi

Osim navedenih zakona, pojedine su tvrtke (npr. banke i druge financijske insti-
tucije) obvezne postovati i neke druge regulatorne zahtjeve. Tako je udruzenje
najkoristenijin tvrtki kreditnih kartica (Master Card, Visa i neke druge) osnovalo
PCI Security Standards konzorcij. Cilj ovog konzorcija jest promicanje sigur-
nosti informacijskih sustava svih tvrtki koje obraduju kreditne kartice. Kljucni
standard koji je ovaj konzorcij izdao naziva se PCI DSS (engl. Payment Card
Industry Data Security Standard), a definira niz zahtjeva koje moraju ispuniti
sve tvrtke koje rukuju kreditnim karticama. RijeC je o tehniCkim i operacijskim
zahtjevima koji omogucuju uspostavljanje snaznog procesa rukovanja kredit-
nim karticama ukljucujuci sprie¢avanije, otkrivanje i odgovarajuce korake koje je
potrebno poduzeti u sluCaju sigurnosnog incidenta.

1.3.3. ISO 27001 standard

Znacaj sigurnosti informacijskog sustava zakonodavci su, ali i velike tvrtke, pre-
poznali jos davno. Tako je 1995. britanska organizacija za standardizaciju (engl.
BSI British Standards) objavila standard na podrucju informacijske sigurnosti
BS7799. BS7799 je prvi standard koji je objedinio dobre prakse na podrudju
informacijske sigurnosti te na taj nacin vladinim tijelima, ali i tvrtkama pokusao
dati preporuke za dizajn, implementaciju i odrzavanje sustava za upravljanje
informacijskom sigurnoscu.

BS7799 su poslije preuzele ISO (engl. International Organization for Standardi-
zation) i IEC (engl. International Electrotechnical Commission) standardizacijske
organizacije te objavile seriju standarda pod oznakom ISO 27000.
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RijeC je o Sest standarda u ovoj seriji koji se danas smatraju glavnim smjernica-
ma svim tvrtkama koje zele uvesti sustav upravljanja informacijskom sigurno-
S¢u. Ovdje je potrebno napomenuti da je rije¢ o generiCkim standardima, Cija
je namjena osigurati okvir, odnosno smijernice za upravljanje informacijskom
sigurnoScu te kao takvi ne sadrzavaju tehniCke ve¢ samo generiCke informa-
cije. Drugim rijeCima, u standardima nema uputa za implementaciju pojedinih
sigurnosnih kontrola poput npr. vatrozida ili sustava za sprjeCavanje neovla-
Stenih aktivnosti, ve¢ su dane generiCke smijernice koje opisuju kontrole koje
je potrebno implementirati poput npr. upotrebe zasebnog korisnickog imena i
zaporke za svakog korisnika i sli¢no.

ISO 27001 standard iz ISO 27000 serije standarda predstavlja sredisnji stan-
dard kojim je definirana uspostava sustava za upravljanje informacijskom sigur-
noscu. Sustav za upravljanje informacijskom sigurnoScéu jednostavno predstav-
ia sve tehniCke, operacijske i administrativne mjere koje tvrtka treba provesti
kako bi informacijsku sigurnost svog sustava dovela na zadovoljavajucu razinu.
Generi¢nost standarda osigurava njegovu primjenjivost na tvrtke svih veli¢ina
— od onih malih s nekoliko zaposlenika pa sve do najvecih, multinacionalnih
kompanija. Osim navedenih smjernica, ISO 27001 standard omogucuije i certi-
fikaciju tvrtki, odnosno pojedinih poslovnih procesa. Tako je npr. moguce jedan
poslovni proces (npr. internetsko bankarstvo ili web-trgovinu) certificirati po ISO
27001 standardu, ¢ime se krajnjim korisnicima pokazuje da je tvrtka uloZila u
sigurnost svog poslovanja.

ISO 27001 stavlja naglas na kontinuirani, ciklicki proces upravijanja informacij-
skom sigurnoScu. Ovo je vjerojatno najbitnija poruka ovog standarda, a to je da
informacijska sigurnost nije nesto Sto se jednom implementira i zaboravi, ve¢
jos jedan proces koji je potrebno redovito nadzirati, analizirati nove prijetnje koje
Su se pojavile te na odgovarajuci nacin osvjeziti sve sigurnosne kontrole koje su
implementirane tijekom jednog od prijasnjih ciklusa. Kod ISO 27001 standarda
ovaj se ciklicki proces naziva PDCA ciklus: Plan, Do, Check i Act. Plan (Planira-
nje) znadi da je sve aktivnosti potrebno unaprijed planirati: Do (Implementacija) se
odnosi na fazu implementacije planiranih aktivnosti, Check (Provjera) ukljucuje
mijerenje i nadzor implementiranih kontrola te Act (Djelovanije) predstavija osvje-
zavanje procesa u svrhu unapriedenja. PDCA ciklus prikazan je na sliedecoj slici.
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Slika 1.3. ISO 27001 PDCA ciklus

1.4. Osnovna terminologija

U podrucju informacijske sigurnosti upotrebliava se odredena terminologija
koja Ce biti definirana na pocCetku te ¢e se njome Koristiti tijekom cijelog ovog
priru¢nika. Terminologija kojom se sluzi u nastavku opcenito je prihvacena te se
upotrebljava i u standardima poput ISO 27001.

Sigurnosna ranjivost predstavlja gresku ili nedostatak u bilo kojem elementu
informacijskog sustava. Sigurnosna ranjivost najcesce se realizira u vidu teh-
nickog nedostatka odredene sigurnosne kontrole (npr. sigurnosna ranjivost u
nekom mreznom servisu), N0 ona moze biti i dio sigurnosnih procedura, imple-
mentacije pa Cak i samog dizajna odredenog informacijskog sustava. Iskoris-
tavanje sigurnosne ranjivosti moze rezultirati kompromitiranjem informacijskog
sustava. Primjer sigurnosne ranjivosti u implementaciji je otvoren mrezni port
na vatrozidu koiji je trebao biti blokiran dok je primjer sigurnosne ranjivosti u di-
zajnu prenosenje korisniCkog imena i zaporke preko racunalne mreze u Cistom
tekstualnom obliku (a ne enkriptirano), $to svakom napadacu koji ima pristup na
racunalnu mrezu omogucuje saznavanje ovih osjetljivih podataka. Sigurnosne
ranjivosti mogu postojati i u hardveru: npr. osjetljivost pojedinog posluzitelja na
prasinu predstavlja sigurnosnu ranjivost koja moze u konacnici utjecati na do-
stupnost posluzitelja, ako isti prestane s radom.
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Prijetnja je mogucnost izvora prijetnje da iskoristi (sluCajno ili namjerno) odre-
denu sigurnosnu ranjivost. Razlikujemo dva izvora prijetnje: to su nakana i me-
toda namjernog iskoriStavanja odredene sigurnosne ranjivosti te situacija i me-
toda slu¢ajnog iskoristavanja odredene sigurnosne ranjivosti. Klasi¢no se izvori
prijetnji dijele u sliedece tri grupe:

e prirodne prijetnje poput potresa, poplava i drugih elementarnih nepogo-
da koje izravno utjeCu na cjelokupni informacijski sustav, i to obicno na
njegovu dostupnost;

e |judske prijetnje s kojima se najc¢esce susre¢emo u vidu neovlastenih kori-
snika, odnosno napadada diji je cilj naruSavanije jedne ili viSe komponenti
CIA trokuta. Ljudske prijetnje mogu biti i legitimni zaposlenici koji nena-
mjerno ili slu¢ajno naruse CIA trokut;

* prijetnje okoline koje takoder utjeCu uglavnom na dostupnost informa-
cijskog sustava (ali mogu neizravno narusiti i npr. integritet podataka). U
prijetnje okoline spadaju ispadi elektricne energije, zagadenje, kemikalije
i slicno.

Exploit predstavlja specijalnu kategoriju programa, grupe podataka ili naredbi
koje u tom obliku (dakle u obliku exploita) iskoriStavaju specificnu sigurnosnu
ranjivost. Na primjer, ako je neki mrezni servis ranjiv na odredenu kategoriju
sigurnosnih ranjivosti, kao Sto je detaljnije opisano u poglaviju 4.1, napadac¢ koji
upotrebljava specijalizirani exploit za tu ranjivost moze preko racunalne mreze
preuzeti potpunu kontrolu nad ranjivim servisom, a ovisno o drugim uvjetima
Cak i nad cijelim posluziteliem na kojem je ranjivi servis pokrenut.

1.4.1. Sigurnosni rizik

Konacno, sigurnosni rizik predstavlja mogucnost ostvarivanja odredene pri-
jetnje, odnosno Stete koja nastaje od te prijetnje. Upravljanje sigurnosnim rizi-
kom predstavlja proces identificiranja i procjenjivanja sigurnosnog rizika s ciliem
smanjivanja sigurnosnog rizika na prihvatljivu razinu implementiranjem odrede-
nih sigurnosnih kontrola. Primjerice, ako je rizik od napadaca koji ima pristup
racunalnoj mrezi preko koje se prenosi korisniCko ime i zaporka u Cistom tek-
stualnom obliku velik, s ciliem smanjivanja ovog sigurnosnog rizika moze se
implementirati sigurnosna kontrola u vidu enkripcije.

Ovdie je potrebno napomenuti da ne postoji stopostotna informacijska sigur-
nost. U svakom informacijskom sustavu uvijek ¢e postojati odredena kolicina
sigurnosnog rizika koji proizlazi iz sigurnosnih prijetniji i ranjivosti koje ¢e uvijek
postojati — nemoguce je napraviti sustav koji nece imati niti jednu sigurnosnu



ranjivost. Pri odredivanju sigurnosnih kontrola koje ¢e se implementirati potreb-
no je uzeti u obzir i njihov utjecaj na sam informacijski sustav te njihov cjeloku-
pni troSak. Naime, Cest je slu€aj da se u svrhu eliminiranja sigurnosnog rizika
implementiraju sigurnosne kontrole koje sam sustav €ine neupotrebljivim (npr.
korisnik se mora prijaviti na sustav nakon svake provedene akcije) ili su same si-
gurnosne kontrole toliko skupe da su neisplative. Sigurnosni rizik koji preostaje
u informacijskom sustavu nakon Sto su sve sigurnosne kontrole implementirane
naziva se rezidualnim sigurnosnim rizikom.

Sigurnosni rizik racuna se za sve parove prijetnji i ranjivosti pri cemu se joS u
obzir uzimaju i parametri poput vjerojatnosti iskoriStavanja pojedine sigurno-
sne ranjivosti od strane pripadajuce prijetnje za Ciji se par raCunaju sigurnosni
rizik, posliedica (odnosno izravno Steta) u sluCaju da se ta prijetnja realizira
odnosno dogadaj i dogodi te mozebitne sigurnosne kontrole koje su imple-
mentirane i koje mogu smanijiti vierojatnost da ¢e se prijetnja ostvariti ili rezul-
tirajucu Stetu.

Prijetnja koja se razmatra primjerice moze biti potres na dijelu gdje je izgradena
sistemska sala s posluziteljima. Za potrese i prirodne nepogode postoje dobri
podaci koji prikazuju njihovu vierojatnost te se mogu iskoristiti i pri racunanju
sigurnosnog rizika. Posliedica, odnosno Steta u ovom je primjeru takoder jasna
(unistena sistemska sala i svi posluzitelji, zaustavljeni poslovni procesi koji ovise
0 ovim resursima). Kona¢no, implementirana sigurnosna kontrola u ovom pri-
mjeru moze biti druga (redundantna) sistemska sala u nekom drugom gradu
Cime se takoder izravno utjeCe na sigurnosni rizik.

Sigurnosni rizik se, dakle, racuna za svaki pojedini resurs (npr. posluzitelj, ali
to moze biti i softver ili Cak i zaposlenik koji je nuzan za obavljanje pojedinog
poslovnog procesa). Sigurnosni rizik je funkcija sliedecih pet varijabli: vrijednosti
resursa (engl. Asset Value — AV), ranjivosti resursa (engl. Vulnerability — V), prijet-
nji koje mogu iskoristiti te ranjivosti (engl. Threat — T), vjerojatnosti ostvarivanja
prijetnji (engl. Probability — P) i na kraju posliedice (Stete) u sluCaju ostvarivanja
prijetnji (engl. Impact - |):

R =F@AY, VvV, T, P I)
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Sama procedura analize sigurnosnog rizika moze biti vrlo kompleksna i prelazi
okvire ovog priru¢nika pa ¢e biti navedene samo dvije metode koje se najcesce
upotrebljavaju.

e Kvantitativna metoda analize sigurnosnog rizika pokusava pridijeliti stvar-

ne i smislene brojke svim elementima izraCuna sigurnosnog rizika poput
pojedinih resursa u tvrtki, utjecaja ostvarivanja prijetnje na samo poslova-
nje, vjerojatnosti ostvarivanja prijetnje i sli¢no.
Kvantitativne metode danas se riede upotrebljavaju jer je neke parametre
vrlo tesko kvantificirati. Primjerice, ako se statistiCki gleda broj sigurno-
snih ranjivosti jednog servisa kao $to je npr. Apache HTTP servis u od-
nosu na drugi servis kao Sto je npr. Microsoft IS, moze se zakljuciti da je
jedan servis manije rizi€an od drugog, $to ne mora odgovarati situaciji u
stvarnom svijetu.

e Kvalitativna metoda analize sigurnosnog rizika ne koristi se apsolutnim
vrijednostima parametara, kao $to je to bio slucaj kod prethodne metode,
vec se utjecaj navedenih parametara na rizik pokusava kvalitativno odre-
diti razli¢itim metodama procjene. U ovom se sluCaju procjena, dakle,
obi¢no temelji na iskustvu osobe koja provodi procjenu.

lako se procjena provodi kvalitativno, u konacnici se i ovi rezultati prikazuju broj-
¢ano kako bi se upotrebom jednostavnih matematickih formula mogao izraCu-
nati konacni rizik.

Nakon zavrSene procjene rizika dobiva se Citav niz broj¢anih vrijednosti koje
odgovaraju svim parovima ranjivost/prijetnja za pojedini resurs. Ovaj se postu-
pak provodi za sve identificirane resurse te u konacnici odreduje koji je mini-
malni rizik u skladu s time prihvatljiv, Sto znaci da se na njemu nece nista raditi,
a koji je rizik neprinvatljiv te se moraju implementirati sigurnosne kontrole kako
bi se on umanijio ili eliminirao.

Prihvatljiv rizik moze biti teoretska mogucnost da ¢e netko probiti enkripcijski
algoritam koji se upotrebljava za zastitu osjetljivih podataka. lako ova moguc-
nost postoji, njezina je vjerojatnost iznimno niska (osim ako nije rije¢ o tajnim
sluzbama drzave) pa ¢e i rezultirajuci sigurnosni rizik biti nizak, odnosno nizi od
unaprijed postavljenog praga.

S druge strane, Cinjenica da su zaporke korisnika pohranjene u Cistom tekstual-
nom obliku ¢ini ih vrlo osjetliivim na razne napade te je rezultirajuci sigurnosni rizik
automatski visok. Ovakav Ce rizik biti neprinvatljiv te je nuzno implementirati neke
sigurnosne kontrole kako bi se rizik umanijio, npr. enkripcijom zaporki korisnika.



Na sliedecoj je slici prikazan primjer matrice kojom se moze sluziti za odrediva-
nje praga sigurnosnog rizika. Prema slici, sve procjene sigurnosnog rizika koje
rezultiraju vrijednostima oznacenim u zutim ili viSim kvadratima moraju biti treti-
rane na odgovarajuci nacin, dok se ostali sigurnosni rizici (plavi i zeleni kvadrati)
mogu prihvatiti.
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Slika 1.4. Primjer matrice rizika
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1.5. VisSeslojni strateski model sigurnosti

ViSeslojni strateSki model sigurnosti (engl. Defense In Depth) predstavija ideju
zastite informacijskog sustava od bilo koje maliciozne aktivnosti pomocu vi-
Sestrukih razina zastite. Rije¢ je 0 modelu koji zapravo kopira model kojim se
koristila ameriCka vojska, a koji je na podrucje informacijske sigurnosti prva
prenijela americka organizacija NSA (National Security Agency).

Ideja modela viSeslojne strateske sigurnosti zapravo je relativno jednostavna:
implementacijom viSestrukih razina (metoda) zastite u konacnici se podize razi-
na sigurnosti cjelokupnog informacijskog sustava. Ako napadac uspije zaobici
jedan sigurnosni mehanizam, druge bi razine (odnosno drugi sigurnosni me-
hanizmi) trebali i dalje uspjesSno §tititi kompletan informacijski sustav. Na pri-
mjer, oslanjanje samo na vatrozid u svrhu zastite informacijskog sustava nije
preporucena zastita zbog mnogih nacina na koje napada¢ moze zaobici va-
trozid: od modificiranja napada na mreznoj razini koje ¢e vatrozid propustiti
do mogucnosti provodenja drugih napada koji u potpunosti zaobilaze vatrozid
kao npr. socijalni inzenjering gdje napadac¢ navodi legitimnog korisnika da na
USB memorijskom mediju prenese neki program izravno na racunalo koje Stiti
vatrozid. Jasno je da je u ovakvim slu¢ajevima potrebno implementirati zastitu
na vise razina: vatrozid Ce Stititi posluzitelj od nepozeljnog mreznog prometa,
dok je napad s USB memorijskim medijima potrebno onemoguciti na drugim
razinama, izmedu ostalog i ispravnim sigurnosnim politikama — dokumentima
koji ¢e svim zaposlenicima dati do znanja da ne smiju unositi USB memorijske
medije u Sticeni prostor ili ih spajati na kriticne posluZzitelje.

ViSeslojni strateski model sigurnosti obi¢no se zasniva na sedam razina sigur-
nosti koje su prikazane na sliedecoj slici.

Aplikacijska razina

Slika 1.5. Viseslojni strateSki model sigurnosti



Jasno je da niti jedna razina zastite, a niti sve u kombinaciji ne mogu pruziti
stopostotnu zastitu (koja ne postoji), no cilj je pojedinih razina zastite sprijeciti
provodenje napada na odredenim razinama, kao Sto je objasnjeno za pojedinu
razinu u nastavku.

Podatkovna razina (engl. Data) nastoji zastititi ultimativni cilj napadaca, a
to su informacije odnosno podaci pohranjeni u informacijskom sustavu
bez obzira na metodu njihovog pohranjivanja (je li rije€ o podacima po-
hranjenim u datotekama, bazama podataka ili neCemu tre¢em). Podatke
na ovoj razini stitimo postavljanjem ispravnih prava pristupa te, ovisno o
kriticnosti podataka, enkripcijom i upotrebom snaznih zaporki.
Aplikacijska razina (engl. Application) obuhvaca sve aplikacije, odnosno
servise koji omogucuiju pristup podacima. U velikom broju slu¢ajeva na-
padaci pokuSavaju iskoristiti upravo sigurnosne ranjivosti u razlicitim apli-
kacijama da bi dosli do podataka.

Racunalna razina (engl. Host) obuhvaca raCunala odnosno posluZzitelje
na kojima su pokrenute aplikacije i pohranjeni podaci. Zastita racunalne
razine obi¢no je vrlo kompleksna te se sastoji od zastite od malicioznih
programa (npr. antivirusnim programima), instalacije sigurnosnih zaporki
i razli¢itih drugih sigurnosnih mehanizama poput ispravne i minimalne
konfiguracije posluzitelja kako bi se $to je moguce viSe smanjile moguc-
nosti napada.

Interna mreza (engl. Internal network) predstavlja internu racunalnu mrezu
tvrtke na kojoj se nalaze posluzitelji kojima se pristupa. Ova se razina vrlo
Cesto kombinira sa sliedec¢om razinom bududi da je u oba slucaja rije¢ o
kontroli mreznog pristupa posluziteljima.

Vanjska granica racunalne mreze (engl. Perimeter) predstavlja tocku kon-
trole i razdvajanja interne racunalne mreze te javne mreze, odnosno in-
terneta. Vanjska granica racunalne mreze obic¢no se implementira u vidu
vatrozida koji kontrolira dolazni mrezni promet (dakle, mrezni promet koji
dolazi s interneta), ali i odlazni mrezni promet koji generiraju radne stanice
i posluzitelji na internoj racunalnoj mrezi tvrtke.

Fizicka razina (engl. Physical) kontrolira fiziCki pristup racunalnoj mrezi i
posluziteljima. Posluzitelji su obi¢no locirani u sigurnom fizickom prostoru
(sistemskoj sali) gdje je moguce kontrolirati pristup, buduci da sam fiziCki
pristup posluzitelima napadacu znatno olakSava postupak kompromita-
cije posluzitelja. Opcenito, napade provodene na fiziCkoj razini najteze je
sprijeciti i kontrolirati te je zbog toga ovdje potrebno implementirati de-
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taljne sigurnosne kontrole kako bi se fiziCki pristup posluziteljima $to je
moguce vise ogranicio samo na autorizirane osobe.

¢ Sigurnosne politike, procedure i sigurnosno osvjeScivanje korisnika (engl.
Security policies, procedures and security awareness). RijeC je o organi-
zacijskoj razini gdje se definiranjem sigurnosnih strategija i njihovim do-
kumentiranjem jasno definiraju metode zastite i obveze korisnika infor-
macijskog sustava. Bez ispravno definirane sigurnosne strategije tvrtke
te pravilnog dokumentiranja nemoguce je posti¢i zadovoljavajucu razinu
zastite informacijskog sustava.

Osim same zastite informacijskog sustava, implementiranje viSeslojnog strates-
kog modela sigurnosti tvrtki omogucuje i pravodobnu detekciju neovlastenin
aktivnosti te iniciranje reakcije na iste u svrhu sprjeCavanja buducih napada.



2. Fizicki sloj

Kao sto je vec reCeno, fiziCka sigurnost posluzitelja predstavlja veliki izazov za
svaku tvrtku. Glavni razlog ovom izazovu je Cinjenica da napadac koji ima fiziCki
pristup posluzitelju moze pokrenuti Citav niz napada koje je vrlo tesko ili Cak
nemoguce u potpunosti sprijeciti.

Upravo je zbog ovog izazova i Microsoft u svojin 10 zakona informacijske si-
gurnosti na trece mjesto stavio zakon koji kaze sliedece: ,,Ako napadac ima
neogranicen fiziCki pristup vasem racunalu, to viSe nije vase raCunalo”. Naime,
napadac koji ima fiziCki pristup racunalu ima prakticki neograni¢ene mogucno-
sti napada: od onih jednostavnih fizickin napada na razini uniStavanja racunalne
opreme (koji dovode do uskradivanja pristupa podacima) pa do pokuSaja po-
dizanja raCunala s alternativnog medija poput CD-ROM-a na kojem napadac
moze imati vlastiti operacijski sustav koji je u stanju jednostavno zaobici sigur-
nosne kontrole pristupa izvornog operacijskog sustava.

Povijesno gledajuci, 60-ih i 70-ih godina proslog stolie¢a implementacija si-
gurnosnih kontrola fizickog pristupa bila je relativno jednostavna buduci da je
vecina racunala bila tzv. mainframe-ovi koji su jednostavno morali biti smjesteni
u specijalnim prostorijama pod stalnim nadzorom. Danasnja osobna racunala
medutim pomicu ovu granicu na drugu krajnost — naime, ako zaposlenik tvrtke
pohrani osjetljive informacije na svoje prijenosno racunalo koje nakon toga od-
nese iz tvrtke i izgubi, jasno je da zastita od fizickog pristupa ovako pohranjenim
informacijama vise nije jednostavna.

Cak i u sludajevima kada zaposlenici ne pohranjuju osjetljive informacije na pri-
jenosna raCunala ve¢ se samo koriste racunalima u tvrtci, osiguravanje samo
autoriziranog fiziCkog pristupa nije jednostavno. | u ovakvom je slucaju napa-
dacu dovoljan samo trenutak fizickog pristupa nekom racunalu da bi postavio
opremu za napad. Klasi¢an primjer ovakvog napada je npr. postavljanje har-
dverskog uredaja izmedu tipkovnice i racunala koji biliezi sve pritisnute tipke
(engl. hardware keylogger). Primjer ovakvog uredaja dan je na sliedecoj slici
gdje se moze vidjeti da je rijeC o prakticki neprimjetnim uredajima koje prosje-
Gan zaposlenik nece nikada vidjeti, a na racunalo ih moze postaviti bilo tko, pa
Gak i CistaC u tvrtci kojeg je mozda vanjski napadaC naveo da postavi ovakav
uredaj za njega te ga pokupi nakon odredenog vremenskog intervala (npr. tje-
dan dana), nakon $to je uredaj prikupio dovoljno podataka.




Slika 2.1. Hardverski uredaj za biljezenje pritisnutih tipki (dodan na kabel od tipkovnice)

Jos jedan primjer fizickog napada na zaposlenike predstavija unosenje nea-
utoriziranih medija u tvrtku. Napad koji je jo$ proslog stolie¢a proveo poznati
kriminalac pod imenom Kevin Mitnick (viSe o njemu u poglavlju 7.2.1) sastojao
se od postavljanja CD-ROM ili USB memorijskog medija na odredena mjesta u
tvrtci gdje se zaposlenici Sesto okupljaju (npr. kod uredaja za kavu ili u zahodu).
NapadacC zatim na medij napiSe da sadrzava npr. datoteku s revizijiom placa
zaposlenika za tekucu godinu te ga ostavi na vidljivom mjestu. Na mediju za-
pravo nije nikakva datoteka s revizijom placa ve¢ specijalno napravljeni malici-
ozni program (obic¢no je rijeC o trojanskom konju, 0 ¢emu je viSe detalja dano u
poglaviju 4.3.3) koji ¢e napadacu omoguciti kontrolu inficiranog racunala preko
racunalne mreze, kada je jednom maliciozni program pokrenut. Napada¢ sada
samo Ceka da jedan od naivnih zaposlenika vidi postavljeni medij, odnese ga
do svog racunala u tvrtci i pokrene maliciozni program.

Kao $to je moguce vidjeti iz navedenih primjera, implementiranje sigurnosnih
kontrola fizickog pristupa moze biti vrlo kompleksno te nikako (kao niti jedna



druga razina sigurnosnih kontrola) ne stiti informacijski sustav stopostotno, ali
moze onemoguciti odredene kategorije napada, poput izravnog pristupa dis-
kovnom sustavu posluzitelja.

Kao $to je navedeno u nastavku poglavija, fiziCka se zastita danas uvelike te-
melji na samim informacijskim sustavima te je zbog brzog razvoja na ovom
podrucju vrlo Cesto moguce vidjeti sustave za fiziCku zastitu koji su zapravo
integrirani sa samim informacijskim sustavom. Tako se npr. sustav za video-
nadzor moze koristiti internom raCunalnom mrezom za prijenos videozapisa
u stvarnom vremenu na sredisnji posluzitelj. Na ovaj se nacin postizu znatne
ustede, ali je istodobno potrebno naglasiti i da sam sustav za fiziCku zastitu
u ovakvom slu¢aju postaje izlozen vec¢em sigurnosnom riziku buduci da neo-
vlasteni korisnik koji ima pristup raCunalnoj mrezi sada moze omesti ¢ak i rad
sustava za videonadzor.

Cilj implementacije sigurnosnih kontrola je generiranje kombinacije sigurnosnih
mehanizama koje ¢e omoguciti sliedece:

e odvracanje napadaca (engl. Deter). Ispravno postavljene sigurnosne kon-
trole fiziCke zastite poput npr. visokih ograda s bodljikavom zicom, susta-
va za videonadzor i sli¢cno odvratit ¢e napadaca od napada;

» otezavanje napada (engl. Delay). Uspostavljanjem viSestrukih sigurnosnih
mehanizama, kao $to je i rije¢ kod viSeslojnog strateSkog modela sigur-
nosti, napadi ¢e biti otezani te ¢e njihovo provodenije dulje trajati;

* omogucavanje detekcije napada (engl. Detection). Sigurnosne kontrole
poput uspostavljanja sustava videonadzora omogucit ¢e detektiranje po-
tencijalnih napadaca i njihovo pravodobno sprjeCavanije.

2.1. Gradevine, okoli$ i prostorije

Tijekom uspostavljanja sigurnosnih mehanizama fizicke zastite posebnu je pa-
Znju potrebno posvetiti samim gradevinama u kojima Ce biti postavljene sistem-
ske sale, ali i prostorijama u kojima ¢e raditi zaposlenici.

Ovisno o tome kolika je kriticnost podataka koji se Cuvaju u informacijskom
sustavu bit ¢e potrebno na odgovarajuci nacin planirati i raspored te upotrebu
prostorija. Na primjer, kod malih je tvrtki uobicajeno da se svi posluzitelji nalaze
u odvojenoj prostoriji kojoj je pristup ograni¢en samo administratorima sustava.
Kod velikih tvrtki te onih koje pohranjuju posebno osjetljive podatke obi¢no se
implementiraju cjelovite sistemske sale koje, osim pazljivo postavljenih sigur-
nosnih mehanizama koji kontroliraju pristup sistemskoj sali, sadrzavaju i druge
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sigurnosne mehanizme poput sustava za detekciju i gaSenje pozara, UPS su-
stava koji omogucuju neprekidni izvor napajanja i sli¢no.

Pri odabiru gradevine u kojoj ¢e se nalaziti sistemska sala potrebno je obratiti
paznju na okoli§ i lokaciju gradevine te infrastrukturu koja Ce biti potrebna za
samu implementaciju. Pri procjeni i odabiru lokacije potrebno je obratiti paznju
na sliedece elemente:

e infrastrukturu u vidu napajanja sustava. Sistemske sale obi¢no udomljava-
ju veliki broj posluzitelja te potreba za elektricnom energijom kod ovakvih
gradevina moze biti iznimno velika. Zato je potrebno dobro procijeniti i pro-
vjeriti moze li infrastruktura podrzati potrebe sistemske sale. Jednako tako,
potrebno je provjeriti i moze li telekomunikacijska infrastruktura zadovoljiti
sve zahtjeve;

* moguci opasni materijali u okolini gradevine. Lokacije gradevine u Cijem
se susjedstvu nalaze druge tvrtke ili tvornice koje rade s potencijalno
opasnim materijalima (npr. kemijske tvornice) obicno se smatraju nepo-
voljnima za izgradnju sistemskih sala;

» drugi vanjski elementi poput fizicke povezanosti (ceste, blizina zrakoplov-
nih luka i slicno) te Cak i povijesni podaci poput frekvencije potresa i rizika
od poplava podruc¢ja mogu utjecati na lokaciju izgradnje zgrade u kojoj ¢e
se nalaziti sistemska sala.

Prethodno navedeni elementi procjenjuju se prije odabira lokacije na kojoj ¢e
se nalaziti zgrada odnosno sistemska sala, ali i uredi sa zaposlenicima. U svrhu
implementiranja daljnjih sigurnosnih kontrola koje ograni¢avaju fiziCki pristup
upotrebljavaju se sliedece metode sigurnosnih zastita:

* ograde — osnovna zastita pristupa sticenom prostoru tvrtke. Vrlo se Cesto
preporucCuje da ograde budu $to je moguce vidljivije kako bi odvratile na-
padaca, no zbog prihvatljivosti okoline vecina tvrtki sadi zelenilo oko njih.

Ograde se opcenito dijele na tri kategorije, prema namjeni odvracanja

pojedinih napadaca:

o ograde do 1,2 m visine upotrebljavaju se za oznacavanje Sticenog pro-
stora odnosno prostora na kojem tvrtka zeli kontrolirati fiziCki pristup.
Ovakve ograde ne predstavljaju znatno fizicko ograni¢enje te ¢e zau-
staviti samo slu¢ajnog provalnika;

o ograde do 1,8 m visine koje danas najceSce sluze za sticenje fizitkog
pristupa prostoru te ¢e odvratiti vecinu provalnika;



o ograde visine do 2,4 m koje mogu na vrhu imati i bodljikavu zicu upo-
trebljavaju se kod najkritiCnijin okruzenja gdje je potrebno sprijeciti ili
otezati pristup $to je moguce vec¢em broju napadaca odnosno pro-
valnika.
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Slika 2.2. Ograda kod jedne od buducih Googlovih sistemskih sala

Pri samoj konstrukciji zgrada posebnu je paznju potrebno posvetiti i materijalu
od kojeg se grade zidovi i bilo kakve druge pregrade unutar zgrade. Ovdje je
posebno potrebno naglasiti zapaljivost odnosno otpornost na vatru te otpor-
nost na fizicke napade materijala koji se upotrebljavaju za izgradnju.

Uz otpornost materijala paznju je potrebno posvetiti i njihovoj nosivosti. Naime,
kod izgradnje sistemskih sala posebno je bitan proracun nosivosti buduci da
¢e u te sale biti postavljeni posluzitelji Cija kombinirana tezina nerijetko moze
iznositi i nekoliko tona, pogotovo kada je rije€ o velikim ormarima u sistemskim
salama.
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Pri ograniCavanju pristupa paznju je potrebno posvetiti i vratima, odnosno zo-
nama pristupa kojima pojedini zaposlenici smiju pristupiti. Danas se klasi¢no
za kontrolu pristupa rabe beskontaktne kartice kojima je moguce vrlo preci-
zno kontrolirati razinu pristup zaposlenika. Tako je zgradu moguce podijeliti na
viSestruke zone koje ¢e definirati gdje zaposlenici, ali i posjetitelji imaju pravo
pristupa. Klasi¢an model definira nekoliko zona poput kontrolirane, ograniCene,
javne i osjetljive zone, kao $to je prikazano na sliedecoj slici.

Slika 2.3. Ograni¢avanie fizickog pristupa prema zonama

Zaposlenici na ovaj nacin mogu dobiti kartice za pristup odnosno kljuceve
samo onih prostorija kojima trebaju pristupati zbog svojih poslovnih obaveza
dok im je pristup svim drugim prostorijama automatski onemogucen.

Konac¢no, posebnu je paznju potrebno posvetiti i prozorima. Prozori moraju
biti ispravno postavljeni te trebaju imati okvire odgovarajuce snage i po potrebi
odgovarajuc¢u glazuru. Glazura se dodaje pri izradi prozora te moze mijenjati
fiziCke znacCajke stakla: kalieno staklo tako ima bolje fiziCke znaCajke te se teze



razbija. Osim kaljenog stakla, moguce je, ovisno o osjetljivosti prostora, rabiti i
oziCeno staklo ili laminirane prozore koji se sastoje od dvije staklene povrsine
izmedu kojih se postavija vrlo tanki plasticni film. Ovakvi laminirani prozori izni-
mno su korisni buduci da ograniCavaju prodiranje topline u prostorije te onemo-
gucuju vanjske prolaznike u gledanju unutrasnjosti zgrade.

2.2. Alarmni sustavi i videonadzor

Osnovna uloga alarmnih sustava i videonadzora je u detekciji neovlastenih kori-
snika odnosno provalnika, bududi je rije¢ o kontroli fizickog pristupa.

Alarmni sustavi su danas u vrlo Sirokoj uporabi i nerijetko sluze i za zastitu
privatnih prostora. Rije¢ je o sustavima koji u najve¢em broju sluCajeva detek-
tiraju pokusSaje provale ili kretanja u ograniCenim (Cuvanim) prostorijama te se
upotrebljavaju samo za uzbunjivanje. Danasnji sustavi tako vrlo Cesto dojavljuju
alarm na centralno mjesto putem telefonske linije ili SMS poruke. Ovakvi sustavi
trebaju imati redundantno napajanje u vidu baterije kako bi se osiguralo da pri
nestanku napajanja elektrickom energijom i dalje ispravno funkcioniraju.

Osim alarmnih sustava Ciji je zadatak detekcija provalnika, alarmni se sustavi
rabe i za detekciju pozara te detekciju poviSene vlage, odnosno poplava pro-
stora.

2.2.1. Sustavi za detekciju provalnika

Alarmni sustavi za detekciju provalnika koriste se Citavim nizom mehanizama
koji su najcesce temeljeni na detekciji prisustva u prostoriji:

o fotoelektricki i alarmni sustavi za detekciju provalnika sastoje se od oda-
Siliaca i prijamnika. Odasiljac emitira svjetlosne zrake koje prijamnik cijelo
vrijeme prima. Kod vecine ovakvih sustava navedene svjetlosne zrake
su zapravo golom oku nevidljive. Ako provalnik prekine svjetlosnu zraku,
prijamnik to detektira i moze pokrenuti alarm;

e toplinski (IR — engl. Infra-red) detektori rade na nacelu mjerenja topline,
odnosno na detekciji promjene topline;

elektromehanicki alarmni sustavi najcesce se implementiraju na vrata ili na pro-

zore. Pri otvaranju se prekida strujni krug nakon ¢ega se automatski pokrece
alarm.
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2.2.2. Sustavi za detekciju pozara

Sustavi za detekciju pozara funkcioniraju na detekciji dima ili povisene tem-
perature. Detektori dima uglavnom funkcioniraju na nacelu optiCke detekcije
(fotoelektricni detektori) ili putem fiziCkih procesa poput ionizacije.

Fotoelektricki detektori dima, sli¢no istoimenim alarmnim sustavima, takoder
funkcioniraju na nacelu odasiljaca i prijamnika. Odasilja¢ emitira svjetlosnu zra-
ku koju prijamnik prima. U sluaju pozara dim sprieCava primanje svjetlosne
zrake od strane prijamnika na osnovi ¢ega se moze dignuti alarm.

Prijemnik
Svjetlosna zraka

. 0
Fotoelektri¢ni L ' '
svjetlosni
odasilja¢ Cestice dima

Slika 2.4. Fotoelektricki detektor dima

lonizacijski detektori dima koriste se iznimno malim koli¢inama radioaktivnin
elemenata koji prolaze kroz poseban prostor u detektoru te na taj nacin Cine
zatvoreni strujni krug. U sluCaju pozara dim ulazi u prostor u detektoru te pre-
kida proces ionizacije, a samim time i strujni krug. Nedostatak ionizacijskih de-
tektora dima je ponekad Cak i prevelika osjetljivost buduci da mogu detektirati
iznimno male koli¢ine dima.

2.2.3. Videonadzor

Videonadzor se danas vrlo Cesto upotrebljava s drugim sigurnosnim meha-
nizmima fizickog nadzora te predstavlja veliku pomoc¢ pri detekciji provalnika,
narocito Cuvarima fizickog prostora.

CCTV sustav (engl. Closed-circuit TV), odnosno sustav za videonadzor, sastoji
se od kamera, odasiliaca, prijamnika, sustava za snimanje te samog nadzornog
ekrana. U klasicnim se implementacijama snimka sustava za videonadzor po-
hranjuje i Cuva odredeno vrijeme na trakama ili drugim medijima. Ovakav nacin
pohranjivanja snimki omogucuje kasnije pregledavanje ako se ustanovi da je
doslo do neovlastenih aktivnosti odnosno provala.



Buduci da CCTV sustavi obi¢no imaju viSestruke kamere, videozapis koji ove
kamere odasilju prima sredisniji videosustav koji rabi multiplekser u svrhu prika-
za slike na jednom ekranu, gdje se istodobno moze vidjeti slika sa svih kamera,
Sto Cuvaru olakSava nadzor.

Slika se obi¢no prenosi upotrebom koaksijalnin kabela koji predstavljaju odvo-
jenu mrezu (od tuda i naziv engl. Closed Circuit). U kriticnim bi CCTV sustavima
ova koaksijalna mreza trebala biti otporna na fiziCke napade, odnosno pokusaj
pristupa trebalo bi detektirati kako bi se napada¢ onemogucio u mijenjanju
videozapisa.

Na sliedecoj je slici prikazan tipi¢ni CCTV sustav.

kamere

s

multiplekser

kontroler
kamera

monitor

Slika 2.5. Tipican CCTV sustav
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Danasnji sustavi za videonadzor ¢esto su opremljeni posebnim kamerama koje
se mogu upotrebljavati i u apsolutnom mraku te se temelje na detekciji topline.
Osim toga, videozapis se u stvarnom vremenu Salje na posluzitelj na kojem je
pokrenut poseban softver koji omogucuje automatsku detekciju pokreta na
osnovi analize stati¢ne slike te odgovarajuce uzbunjivanje, ako je pokret detek-
tiran. Na taj se nacCin znatno smanjuje opterecenje Cuvara zgrade koji viSe ne
mora konstantno nadgledati kontrolni ekran videosustava.

Kao $to se moze vidjeti na slici 2.5, klasicni CCTV sustavi koriste se zasebnom,
koaksijalnom mrezom za slanje videozapisa. U svrhu smanjivanja troSkova po-
stavljanja CCTV sustava danas se vrlo Cesto ide na integraciju s informacijskim
sustavom u tvrtkama te se postavljaju moderne kamere koje mogu slati vide-
ozapis preko IP mreza. Ovakve kamere Cesto su opremliene megapikselnim
senzorima te mogu biti spojene ¢ak i izravno na diskovne sustave $to omogu-
Cuje pohranjivanje snimljenih videozapisa.

No ovakav pristup ima ocCigledne nedostatke, a to je da dijeli isti medij za prije-
nos videozapisa kao i lokalna racunalna mreza. Drugim rijeCima, napadac koji
ima pristup na lokalnu raCunalnu mrezu teoretski moze modificirati videozapis
ili, Sto je puno jednostavnije, onemoguciti prijenos videozapisa s kamere na
sredisnji sustav provodenjem napada uskracivanja racunalnih resursa na lokal-
nu racunalnu mrezu. Ovisno o mreznoj opremi koja se upotrebljava, moguce je
dati vedi prioritet mreznom prometu generiranom od IP kamera, no u kriti¢nim
se okruzenjima jos uvijek preporuduje fiziCko odvajanje interne racunalne mreze
tvrtke i one kojom se koriste IP kamere.

2.3. Biometrijski sustavi

Biometrijski sustavi predstavljaju sigurnosne mehanizme koji ograniCavaju pri-
stup na osnovi fizickih (biometrijskih) karakteristika korisnika. Ovakvi se meha-
nizmi najCeSce upotrebljavaju za ograniCavanie pristupa prostorijama, no danas
su ucestali biometrijski sustavi koji funkcioniraju na provijeri otiska prsta i koji se
mogu naci ¢ak i na prijenosnim racunalima.

lako se mozda na prvi pogled Cini da su ovi sustavi najtoCniji buduci da se
fiziCke karakteristike korisnika ne mogu (ili mogu vrlo tesko) mijenjati, to naza-
lost nije Cinjenica zbog nesavrSenosti biometrijskih sustava. Naime, ovi sustavi
ovise o velikom broju ¢imbenika kao $to su okolina u kojoj se nalaze, ali i stanje
samog korisnika kojeg se pokuSava identificirati, a u nekim slucajevima Cak i o
njegovom zdravstvenom stanju.



Tako npr. ako se za identifikaciju korisnika upotrebljava biometrijska metoda
analize glasa, a korisnik je promukao ili zbog drugih razloga izgubio glas, jasno
je da dolazi do problema u radu biometrijskog sustava te da se legitimni, auto-
rizirani korisnik ne moze autenticirati.

Greske u radu biometrijskih sustava dijele se na dva tipa:

e greSke tipa 1 predstavijaju tzv. neispravno odbijene greske (engl. false
rejection rate — FRR) kada je sustav neispravno ili neuspjesno identificirao
legitimnog korisnika te mu onemogucdio pristup sustavu ili prostoriji;

» greske tipa 2 predstavljaju tzv. neispravno prinvacene greske (engl. false
acceptance rate — FAR) kada je sustav prihvatio identitet korisnika koji
bi trebao biti odbijen, odnosno identificirao je nelegitimnog ili neautori-
ziranog korisnika kao nekog drugog korisnika, koji ima pravo pristupa
sustavu ili prostoriji.

U svrhu definiranja kvalitete biometrijskog sustava upotrebljava se vrijednost
pod nazivom CER (engl. Crossover Error Rate) ili EER (engl. Equal Error Rate).
CER je na sliedec¢em grafu prikazan kao sredina na kojoj se sijeku FRR i FAR.

neispravno prihvacene greske neispravno odbijene greske

A (FAR) (FRR)

Greske

kvaliteta biometrijskog sustava
(EER)

\

Osijetljivost

Slika 2.6. Graf koji prikazuje kvalitetu biometrijskog sustava (CER)




SIGURNOST INFORMACIJSKIH SUSTAVA

Opcenito gledano, Sto je CER (odnosno EER) maniji, to je biometrijski sustav
kvalitetniji i manje je podlozan greSkama.

Biometrijski sustavi mogu se koristiti Citavim nizom fiziCkih karakteristika kori-
snika koji se identificiraju. U nastavku su navedene one najcesce koristene, a
ujedno i najprihvatljiviie od strane korisnika buduci da je potrebno uzeti u obzir
da biometrijski sustavi ipak narusavaju privatnost korisnika.

e QOtisak prsta. Identifikacija na bazi otiska prsta zasnovana je na Cinjenici
da su udubljenja i izbocine na povrsini prsta unikatni te da se razlikuju za
svakog Covjeka.

Pri inicijalnoj se konfiguraciji ove brazde Citaju i pohranjuju u bazu identi-
teta. Kada se korisnik opet identificira, oCitane se vrijednosti usporeduju
S onima u bazi.
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Slika 2.7. Biometrija na nacelu otiska prsta
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 Sarenica oka (engl. iris). Ova se metoda identifikacije zasniva na nage-
lu uzimanja slika Sarenice visoke rezolucije te generiranja matematickin
uzoraka Sarenice. Navedeni se matematicki uzorci pohranjuju u bazu po-
dataka te jednako prethodnom slucaju usporeduju pri identifikaciji novog
korisnika. Problem identifikacije pomocu Sarenice oka jest da nije u sta-
nju razlikovati jednojajCane blizance Cija je Sarenica oka ista.

* Mreznica oka (engl. retina). Identifikacija je zasnovana na uzimanju uzorka
Zila koje se nalaze u pozadini oka. Ove Zile imaju jedinstven raspored za
svakog Covijeka, ukljucujuci i jednojajCane blizance te tako omogucuju
preciznu identifikaciju. Uzimanje uzorka temelji se na slanju infracrvenog
spektra u oko. Krvna zrnca u pozadini oka apsorbiraju vise svjetlosti od
ostatka te je na taj nacin moguce uzeti uzorak mreznice oka.




Slika 2.8. Biometrija na nacelu Sarenice oka

e Prepoznavanje uzorka glasa zasniva se na unikatnosti boje glasa i naci-
na izgovaranja rijeci. Pri koristenju ovom metodom obi¢no se rabe neke
standardne recenice i rijeCi koje korisnik koji se identificira izgovara. Uzo-
rak se uzima na osnovi izgovorenog teksta.

Osim navedenih metoda postoje jos i brojne druge biometrijske metode poput
identifikacije na osnovi uzorka crta lica, pregledavanja vena u dlanu, mirisa,
geometrije ruke pa Cak i identifikacija temeljene na DNA-u.
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2.4.

UPS sustavi

Stabilno napajanje elektricnom energijom kljucno je za ispravan rad posluzitelja
i mrezne opreme. Danas se u svrhu osiguravanja stabilnog napajanja upotre-
bliavaju UPS sustavi (engl. Uninterruptible Power Supply).

Uloga UPS uredaja nije samo u osiguravanju kontinuiranog napajanja elektric-
nom energijom vec i u ispravljanju odredenih problema u napajanju od kojih se
razlikuju sliedecCe kategorije:

gubitak napajanja elektricnom energijom;

poviSeni napon. Tipi€no napajanje elektricnom energijom moze davati
konstantno visi napon (engl. Surge) ili trenutno poviseni napon (engl. Spi-
ke). Oba dogadaja mogu uzrokovati probleme u radu elektronic¢ke opre-
me, pogotovo posluzitelja tako da se UPS uredaji rabe za stabilizaciju
napona;

snizeni napon (engl. Sag). Sli¢no prethodnom slucaju moze doci do kon-
stantnog ili trenutnog snizavanja napona;

Sum. Zbog druge opreme u blizini moze doci do oscilacije u naponu;
frekvencijska nestabilnost.

Kod svih navedenih slu€ajeva, UPS uredaji trebaju omoguciti potpunu stabil-
nost napajanja elektricnom energijom. Idealan ¢e UPS sustav na izlazu davati
konstantan napon i frekvenciju pri bilo kojem od navedenih dogadaja.

Prema nacinu rada UPS uredaji dijele se u sliedece dvije kategorije:

pricuvni (engl. Offline / Standy) UPS sustavi koji omogucuju samo osnov-
nu zastitu od gubitka napajanjem elektri¢ne energije. Ovi su UPS sustavi
spojeni na glavno napajanje te u slucaju gubitka napajanja ili padanja
napona ispod neke unaprijed definirane vrijednosti mehanicki mijenjaju
SpOj i osiguravaju napajanje iz baterije. Tipicno vrijeme potrebno za uklju-
Civanje ovog napajanja iznosi oko 25 ms;

kontinuirani (engl. Online) UPS sustavi rabe se u okruzenjima gdje je
oprema osjetljiva na promjene napona. Povijesno su ovi UPS sustavi bili
prisutni samo u velikim okruzenjima, no danas se mogu naci i u manjim
tvrtkama. Ovi UPS sustavi kontinuirano napajaju baterije iz izvora izmje-
nicne struje, iz kojih inverter ponovno proizvodi izmjeni¢nu struju i napaja
uredaje. U slucaju nestanka elektricne energije UPS uredaj samo isklju-
Cuje glavno napajanje i upotrebljava baterije za daljnje napajanje. Kada
Se napajanje ponovno uspostavi, ono se rabi i za napajanje uredaja i za
punjenje baterije.



Slika 2.9. Kontinuirani UPS sustavi

UPS uredaji su zbog svoje cijene namijenjeni uglavnom zastiti od kratkotrajnih
ispada napajanja elektricnom energijom — baterije ovih uredaja obi¢no omo-
gucuju napajanje od 30-ak minuta pa do nekoliko sati, ovisno o veli€ini i snazi
(ujedno i cijeni) UPS uredaja. U sluajevima kada dolazi do dugotrajnijih ispada
elektriCne energije rabe se generatori struje. RijeC je o uredajima koji se obi¢no
koriste dizelskim gorivom ili plinskim turbinama (kada je rije¢ o vecim generato-
rima) i koji mogu proizvoditi elektri€nu energiju kroz dulja razdoblja.

2.5. Kontrola medija

Fizicka kontrola medija takoder predstavlja jedan bitan proces koji je, osim
ispravnog provodenja, nuzno i na odgovarajuci nacin dokumentirati u razli¢itim
sigurnosnim politikama i pravilnicima. Medliji predstavljaju bilo koje sredstvo na
kojem se nalaze osjetljive informacije. Danas su to najéesce papir i elektronic-
ki mediji poput CD/DVD medija, USB memorijskin medija, magnetskih traka i
drugih.

Tijekom radnog zivota ovih medija s njima je potrebno ispravno rukovati u smi-
slu fiziCke pohrane. Jasno je da papirnati mediji koji sadrzavaju osjetljive podat-
ke moraju biti odgovarajuce pohranjeni kako bi se sprijecile razliCite prijetnje na
ove medije poput krade, nepazljivog rukovanja odnosno unistenja, neovlaste-
nog pristupanja i drugih prijetniji.

Jednako tako, navedeni su mediji osjetljivi na utjecaje iz okoline — magnetski
mediji poput traka narocito su osjetljivi na izlaganje toplini i svjetlosti. Osim toga,
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trake su osjetljive i na prljavstinu i prasinu Sto zahtijeva njihovo adekvatno po-
hranjivanje, pogotovo kada je rije¢ o medijima na kojima su pohranjeni podaci
koji moraju dulje biti saCuvani , kao Sto su npr. priCuvni podaci.

Osjetljivi papirnati mediji, ali i drugi elektroniCki mediji u svrhu zastite od uni-
Stavanja i neovlastenog pristupa najcesce se pohranjuju u sefove. Sefovi se
razlikuju prema otpornosti na kradu, ali i otpornosti na pozar i druge prijetnje iz
okoline poput vlage, vode i prasine.

2.5.1. Unistenje medija

Nakon sto mediji viSe nisu potrebni, a ako su sadrzavali osjetljive podatke, po-
trebno ih je primjereno odloziti odnosno, ako to sigurnosne procedure zahtije-
vaju, unistiti.

Papirnati se mediji obi¢no uniStavaju specijaliziranim rezacima papira. Rezaci
papira dijele se prema veli¢ini i obliku izrezanih komada papira. Postoji Sitav niz
razliCitih rezaca papira od kojih su najc¢esci rezaci koji rezu papir na trake (engl.
Strip-cut) te rezaCi koji upotrebljavaju dva okomita noza te na taj nacin proizvo-
de tzv. konfete.

Rezacli papira obi¢no se mogu upotrebljavati i za rezanje CD/DVD medija, koji
se u ovom sluc¢aju rezu na trake.

Slika 2.10. Ruc¢ni unisStava¢ dokumenata



Za unistavanje elektronickinh medija takoder postoje specijalizirani uredaji. Rijec
je o uredajima koji omogucuju demagnetiziranje i namijenjeni su unistavanju
podataka s tvrdih diskova.

Slika 2.11. Uredaj za uniStavanje elektromagnetskih uredaja

Buduci da ovakvo uniStavanje tvrdih diskova sa sobom povladi i troSak po tvrt-
ku jer su tvrdi diskovi trajno unisteni, ovisno o osjetljivosti podataka koji su bili
pohranjeni na tvrdom disku u vecini je sluCajeva dovoljno prepisivanje tvrdog
diska odredeni broj puta. DBAN (engl. Darik’s Boot And Nuke) besplatna dis-
tribucija dostupna na http:/www.dban.org/ omogucuje brisanje tvrdog diska
koristenjem razli¢itih metoda i brojeva brisanja. Metode se sastoje od pisanja
slu€ajnog niza znakova na tvrdi disk odredeni broj puta, i to tako da se svi
sektori na tvrdom disku prepisu, Sto znaci da ovaj postupak kod velikih tvrdih
diskova moze dugo trajati. DBAN omogucuje veliki broj metoda brisanja od
kojih se naj¢esce upotrebljava tzv. DoD Short metoda brisanja koja zadovoljava
zahtjeve ameriCkog ministarstva obrane i sastoji se od tri prijelaza preko svih
sektora tvrdog diska.




Darik’s Boot and Nuke

hi of tware irrecowve bly destroys data

This software is provided without any warranty: without even the implied
warranty of merchantability or fitness for a particular purpose. In no event
shall the software authors or contributors be liable for any damages arising
from the use of this software. This software is provided “as is"

http://uww.dban.org

» Press the F2 key to learn about DBAN
Press the F3 key for a list of quick command
Press the F4 key for troubleshooting hint
Pre the ENTER key to start DBAN in interactive mode
Enter autonuke at this prompt to start DBAN in automatic mode.

boot :

Wipe Method
yslinux.cfg method

ecurity Leus } passe

Dol ¢
Gutmann Mipe
RNG am

The AMerican I 4 28.22-M short wip
y ret hod 3 f @ 1 7 from the tandea
DE
All selected disks have been wiped.
Remove the DBAN boot media and power off the computer.

1 36 2886
fardware clock operation fini date: Sun Aug 13 88 2886
ving log file to floppy disk floppy disk DOS format was not
DBAN finished. Press ENTER to save the log file

fardware clock operation start date un Aug

Slika 2.12. Brisanje tvrdog diska koriStenjem DBAN distribucije

found
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3. Podatkovni sloj

Informacije pohranjene u informacijskom sustavu (CIA trokut) na bilo koji nacin
predstavljaju ultimativni cilj napadaca. Kao $to je u prethodnim poglavijima ve¢
bilo spomenuto, viseslojni strateSki model sigurnosti stiti navedene informacije
na razliCitim razinama, a podatkovni je sloj zaduzen za definiranje prava pristu-
pa osjetljivim informacijama na onoj zadnjoj, najvisoj razini.

U ovom slucaju korisnik ve¢ ima pristup na lokalni sustav koji pohranjuje po-
datke, bilo da je rije€ o pohranjivanju u datotekama, u bazama podataka ili u
nekom drugom nacinu pohranjivanja.

Pohranjene informacije u ovom sluc¢aju predstavljaju objekte kojima pristupaju
subjekti. Subjekti su najcesce sami korisnici informacijskog sustava, ali oni ne
moraju nuzno predstavljati ljudski faktor — subjekti mogu biti i drugi servisi ili
aplikacije kojima se Zeli ograniciti pristup podacima, odnosno objektima.

Na podatkovnom se sloju dakle koristimo razli¢itim metodama i sigurnosnim
mehanizmima kontrole pristupa da bismo ogranicili pristup subjekata objekti-
ma, odnosno nametnuli odredena pravila sustava.

Postoje tri razlicita modela definiranja kontrola pristupa podacima: diskrecijski,
obvezni i grupni.

e Diskrecijski model definiranja kontrola (engl. DAC — Discretionary Acce-
ss Control) omogucuije vlasniku pojedinog resursa (npr. datoteke u kojoj
su pohranjene osjetljive informacije) definiranje subjekata kojima se dopu-
Sta pristup navedenoj datoteci.

Ovaj se model naziva diskrecijskim zato Sto su dozvole datoteke teme-
liene na diskrecijskim odlukama vlasnika datoteke. Diskrecijski model
definiranja kontrola prisutan je na vecini danasnjin operacijskih sustava,
ukljucujuci Windows i Linux operacijske sustave.

Navedeni model takoder dobro preslikava potrebe tvrtki bududi da je
obi¢no vlasnik datoteke taj koji treba definirati tko joS u tvrtci ima pravo
pristupa.

* Obvezni model definiranja kontrola (engl. MAC — Mandatory Access
Control) ne dopusta toliko slobode u definiranju pravila pristupa pojedi-
nim datotekama poput DAC modela. Kod MAC modela operacijski su-
stav odreduje koja ¢e konacna prava pristupa biti dodijeliena pojedinom
objektu te, ako je tako definirano, moze promijeniti postavke koje je zelio
postaviti viasnik datoteke.
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MAC model ne rabi se precesto kod danasnijih operacijskih sustava, a
njemu je svojstveno to da se informacije klasificiraju (npr. javne, tajne i
vrlo tajne) te se onda prema njihovoj klasifikaciji odreduju i prava pristupa.
Subjekti su klasificirani jednako kao i datoteke Sto automatski znadi da
subjekt s klasifikacijom tajno ne moze pristupiti datotekama koje su kla-
sificirane kao vrlo tajne. Ove se oznake daju svim resursima na sustavu,
bilo da su to datoteke, direktoriji, subjekti ili neSto trece. Jednako tako,
subjekt ne moze promijeniti klasifikaciju pojedine datoteke (ne moze da-
toteku koja je oznaCena vrlo tajno promijeniti u tajno), osim ako to viasnik
cijelog sustava nije eksplicitno dopustio.

e Grupni model definiranja kontrola (engl. RBAC — Role-Based Access

Control) Cesto se naziva i nediskrecijski model definiranja kontrola. Glav-
na osobina ovog modela definiranja kontrola jest da se one administriraju
sa srediSnjeg mjesta. RBAC model omogucuije definiranje prava pristupa
prema grupama u kojima se nalazi subjekt. Grupe moze definirati samo
vlasnik informacijskog sustava (odnosno administrator koji ima prava de-
finiranja takvih grupa), dok sam subjekt ne moze mijenjati grupe u kojima
se nalazi.
Danasnji moderni operacijski sustavi poput Windowsa i Linuxa podrza-
vaju i RBAC model definiranja kontrola gdje je korisnike moguce staviti u
korisniCke grupe te na taj nacin olakSati upravljanje pravima pristupa da-
totekama i direktorijima. Primjerice, ako je korisnik zaposlen u kadrovskoj
sluzbi, moguce je njegov korisnicki racun (koji predstavlja njegov subjekt
autenticiran sustavu) dodati u posebnu grupu za kadrovsku sluzbu koja
¢e subjektu automatski dopustiti pristup svim datotekama navedene gru-
pe. Na tgj je nacin moguce vrlo jednostavno mapirati ulogu korisnika u
tvrtci s njegovim pravima pristupa. Ako navedeni korisnik promijeni pozi-
ciju unutar tvrtke te ode u odjel marketinga, dovoljno je ukloniti njegov ko-
risnicki racun iz grupe kadrovske sluzbe te ga staviti u grupu odjela mar-
ketinga. Subjekt ¢e automatski izgubiti sva prava pristupa koja je imao s
inicijalnom korisnickom grupom te dobiti prava pristupa nove grupe.

Kao Sto se moze vidjeti, danasniji operacijski sustavi podrzavaju mjesavinu DAC
i RBAC modela definiranja kontrola. Ova dva modela preuzeta su upravo zato
Sto najviSe odgovaraju zahtjevima poslovanja pojedine tvrtke (RBAC), a joS uvi-
jek omogucuju precizno definiranje prava pristupa (DAC), ako je isto potrebno.
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3.1. Prava pristupa na Windows operacijskim sustavima

Windows operacijski sustavi omogucuju vrlo detaljno i precizno odredivanje
prava pristupa gotovo svim resursima na sustavu. Resurse ovdje najcesce
predstavljaju datoteke i direktoriji, no Windowsi omogucuju i definiranje prava
pristupa drugim objektima poput Registryja.
Informacije o tome koje su aktivnosti dopustene kojim subjektima nad svakom
objektu Windowsi drze u posebnoj podatkovnoj strukturi koja se naziva pristu-
pna lista, ACL (engl. Access Control List). ACL zapravo definira sve subjekte
koji imaju pravo pristupa pridijelienom objektu. Pri zahtjevu bilo kojeg subjekta
za pristup odredenom objektu, bez obzira na to je li subjekt aktivnost korisnika
ili nekog servisa ili aplikacije, Windowsi pregledavaju ACL strukturu pridijeljenu
objektu te na temelju podataka u ovoj strukturi odreduju ima li objekt pravo
pristupa ili ne.
e ACL struktura detaljno definira prava pristupa korisnika koja ukljucuju
sliede¢e mogucnosti:
* puna kontrola (engl. Full control) subjektu dopusta provodenje bilo koje
aktivnosti nad objektom;
e promjena (engl. Modify) subjektu dopusta promjenu datoteke;
* Citanje (engl. Read) dopusta Citanje sadrzaja datoteke;
e (Citanje i izvrSavanje (engl. Read & Execute) dopusta Citanje sadrzaja da-
toteke i njezino izvrSavanie, ako je rijeC o izvrsnoj datoteci;
* pisanje (engl. Write) dopusta pisanje po datoteci;
* posebne dozvole (engl. Special permissions) omogucuju daljnje detaljno
definiranje prava pristupa pojedinom resursu. Posebne dozvole ukljuuju
i neke druge atribute poput npr. prava preuzimanja vlasnistva datoteke
kojim se moze promijeniti viasnik datoteke. Jednako tako, u sluéaju di-
rektorija, posebne dozvole ukljucuju i dozvolu Citanja sadrzaja direktorija
kojom je korisnicima moguce dopustiti i zabraniti Citanje sadrzaja direk-
torija. Ovdje je potrebno napomenuti da navedena dozvola nema utjecaja
na prava Citanja pojedinih datoteka unutar direktorija.
Na sliedecoj je slici prikazan standardni prozor koji omogucuije definiranje prava
pristupa datoteci. Ovaj je prozor moguce otvoriti desnim klikom na datoteku i
odabirom kartice Security.
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Object name: C:\Users\bz\Desktop'\Test

Group or user names:

SYSTEM

2 bz (WIN-NASRPH3NSSU\bz)
82, Administrators (WIN-NASRPH8NISU\Administrators)

To change pemissions, click Edit. | Edit... |

Pemissions for SYSTEM Deny

Full control

Modify

Read & execute
List folder contents

For special pemissions or advanced settings,
click Advanced.

Leam about access control and pemissions

l OK ] Cancel

Slika 3.1. Definiranje prava pristupa na Windows operacijskim sustavima

Windows operacijski sustavi takoder omogucuju dodjeljivanje prava pristupa
prema grupama korisnika. Na pojedinoj se datoteci ova prava pristupa dodje-
ljuju diskrecijski: vliasnik datoteke moze npr. odredenoj grupi dopustiti Citanje
datoteke koje je on viasnik.
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Da bi se donekle omogucio rad slican RBAC modelu, Windows operacijski
sustavi omogucuju definiranje prava pristupa koja se naslieduju od hijerarhijski
visih (roditeljskih) direktorija. Drugim rijecima, vlasnik direktorija moze postaviti
poseban atribut na direktorij koji ¢e automatski primijeniti odredeno pravo pri-
stupa na sve datoteke i direktorije koji su napravljeni unutar tog direktorija. Na
ovaj se naCin moze automatski dati pravo pristupa svim datotekama i poddi-
rektorijima odredenim grupama te neizravno simulirati RBAC model. Vlasnik
resursa koji se nalazi u direktoriju, medutim, moze sam odluciti oko toga zeli li
naslijediti prava pristupa definirana u hijerarhijski viSem direktoriju ili ne.

Nasljedivanje prava pristupa moguce je definirati posebno za svaku datoteku ili
direktorij u ekranu za posebne dozvole.

Permissions I

To view or edit details for a permission entry, select the entry and then diick Edit.

Object name: C:\Users\bz\Desktop\Test

Permission entries:

Type Name
SYSTEM Full control C:\Users\bz\ This folder, subfolders and files
Administrators (WIN-NA... C:\Users\bz\ This folder, subfolders and files
bz (WIN-NASRPHBNSSU\... C:\Users\bz\ This folder, subfolders and files

l. Add... ] [=Edlt ] [ Remove

[#] Include inheritable permissions from this object's parent

Replace all child object permissions with inheritable permissions from this object

Manaqing permission entries

Slika 3.2. Definiranje posebnih dozvola i nasljedivanja prava pristupa

Kao $to je vec spomenuto, navedena je prava pristupa moguce je definirati nad
gotovo svim resursima na Windows operacijskim sustavima, ukljuujuci i Regi-
stry zapise kao i druge strukture kojima se koristi operacijski sustav.




U sluCaju potrebe za mijenjanjem prava pristupa na velikom broju datoteka na
Windows operacijskim sustavima moze se upotrebljavati cacls.exe aplikacija
koja omogucuije pregledavanije i promjenu prava pristupa iz naredbenog retka.

7

C:\Windows\system32\cmd.exe =0 EE ==

C:\>cacls Windows

C:\Windows NI SERUVICE\TrustedInstaller:F
NT SERUICE\TtthedIn,tallet (CI>CIO>F
NT AUTHORITYN\SYSTEM:C
NT AUTHORITYN\SYSTEM:<{OI>(CI><IO>F
BUILTINNAdministrators:C
BUILTINNAdministrators:(OI>(CI>CIO>F
BUILTIN\Users:R
BUILTIN\Users:{(0I>{CI>(I0>{(special access:)

GENERIC_READ

GENERIC_EXECUTE
CREATOR OWNER:<OI><{CI><{IO>F

Slika 3.3. cacls.exe aplikacija omogucuje pregledavanje i promjenu prava pristupa iz
naredbenog retka na Windows operacijskim sustavima

Potrebno je napomenuti da administratorski racun na Windows operacijskim
sustavima ne moze mijenjati prava pristupa datotekama kojima on sam nije
vlasnik. Na taj je nacCin strogo podrzan DAC model dodjeljivanja prava pristupa.
U slu¢aju da administrator Windows sustava treba promijeniti prava pristupa
datoteci kojoj nije vlasnik, prvo treba preuzeti viasnisStvo nad datotekom (Sto ad-
ministratorski racun automatski moze napraviti, ali jednako ¢e tako biti zabilje-
zeno na sustavu) da bi tek onda bio u stanju modificirati ACL strukturu objekta.

Osim eksplicitnog davanja prava pristupa datotekama, vlasnik datoteke moze i
eksplicitno zabraniti pristup. Na ovaj se nacin postize vrlo precizno i granularno
podeSavanje prava pristupa gdje vlasnik moze npr. jednoj grupi korisnika dopu-
stiti pristup datoteci, a onda pojedinom korisniku koji pripada toj grupi zabraniti
pristup, ako je to potrebno.

Slicno Windows operacijskim sustavima, Linux operacijski sustavi takoder po-
drzavaju DAC model dodijeljivanja prava pristupa pojedinim datotekama i direk-
torijima. Kao i kod Windows operacijskih sustava, Linux omogucuje dodjeljiva-
nje prava pristupa grupama korisnika.
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Tradicionalna Linux prava pristupa dijele pristup prema tri klase:

e Kkorishik — klasa vlasnika resursa, odnosno datoteke ili direktorija te defini-
ra prava pristupa samog korisnika. Korisnik teoretski moze maknuti prava
pristupa i sebi samom, ali ih uvijek moze dodijeliti natrag;

* grupa — klasa grupe kojoj su dodijeljeni datoteka ili direktorij. Prava pri-
stupa dodijeljiena ovoj klasi primjenjuju se na sve korisnike koji su Clanovi
navedene grupe. Tradicionalna Linux prava omogucuju definiranje samo
jedne grupe, no moderne Linux distribucije omogucuju preciznije defini-
ranje prava pomocu naredbe chattr;

e ostali — klasa svih drugih korisnika na sustavu. Za sve druge korisnike koji
nisu sam vlasnik datoteke i ne pripadaju primarnoj grupi (ako nisu koriste-
ne napredne funkcije naredbe chattr) primjenjuju se ova prava pristupa.

Sama prava pristupa na Linux operacijskim sustavima mogu imati samo tri
razine:
e (Citanje () — omogucuije Citanje sadrzaja datoteke;
* pisanje (w) — omogucuje pisanje, odnosno modificiranje sadrzaja datote-
ke. Ova dozvola omogucuie i brisanje datoteke;
e izvrSavanje (x) — omogucuje izvrSavanje datoteke, ako je rije€ o izvrSnoj
datoteci.
Prava pristupa na Linuxu se definiraju prema klasama, i to po tri znaka za sva-
ku klasu (korisnik, grupa, ostali). Ako pojedina klasa ima dozvolu, prikazano je
slovo dozvole, u protivhom se rabi znak -. Prava pristupa moguce je pregledati
pomocdu ‘Is —I' naredbe, kao $to je prikazano u nastavku:

$ 1s -1 test
-rwxr-xr-- 1 root apache @ Jun 19 23:49 test

Potonji primjer pokazuje prava pristupa datoteci test koja su oznacena zutom
bojom. Moze se vidjeti da korisnik, odnosno vlasnik datoteke koji je u ovom slu-
¢aju root korisniCki racun, ima sva prava pristupa (rwx), grupa korisnika (apac-
he) ima mogucnost Citanja i izvrSavanja datoteke (-x), bez w dozvole, dok svi
ostali imaju mogucnost samo Citanja sadrzaja datoteke (r--).
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3.3. Kriptografija

Postavljanje ispravnih prava pristupa, kao sto je prikazano u prethodnim po-
glavljima omogucuje definiranje korisni¢kih racuna koji imaju pravo pristupa
pojedinim datotekama (i podacima pohranjenim u njima), no jo$ uvijek u pot-
punosti ne omoguduju zadovoljavanje osnovnog zahtjeva CIA trokuta, a to je
povijerljivost. Naime, jednostavan primjer u kojem administrator sustava moze
pristupiti svim datotekama jasno pokazuje da je potrebna jos jedna razina za-
Stite povijerljivosti pohranjenih informacija.

FEDERATE CIPHER DISK [

wo ||
The Confederale cipher dg‘;mwgfe?ﬁdf}af gﬁ:? er%gh o ||
and one-quarter mhesck';r, e evioe consised of 0. ||

THE CON

jy fit into a vest po! ad 8
ggs:s)' \Enth the srr;]ahgrth r disk éezlrfélggggﬁgn lgsﬂghrg
i h disk ha gl oot

%V?Thte%agmund its cicumierence iy rg%y
Ithgugm o stand for Secret Servi

examples are known 10 exst

five orignal

Slika 3.4. Konfederacijski kriptografski disk koji se koristio u ratu za zastitu poruka

Kao §to je ve¢ reCeno u uvodu, potreba za skrivanjem informacija postoji jos od
samih pocetaka ljudskog roda. Osiguravanje povjerljivosti sadrzaja informacija
postize se skrivanjem samih informacija (dakle skrivanjem njihovog postojanja)
ili promjenom njihovog znacenja. Znanost koja se bavi prou¢avanjem metoda
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skrivanja informacija naziva se kriptografija. Ime ove znanosti dolazi od gré-
ke rijeCi kryptos koja znaci sakriti. U terminologiji same kriptografije, proces
skrivanja informacije (odnosno onemogucavanja napadaca u Citanju izvorne
informacije) naziva se enkripcija, dok se proces vracanja skrivene informacije u
izvornu naziva dekripcija.

Postupak kojim se informacije enkriptiraju naziva se kriptografskim algoritmom
(engl. cipher). Informacije mogu biti pohranjene u Cistom tekstualnom obliku
(engl. plaintext) te u enkriptiranom obliku (engl. ciphertext). Pri procesu enkrip-
cije kljucna su zapravo dva elementa: ve¢ navedeni kriptografski algoritam,
dakle metoda kojom se informacije prevode iz Cistog tekstualnog oblika u en-
kriptirani oblik te tajni klju¢ (engl. secret key) koji je poznat samo poSiljatelju i
primatelju informacija. Snaga enkripcijskog algoritma lezi upravo u tom tajnom
kljuCu — Cak i ako je napadacu enkripcijski algoritam poznat (dakle, poznata mu
je metoda koja se rabi za prevodenje informacija), ako ne zna tajni kljug, dolazak
do izvornih informacija trebao bi mu biti nemogud. Tajni klju¢ predstavlja varija-
blu (Cesto se naziva i zaporkom) koja bi idealno trebala biti velika. Duljina kljuca
mijeri se u bitovima i opcenito vrijedi pravilo da $to je kljuc¢ vedi, to je teze probiti
navedeni kriptografski algoritam, naravno pod uvjetom da se usporeduju ekvi-
valentni kriptografski algoritmi, odnosno da napadac ne moze iskoristiti neku
drugu ranjivost samog kriptografskog algoritma koja bi omogucila dolazak do
izvornih informacija.

Postoje brojni kriptografski algoritmi koji se danas upotrebljavaju u svrhu osi-
guranja povjerljivosti informacija. Kriptografske algoritme obiliezavaju tri glavne
osobine:

* sigurnost samog algoritma koja oznacava koliko je kriptografski algoritam
otporan na danasnje i buduce napade;

* brzina rada algoritma pokazuje potrebnu procesnu snagu te vrijeme po-
trebno za enkripciju i dekripciju poruka;

e jednostavnost implementacije omogucuje Cak i implementaciju u har-
dverskim uredajima, $to moze znatno ubrzati brzinu rada algoritma.

* Prema nacinu rada i svrsi kriptografske algoritme dijelimo u sliedece tri
grupe, koje Ce biti zasebno opisane u nastavku poglavija:

o simetrini kriptografski algoritmi (engl. Symmetric algorithms),

o asimetricni kriptografski algoritmi (engl. Asymmetric algorithms),

o kriptografski algoritmi za raCunanje sazetaka (engl. Hashing algo-
rithms).
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3.3.1. Simetri¢ni kriptografski algoritmi

Klju¢na osobina simetricnih kriptografskih algoritama je da za enkripciju i de-
kripciju podataka rabe jedan tajni klju¢, kao $to je prikazano na sliedecoj slici.

Simetri¢na enkripcija
poruka 98 yf poruka
u ahf89 u
Citljivom yeg3 9y va Citljivom
obliku usg 9afvy obliku
A C= A
=h ‘&>
g %S gpad
Originalna Simetricni Kriptirana Simetricni Originalna
poruka klju¢ poruka klju¢ poruka

Slika 3.5. Simetri¢na enkripcija

Kao sto se iz potonje slike moze vidjeti, simetricna enkripcija rabi tajni klju¢ koji
mora biti dijeljen izmedu posiljatelja tajne poruke i njezinog primatelja. Upravo
ovo dijeljenje klju¢a moze predstavljati veliki problem buduci da je isti potrebno
transportirati od poSiljatelja do primatelja na siguran nacin.

Klju¢na znaCajka simetricnih enkripcijskih algoritama je njihova brzina. Zbog
toga se ovi enkripcijski algoritmi upotrebljavaju pri enkripciji velike koli¢ine po-
dataka.

Blokovni i algoritmi toka podataka

Simetricni enkripcijski algoritmi dijele se u dvije grupe: algoritmi koji rade s blo-

kovima i algoritmi koji rade s tokovima podataka.

e Algoritmi koji rade s blokovima (engl. block algorithm) — rade s blokovima
podataka koji su obi¢no odredene veliCine, npr. 64-bitni. Ulazni podaci dije-
le se na 64-bitne blokove na kojima se provodi niz matematickih operacija
kako bi se dobio enkriptirani tekst. U sluCaju da ulazni tekst ne daje cje-
lobrojni rezultat dijeljenja s veliGinom bloka (npr. ulazni tekst je veliine 72
bita), na zadnji se blok obi¢no dodaje prazan sadrzaj koji se naziva engl.
padding.
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Na sliedecoj je slici prikazano nacelo rada enkripcije i dekripcije upotrebom blo-
kovnog enkripcijskog algoritma koji se naziva Feistel, prema njemackom krip-
tografu Horstu Feistelu. Feistelov algoritam koristen je kao baza velikog broja
danasnjih enkripcijskih algoritama.

enkripcija dekripcija

Citljivi tekst kriptirani tekst

kriptirani tekst Citljivi tekst

Slika 3.6. Feistelov blokovni enkripcijski algoritam
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Neki od danas najcesce koristenih simetricnih blokovnih enkripcijskih algorita-
ma dani su u nastavku.

o DES (engl. Data Encryption Standard) predstavlja vjerojatno najpozna-

tiji simetri¢ni blokovni enkripcijski algoritam. Rije¢ je o enkripcijskom
algoritmu koji je ameriCka vlada odabrala kao standardni algoritam
jos davne 1976. Ovaj algoritam za za$titu podataka koristi se 56-bit-
nim ulaznim kljuCem, Sto znadci da je klju¢ veliCine 7 okteta. Bududi je
navedeni klju¢ relativno mali, jos je 1999. pokazano da se upotrebom
modernih raCunala moze probiti zastita podataka enkriptiranih DES
algoritmom za manije od 24 sata. DES algoritam uzima ulazne podat-
ke u B64-bitnim blokovima koji se slozenim matematickim operacijama
enkriptiraju zajedno s 56-bitnim kljucem te dodatnih 8 bitova koji pred-
stavljaju paritet poruke.
Bududi je DES algoritam bio efektivno probijen, preporucena je upo-
treba 3-DES algoritma u svrhu ojacanja samog algoritma. Kod 3-DES
algoritma rije¢ je jednostavno o prosSirenju obi¢nog DES algoritma, i to
tako da se rabe operacije enkripcije i dekripcije tri puta.

Citljivi tekst

N
A

I Iy

l

kriptirani tekst

Slika 3.7. 3DES algoritam
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3-DES algoritam dopusta duljinu klju¢a od 56, 112 ili 168 bitova, ovisno
0 segmentima u kojima se dijelovi klju¢a upotrebljavaju. Jednostavno
opisano, 3-DES algoritam moze se opisati sliede¢om jednadzbom:

enkriptirana poruka = EK3(DK2(EK1(ulazna poruka)))

Drugim rije¢ima, ulazna se poruka prvo enkriptira klju¢em 1, zatim
se dekriptira kljuc¢em 2 te se opet enkriptira klju¢em 3. Ovisno o ula-
znom kljuCu upotrebljavaju se razliite kombinacije ili samo jedan
klju¢ — npr. ako je ulazni klju¢ 168-bitni, onda se on razbija na tri
56-bitha dijela.

o AES (engl. Advanced Encryption Standard) je nasliednik DES i 3-DES
enkripcijskih standarda. Ovaj je algoritam i sluzbeno izabrao americki
Institut za standarde i tehnologije. Rije€ je o simetricnom blokovnom
enkripcijskom algoritmu koji radi na blokovima veli¢ine 128 bitova te
podrzava kljuCeve veliCine 128, 192 i 256 bitova.

Pri upotrebi simetri¢nih blokovnih enkripcijskih algoritama AES danas
predstavlja logiCan i preporucen izbor bududi je rije¢ o snaznom i br-
zom algoritmu.

o IDEA (engl. International Data Encryption Algorithm) je europski odgo-

vor na DES enkripcijski algoritam. Poput DES algoritma, IDEA radi na
blokovima veli€ine 64 bita sa 128-bitnim kljucevima.
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Slika 3.8. IDEA algoritam
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e Algoritmi koji rade s tokovima podataka (engl. stream algorithm) — rade
na nacelu generiranja pseudo-slucajnog niza bitova. Nad navedenim se
nizom zatim obi¢no provode jednostavne logiCke operacije kao $to je
iskljuCivo ili (engl. Exclusive OR — XOR), zajedno s nizom ulaznih poda-
taka da bi se dobio enkriptirani niz bitova. Pri dekripciji se rabi zrcalno
svojstvo XOR operacije: A XOR B = B XOR A. Drugim rijeCima, primatel]
poruke ponovno generira jednaki pseudo-slu¢ajni niz kao i posiljatelj te
provodi jednaku logiCku operaciju na enkriptiranom nizu ne bi li dobio
izvorni tekst.

Primjer rada algoritma s tokovima podataka dan je na sliedecoj slici.

GENERATOR
PSEUDO-SLUCAJNOG
TOKA BITOVA

Slika 3.9. Algoritam koji radi s tokovima podataka

Neki od danas najcesce koristenih simetricnih enkripcijskih algoritama koji rade
s tokovima podataka navedeni su u nastavku.

o RC4 je najpoznatiji simetricni enkripcijski algoritam koji radi s tokovima

podataka. Razvio ga je 1987. Ron Rivest, poznati kriptograf koji je ra-

dio i na razvijanju asimetri¢nih algoritama. RC4 algoritam koriSten je u
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cijelom nizu protokola koji zahtijevaju enkripciju podataka, poput SSL-
a te u WEP protokolu za zastitu bezi¢nih racunalnih mreza.
RC4 podrzava veliCine kljuCeva od 40 pa sve do 2048 bitova.

o Ab5/1 je simetricni enkripcijski algoritam koji radi s tokovima podataka,
a koji se danas najcesSce upotrebljava za zastitu GSM mobitela. Rijec
je o algoritmu koji je u pocetku bio drzan tajnim, no tijekom godina je
otkrivena njegova funkcionalnost. A5/1 rabi efektivni kljuC veli€ine 54
bita.

Supstitucija i transpozicija

Osim blokovnog nacina rada ili rada s tokovima podataka simetriCni se kripto-
grafski algoritmi dijele i po samom nacinu enkriptiranja. Tijekom enkriptiranja,
uz ostale matematicke operacije, osnovu predstavljaju supstitucije i transpozi-
cija, operacije koje su same po sebi vrlo jednostavne.

Supstitucijski algoritmi zamjenjuju bitove, oktete ili blokove ulazne poruke koja
se enkriptira drugim bitovima, oktetima ili blokovima. Ove se metode zastite
podataka upotrebljavaju vec tisu¢ama godina, a najpoznatiji supstitucijski algo-
ritam je Cezarov algoritam koji svako slovo ulazne poruke zamjenjuje s to¢no
odredenim slovom abecede koja je pomaknuta za odredeni broj polja. Drugim
rijecima, kod Cezarovog algoritma koji upotrebljava pomak od 3, svako ce slo-
vo A iz ulazne poruke biti zamijenjeno slovom D, kao $to se moze vidjeti na
sliedecoj slici.

<
<

Slika 3.10. Cezarov algoritam s pomakom od 3 znaka




Puno kompleksnijom supstitucijskom metodom koristio se i Enigma ureda;j ti-
jekom drugog svjetskog rata. Enigma uredaj upotrebljavao je viSestruke rotore
koji su mijenjali polozaj ovisno o ulaznom slovu, ali i 0 trenutnoj poziciji. Slika
Enigma uredaja i njegov rad prikazani su na sliedecim slikama.

Slika 3.11. Enigma uredaj
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reflektor lijevi rotor sredniji rotor desni rotor
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Slika 3.12. Nacelo rada Engima uredaja

Transpozicija, druga metoda koja se rabi kod enkripcije podataka, zasniva se
na mijenjanju ulaznih podataka prema nekoj unaprijed odredenoj metodi. Ova

metoda mora podrzavati inverznu metodu, koja se u tom slu€aju upotrebljava
za dekripciju podataka.
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Postoji Citav niz transpozicijskih algoritama. Jedan od najjednostavnijin tran-
spozicijskih algoritama je tzv. pruzni transpozicijski algoritam (engl. Rail Fence).
Kod ovog se algoritma ulazna poruka zapisuje prema donjim “prugama” (otud
i ime) dok ne stigne do zadnje pruge, nakon Cega se zapis nastavlja prema
prvoj pruzi, kao sto je prikazano na sliedec¢em primjeru s Cetiri pruge, za tekst
LULAZNITEKST!I*

u..... T..... !

L .ILVE. . L

..A.N...K.T..
Z..... S .

Enkriptirani niz je sliededi:

UT!LIE!ANKTZS

Znajuci da je rije¢ o Cetiri pruge, izvorni tekst se sada moze vrlo jednostavno
dobiti natrag iz enkriptiranog.

Potonji primjeri, naravno, pokazuju samo jednostavne mogucnosti transpozi-
cijskih i supstitucijskih operacija. Kod simetri¢nih se algoritama ove operacije
rabe s viSestrukim ponavljanjima i s mnogo kompleksnijim postupcima, sto osi-
gurava snagu navedenih algoritama.

3.3.2. Asimetri¢ni kriptografski algoritmi

Asimetricni kriptografski algoritmi ¢esto se nazivaju i algoritmi javnog kljuca,
bududi da je rijeC o algoritmima koji sigurnost temelje na paru (dva) kljuca. Ovaj
par kljuceva obi¢no se dijeli na javni i tajni kljuc: javni klju¢ moguce je, kao Sto
mu i ime govori, objaviti dok tajni klju¢ smije posjedovati samo njegov viasnik.
Ovaj se par kljuCeva generira na osnovi matematickin operacija tako da je je-
dinstven. No potrebno je napomenuti da je nemoguce iz javnog kljuca doci do
tajnog klju¢a i obrnuto — samo osoba koja generira par kljuCeva moze imati oba
kljuca.
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Ovisno o svrsi asimetricnog kriptografskog algoritma, pri postupku enkripcije
rabi se jedan klju iz para dok se za dekripciju upotrebljava drugi klju¢ iz para.
Na primjer, ako se za enkripciju upotrebljiavao javni klju¢, dekripciju je moguce
provesti samo uz posjedovanje tajnog kljuca i obrnuto, ako se za enkripciju
rabio tajni klju¢, dekripciju je moguce provesti samo s javnim kljucem.
Asimetricna kriptografija pokazana je na sliedecoj slici.

Asimetri¢na enkripcija

poruka 98 yf poruka
u ahf89 u
Citliivom yeg3 9y val Citliivom
obliku usg 9afvy obliku
Originalna Primateljev javni Kriptirana Primateljev tajni Originalna
poruka klju¢ poruka klju¢ poruka

Slika 3.13. Nacelo rada asimetri¢ne kriptografije

Za razliku od simetricnih kriptografskih algoritama koji se temelje na operaci-
jama supstitucije i transpozicije, asimetri¢ni kriptografski algoritmi polaze od
matematickih problema vezanih za iznimno velike brojeve. Ideja iza asimetri¢nih
kriptografskih algoritama je da je pomocu velikin brojeva neke operacije jed-
nostavno napraviti dok su druge vrlo teske ili nemoguce. Na primjer, mnozenje
dva broja je vrlo jednostavno, ali je faktorizacija tog produkta natrag na izvorna
dva broja vrlo teSka, pogotovo ako se uzme u obzir da se pri asimetri¢noj krip-
tografiji upotrebljavaju brojevi koji su opcenito veci od 101,

Zbog navedene se znaCajke moze vidjeti da je sigurnost asimetri¢nih kriptograf-
skih algoritama zasnovana na kompleksnosti matematickih operacija na koji-
ma su zasnovani. Buduci je kompleksnost ovih matematickih operacija velika,
asimetricni su kriptografski algoritmi znatno sporiji od simetricnih algoritama te
se opcenito ne upotrebljavaju za enkripciju velikih koli¢ina podataka ve¢ obic-
no samo za enkripciju nekih klju¢nih podataka koji mogu biti ¢ak i simetri¢ni
kljuCevi. Naime, Cest je postupak da se velika koli¢ina podataka enkriptira ko-
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ristenjem simetricnog kriptografskog algoritma sa slu¢ajno generiranim tajnim
kliju¢em. Ovaj se klju¢ zatim enkriptira koriStenjem asimetricnog kriptografskog
algoritma sto omogucuje jednostavno slanje primatelju buduci da posiljatelj u
ovom sluc¢aju treba imati samo primateljev javni klju¢, koji je po definiciji dostu-
pan svima. Primatelj zatim pomocu svog tajnog klju¢a (koji ima samo on) prvo
dekriptira simetri¢ni tajni klju¢ pomocu kojeg nakon toga dekriptira veliku koli-
Cinu podataka. Na ovaj je nacCin uspostavljen siguran kanal izmedu posiljatelja i
primatelja te omogucena razmjena podataka.

Na nacelu asimetri¢ne kriptografije zasnovan je i digitalni potpis. U ovom se
sluCaju tajni klju¢ upotrebljava za potpisivanje poruke. Nakon $to je poruka
digitalno potpisana, bilo tko moze provjeriti potpis pomocu javnog kljuca, od-
nosno dekripcijom te znati da je samo vlasnik tajnog klju¢a mogao napraviti
potpis (odnosno izvornu enkripciju). Digitalni potpis prikazan je na sliedecoj
slici.

potpisivanje provjera

funkcija
sazimanja

enkripcija
sazetka
tajnim
klju¢em
potpisnika

dekripcija
funkcija sazetka
sazimanja javnim
klju¢em

potpisnika
mO

Slika 3.14. Nacelo rada digitalnog potpisa
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Neki od najcesce koristenih asimetri¢nih enkripcijskih algoritama dani su u na-
stavku:

¢ Diffie-Hellman predstavlja jedan od prvih asimetri¢nih enkripcijskih algo-
ritama. Izvorno je ovaj algoritam napravljen kako bi omogucio razmjenu
simetri¢nih tajnih kljuCeva (koristenih od strane DES enkripcijskog algori-
tma) preko nesigurnih racunalnih mreza.

Diffie-Hellman algoritam koristi se velikim cijelim brojevima i zasniva se na
kompleksnim matemati¢kim funkcijama, diskretnim logaritmima koje je jed-
nostavno provoditi u jednom smijeru, no iznimno kompleksno u drugom.

* RSA algoritam dobio je ime prema njegovim autorima, Rivestu, Shamiru
i Adlemanu. Algoritam je temeljen na matematickom problemu faktoriza-
cije velikih brojeva i danas predstavlja najceSc¢e koristen asimetri¢ni algo-
ritam. VeliCine kljuCeva kojima se koristi RSA algoritam obi¢no su 1024,
2048 ili 4096 bitova.

e El Gamal predstavlja unaprijedenu inacicu Diffie-Hellman algoritma te je
takoder temeljen na diskretnim logaritmima.

3.3.3. Kriptografski algoritmi za raunanje sazetaka

|zraCunavanje sazetaka predstavlja algoritam koji se primjenjuje na ulazne po-
datke da bi se napravio jedinstveni sazetak (engl. hash) koiji je fiksne duljine.

ZnacCajka kriptografskih algoritama za raCunanje sazetaka je, dakle, da uzimaju
ulazni tekst proizvoljne duljine te iz njega generiraju jedinstveni sazetak fiksne
duljine, obi¢no 128, 160 ili 256 bitova, primjenom neke jednosmijerne funkcije.
Bududi da ulazni podaci mogu biti prakticki bilo koje duljine (od 0 do beskonac-
no bitova), jasno je da postoji mogucnost kolizije: dva ulazna teksta koji ¢e dati
jednak sazetak fiksne duljine. Jedna od znacajki dobrih kriptografskih algorita-
ma za racunanje sazetaka je upravo ta da je vrlo teSko pronaci dva ulazna niza
koji Ce rezultirati jednakim sazetkom.

Kriptografski algoritmi za raCunanje sazetaka vrlo se ¢esto rabe upravo za pro-
vjeru integriteta datoteka, bududi da jednostavno upucuju na promjenu ulaznih
podataka. Naime, ¢ak i promjena samo jednog bita ulaznih podataka uzroko-
vat ¢e veliku promjenu sazetka, kao Sto se moze vidjeti na sliedec¢em primjeru
koji se sluzi MD5 algoritmom za racunanje sazetaka.

MD5(ovo je wulazni tekst.) =
db257625b3fd78badedb6bldb62bo06910Ff

MD5(0Ovo je ulazni tekst.) =
969008c5b9f275dde®3492a2d94dood?2
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Iz potonjeg se primjera moze vidjeti da je promjena samo prvog slova iz malog
u veliko O uzrokovala znatnu promjenu izraCunatog sazetka.

Osim za oCuvanje integriteta, sazetci se Cesto upotrebljavaju i za pohranjivanje
informacija poput zaporki. Naime, pri pohranjivanju zaporki u svrhu zastite od
malicioznog administratora moze se pohraniti samo sazetak. Kada se korisnik
prijavljuje na sustav i unosi zaporku, sam sustav moze opet primijeniti algoritam
sazimanija (npr. MD5 kao u prethodnom primjeru) i provijeriti je li dobiveni saze-
tak jednak onom zapisanom u bazu. Ako je korisnik je unio ispravnu zaporku,
dopusta mu se pristup. Ovakav nacin pohrane zaporki titi ih od malicioznog
administratora koji u bazi zaporki moze vidjeti samo sazetak, iz kojeg je nemo-
guce ili tesko doci do ulazne zaporke.

Neki od najcesce koristenih kriptografskih algoritama za raCunanje sazetaka
dani su u nastavku.

o MD4/MD5 (engl. Message Digest) klasu algoritama razvio je Ron Rivest
(jedan od autora RSA algoritma) u svrhu primjene digitalnih potpisa. Na-
ime, pri raCunanju digitalnog potpisa, kao Sto je objasnjeno u poglaviju
3.3.2, vlasnik tajnog klju¢a ne enkriptira cijelu poruku ve¢ samo njezin
sazetak. Na taj se nacin osigurava i njezin integritet, buduci da ¢e pro-
mjena poruke uzrokovati promjenu sazetka, koji viSe nec¢e odgovarati
onom enkriptiranom (odnosno potpisanom).

MD4 i MD5 generiraju 128-bitne sazetke, no zbog pronadenih se slabosti
u ovim algoritmima pri racunanju sazetaka u osjetljivim okolinama njihova
upotreba vise ne preporucuje.

Slika 3.15. MD4 i MD5
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e SHA (engl. Secure Hash Algorithm) napravila je ameriCka vlada u svrhu
zamjene nesigurne MD klase algoritama sazimanja. Najcesce koristeni
algoritam je SHA-1, koji generira 160-bitne sazetke, no mogude su i dru-
ge upotrebe koje generiraju vece sazetke te su time i sigurnije.

SHA-1 SHA-2

[A s [cJo[:] [AIBICIDIE]IFJG[H]

R
| i
-

Lelefc]ofcel]

(AIBICIDIEIF[G]H]

Slika 3.16. SHA-1 i SHA-2

3.3.4. Napadi na kriptografske algoritme

Pokusaj napada na kriptografske algoritme naziva se kriptoanalizom. Rije€ je
o disciplini koja pokuSava na razli€ite naCine doci do izvornog teksta ili tajnog
kljuCa koji je koriSten pri enkripciji.

Prva metoda napada zapravo je vrlo jednostavna i logi¢na — napadac koji je
u posjedu enkriptiranog teksta te zna koji je enkripcijski algoritam bio koristen
moze jednostavno isprobavati sve moguce kljuCeve dok ne pogodi onaj tajni
klju¢ koji je bio koristen pri enkripciji. Ovaj se proces naziva napadanje sirovom
snagom (engl. brute force) te moze uroditi plodom samo kod slabih (jednostav-
nih) kriptografskih algoritama poput DES-a ili u slu€aju kada je koriSten jedno-
stavan tajni klju¢. U drugim je sluCajevima ovakav napad za napadaca neisplativ
jer proces pronalaska tajnog klju¢a moze trajati predugo — snazni kriptografski
algoritmi mogu uzrokovati trazenje klju¢a milijunima godina uz danasnja raCu-
nala.

Drugi se napadi zasnivaju na razli¢itim matemati¢kim znaCajkama kriptograf-
skog algoritma koji se napada. Jednako tako, ovisno o podacima kojima na-
padac raspolaze, napad moze biti jednostavniji ili kompliciraniji. Na primjer, ako
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je napadacu uz enkriptirani tekst dostupan i dio izvornog teksta, napad je jed-
nostavniji. Ovakav se napad naziva napadom poznatim izvornim tekstom (engl.
known-plain text attack). Osim navedenog napada, moguc je scenarij u kojem
napadaC moze sam birati izvorni tekst te na taj nacin pokusati napraviti seriju
ulaznih podataka koje mu olakSavaju mozebitnu analizu. Ovakvi se napadi na-
zivaju napadima odabranim poznatim izvornim tekstom (engl. chosen plain text
attack).

3.4. Zastita pristupa podacima pomocu enkripcije

Kao $to je reCeno u poglaviima 3.1 i 3.2, prava pristupa datotekama mogu
ograniciti korisnike koji istima mogu pristupiti. No u svrhu povecanja sigurnosti
podataka danas se vrlo Cesto osjetljive informacije enkriptiraju, i to ne samo u
vidu datoteka, ved i direktorija pa &ak i cijelin diskova.

Klasi¢an scenarij gdje je enkripcija diskova pozeljna je na prijenosnim racunalima
na kojima su pohranjeni osjetljivi podaci. U slu€aju gubitka ili krade prijenosnog
raCunala mozebitno postavljena prava pristupa napadacu ne predstavljaju nika-
kav problem buducdi da moze podignuti racunalo s alternativnim operacijskim
sustavom (npr. s CD-ROM-a) te tako zaobici prava pristupa. No ako je enkripcija
datoteka bila ispravno koristena, napadaC u ovom slu¢aju jo$ uviek ne moze
pristupiti datotekama vec treba dodatno napasti koristeni kriptografski algoritam
§to moze znatno ili u potpunosti onemoguciti ovakav napad.

3.41. Windows EFS

U svrhu zastite podataka Windows operacijski sustavi omogucuju primjenu
enkriptiranog datote¢nog sustava (engl. Encrypting File System — EFS). Ovaj
tip datoteCnog sustava dostupan je od Windowsa 2000 te zahtijeva upotrebu
NTFS datote¢nog sustava koji ga podrzava.

EFS je vrlo koristan dodatak koji omogucuje transparentno enkriptiranje i dekrip-
tiranje podataka u stvarnom vremenu, a svaki ga korisnik Windows operacijskog
sustava moze upotrebliavati prema volji, bez potrebe za ikakvim dodatnim konfi-
guriranjem.

EFS se koristi i simetricnom i asimetrichom kriptografijom pri radu. Kada se
datoteka Zeli enkriptirati primjenom EFS-a, Windowsi generiraju slu¢ajan tajni
klju¢ za simetricni enkripcijski algoritam koji ¢e sluziti za enkripciju datoteke.
Windowsi omogucuju primjenu 3-DES i AES algoritama za enkripciju datoteka.
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Navedeni tajni klju¢, koji se jos naziva i FEK (engl. File Encryption Key), zatim se
enkriptira pomocu asimetricnog enkripcijskog algoritma i javnim klju¢em kori-
snika koji je vlasnik datoteke. U slu¢aju da korisnik ovu, enkriptiranu, datoteku
zeli dijeliti s drugim korisnicima (npr. njezinim postavljanjem na dijelieni disk),
potrebno je ru¢no odabrati sve korisnike kojima se zeli omoguciti pristup (obra-
titi paznju da ove dozvole nemaju veze s pravima pristupa). Windowsi ¢e auto-
matski iskoristiti javne kljuCeve svih odabranih korisnika te pomocu njih takoder
enkriptirati FEK.

Kada korisnik zeli pristupiti enkriptiranoj datoteci, Windowsi ¢e prvo provijeriti ima
li korisnik uopce pravo pristupa prema ACL-ovima. Ako korisnik ima pravo pri-
stupa, u posebnoj strukturi pohranjenoj s datotekom potrazit ¢e se enkriptirani
FEK, koji je bio enkriptiran s javnim kljucem tog korisnika. Ako je ovaj enkriptirani
FEK pronaden, Windowsi ¢e automatski primjenom tajnog kljuca korisnika koji
je trenutno prijavljen dekriptirati FEK te pomocu dekriptiranog FEK-a dekriptirati
i samu datoteku upotrebom simetricnog kriptografskog algoritma. Sav ovaj po-
stupak odvija se u pozadini, u stvarnom vremenu i u potpunosti transparentno
za korisnika.

Korisnici mogu ukljuciti enkripciju na pojedinim datotekama ili direktorijima jed-
nostavnim odabirom Properties izbornika datoteka i otvaranjem naprednih atri-
buta, kao Sto je prikazano na sliedecoj slici.

When you dlick OK or Apply on the Properties dialog, you will be
asked if you want the changes to affect all subfolders and files
as well,

Chi th i for this folder.
! @ oose the settings you want is ‘

Archive and Index attributes

Folder is ready for archiving

Allow files in this folder to have contents indexed in addition to file
properties

Compress or Encrypt attributes

Compress contents to save disk space

Encrypt contents to secure data

Lok || Conce |

Slika 3.17. Izbornik za enkriptiranje datoteka i direktorija
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U sluCaju da je racunalo u Windows domeni, administrator ima mogucnost
definiranja korisnickog racuna koji ¢e se upotrebljavati za povrat datoteka (engl.
Recovery Agent). Naime, u sluCaju da korisnik koji je vlasnik npr. zaboravi svoju
zaporku, datoteke ¢e automatski postati nedostupne. U slu¢aju da je bio de-
finiran korisni¢ki raCun za povrat datoteka, pri inicijalnoj ¢e enkripciji Windowsi
automatski enkriptirati FEK ne samo s javnim klju¢em korisnika vec i s javnim
kljuC¢em korisnic¢kog racuna za povrat datoteka. To ¢e omoguciti administratoru
vracanje sadrzaja datoteka pomocu ovog posebnog racuna ¢ak i u slucaju da
je korisnik zaboravio svoju zaporku.

Na sliedecoj su slici prikazani detalji enkriptirane datoteke na kojima se moze
vidjeti definirani korisniCki raun za vracanje podataka u Windows domeni.

- Users who can access this file:

User Certificate Thumbprint
bojan.zdmjalbojan.zdmja... SEF6 O0DEB 5D41 032B B52F CFF5 6874 C042 74D...

[ Add... .] [ Remove I Back up keys...

Recovery certificates for this file as defined by recovery policy:

Recovery Certffi... Certificate Thumbprint
o SEREIEL [ e DDC2 BC3F 0296 C2B6 FDOC CA20 2CF1 3D1D D362 C885

[ ok | [ Cancel |
e |

Slika 3.18. Definiranje Recovery Agenta

Na kraju, potrebno je napomenuti da EFS stiti samo datoteke pohranjene na
tvrdom disku. Ako se ove datoteke prenose racunalnom mrezom (npr. kopira-
njem na dijeljeni tvrdi disk), one se prenose u Cistom tekstualnom obliku pa ih
je potrebno dodatno zastititi, ako za tim postoji potreba.
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3.4.2. Enkripcija cijelog diska

Ako je upotreba EFS-a nedovoljina, moguce je enkriptirati cijeli disk. lako EFS
pruza zadovoljavajucu zastitu pojedinih datoteka, potrebno je napomenuti da
pri rukovanju istima operacijski sustav ¢esto sam kreira kopije datoteka koje
nisu enkriptirane. Na primjer, ako nije enkriptiran cijeli direktorij, pri otvaranju
datoteke u aplikaciji poput Microsoft Worda bit ¢e napravijene priviemene da-
toteke u Cistom tekstualnom obliku. Ako napada¢ dode do tvrdog diska ra-
Cunala (npr. kradom prijenosnog racunala), forenziCkim tehnologijama analize
tvrdog diska moguce je vratiti obrisane datoteke ukljucujuci i ove priviemene
datoteke Sto bi napadacu omogucilo dolazak do izvorne datoteke bez potrebe
za napadom na enkripciju. Jednako tako, pri samoj enkripciji EFS zapravo prvo
stvara datoteku u Cistom tekstualnom obliku koju zatim enkriptira u novu ciljnu
(enkriptiranu) datoteku, a izvornu datoteku briSe. Ovdje se takoder moze vidjeti
da se vracanjem obrisanih datoteka moze doci do izvornog teksta.

Nezasticeni sustav ili sustav s zastitom na nivou dokumenata i direktorija

Sustav zastié¢en na nivou diska

Autentikacija Operacijski Sistemski
sustav dokumenti

enkripcija

Slika 3.19. Zastita na nivou cijelog diska

BitLocker

Pocevsi s Windows Vista operacijskim sustavima, Microsoft nudi BitLocker
Drive Encryption mogucénost enkriptiranja pojedinih particija na tvrdom disku.
Za enkripciju se BitLocker koristi AES simetricnim algoritmom sa 128-bitnim
klju¢em. Ovisno o hardveru u racunalu, za pohranu tajnog klju¢a moguce je
upotrebljavati ¢ak i TPM Cip (engl. Trusted Platform Module) koji omogucuje
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transparentnu upotrebu — korisnik moze samo ukljuciti racunalo i Windowsi ¢e
se normalno podici. Osim navedenog nacina rada klju¢ moze biti pohranjen i na
USB memorijski medij Cime se dodatno podize razina sigurnosti.

Postavljanje BitLockera vrlo je jednostavno i moze se napraviti nakon instalacije
Windowsa.

@vﬁlfﬁ <« System and Security » BitLocker Drive Encryption o I"‘, " | " Search Control Panel Pil}

El Control Panel Home
Help protect your files and folders by encrypting your drives

BitLocker Drive Encryption helps prevent unauthorized access to any files stered on the drives shown
below. You are able te use the computer normally, but unauthorized users cannot read er use your files,

What should I know about BitLocker Drive Encryption before Iturn it on?

BitLocker Drive Encryption - Hard Disk Drives

C @ Turn On BitLocker

E Unlock Drive
On

BitLocker Drive Encryption - BitLecker To Go
F: Turn Off BitLocker
On Manage BitLocker

See also
&) TPM Administration

& Disk Management

Slika 3.20. Ukljucivanje BitLockera

3.4.2.2 TrueCrypt

TrueCrypt predstavlja jos jedan paket koji omogucuje enkripciju cijelog diska.
Rije¢ je o besplatnom, open source paketu koji je podrzan na Citavom nizu ope-
racijskih sustava, ukljucujuci Windowse i Linux. Osim enkripcije tvrdog diska,
TrueCrypt omogucuie i stvaranje enkriptiranih particija koje se mogu prenositi
s jednog racunala na drugo — particije su pohranjene u vidu obi¢nih datoteka
koje se zatim mapiraju na racunalo, naravno nakon unos$enja ispravnog tajnog
klju¢a koji omogucuije dekripciju.
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Kod enkripcije cijelog diska TrueCrypt od korisnika trazi unosenje zaporke pri
pokretanju. TrueCrypt omogucuje upotrebu razli¢itih enkripcijskih algoritama,
ukljuCujuci AES, Twofish i Serpent. Veli€ina kljuCa koji se rabi je 256 bitova.

TrueCrypt Volume Creation Wizard

(¥ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed, Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help | < Back I Next > I Cancel

Slika 3.21. Definiranje particija koje ¢e se enkriptirati TrueCryptom

3.5. PriCuvne kopije podataka

Izrada pri¢uvnih kopija podataka predstavlja osnovni zahtjev za Cuvanjem po-
dataka. U sluCaju katastrofalnog dogadaja, priCuvne su kopije vrlo cesto jedini
izvor iz kojeg se mogu vratiti podaci. Kada se radi priCuvna kopija, izvorni se
podaci pohranjuju na medije koji mogu biti spremljeni na fiziCki odvojenu loka-
ciju od glavne lokacije. Na ovaj se nacin pokusava reducirati rizik od moguceg
katastrofalnog dogadaja na glavnoj lokaciji. Vrlo ¢esto tvrtke u ovu svrhu iznaj-
miljuju poseban Cuvani prostor (ili recimo sef) u bankama ili drugim tvrtkama
koje pruzaju specijalizirane usluge Cuvanja ovakvih medija.

Vrsta medija na koji se pohranjuju pri¢uvne kopije ovisi 0 koli¢ini podataka koji
se pohranjuju. Danas se najCeSce upotrebljavaju digitalne audiotrake (DAT), di-
gitalne linearne trake (DLT) te CD/DVD mediji.
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Pri izradi pricuvnih kopija podataka administrator treba odluciti koji ¢e podaci
biti kopirani na pricuvne medije, ukljucujuci i metodu izrade priCuvne kopije po-
dataka. Metode izrade pricuvne kopije ukljucuju sliedece tehnike:

* puna priCuvna kopija (engl. Full backup) — kopira cijeli sustav (sve dato-
teke) na pricuvni medij odjednom. Pune priGuvne kopije obi¢no ukljucuju
sve korisniCke datoteke, datoteke sustava i bilo kojih drugih aplikacija na
samom posluzitelju. Pri izradi pricuvne kopije svake datoteke softver za
izradu pricuvne kopije postavlja arhivnu zastavicu datoteke kako bi se
znalo da je izradena pricuvna kopija iste. Neki sustavi za izradu priCuvnih
kopija ne postavljaju arhivnu zastavicu ve¢ sve podatke drze u lokalnoj
bazi podataka;

e izrada inkrementalne priCuvne kopije (engl. Incremental backup) — stvara
pricuvnu kopiju samo onih datoteka koje su se promijenile od zadnje izra-
de pri€¢uvne kopije. Ovo ukljuCuje i sve nove datoteke koje su napravljene
od izrade zadnje pricuvne kopije. Bududi da se izraduje pricuvna kopija
samo onih datoteka koje su se promijenile, izrada inkrementalnih pricuv-
nih kopija opcenito je najbrza, no moze se vidjeti da vracanje cijelog ope-
racijskog sustava u ovom slucaju zahtijeva i vracanje svih pricuvnih kopija
koje su prethodile inkrementalnoj pricuvnoj kopiji, Sto moze znatno otezati
i produljiti postupak vrac¢anja sustava.

inkrementalne priCuvne kopije

3 dan
2 dan
1 dan

Full backup i

Pri izradi priCuvne kopije promijenjenih ili novih datoteka, kao i u prethod-
nom slucaju, postavlja se njihova arhivna zastavica kako bi se znalo da je
izradena pricuvna kopija;

e diferencijalne priCuvne kopije (engl. Differential backup) — rade priCuvne
kopije svih datoteka koje su se promijenile ili su novonapravljene od za-
dnje izrade pune pricuvne kopije. Kada se radi ovakva pricuvna kopija,
arhivna zastavica datoteka ne postavlja se tako da jedna diferencijalna
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priCuvna kopija ima jednake datoteke kao i prethodna diferencijalna pri-
cuvna kopija, s dodatkom onih koje su se promijenile u meduvremenu;

diferencijalne pri¢uvne kopije

3 dan

2 dan

1 dan

Full backup

1 dan

e izravno kopiranje (engl. Copy backup) svih datoteka na neki drugi medij
— ovdje je rije¢ o obicnom kopiranju koje takoder ne modificira arhivnu
zastavicu. Izravno kopiranje obi¢no se rabi za izradu pric¢uvnin kopija na
drugim brzim medijima poput vanjskih tvrdih diskova.

Na sliedecoj je slici prikazan Backup program koji dolazi s Windows operacij-
skim sustavima. Navedeni Backup program omogucuije izradu punih, inkre-
mentalnih, diferencijalnih i izravnih pricuvnih kopija.

What do you want to back up?

@ Let Windows choose (recommended)

Windows will back up data files saved in libraries, on the desktop, and in default Windows folders.

These items will be backed up on a regular schedule. How does Windows choose what files to back

@) Let me choose

You can select libraries and folders and whether to include a system image in the backup.
The items you choose will be backed up on a regular schedule.

Slika 3.22. Windows Backup program




SIGURNOST INFORMACIJSKIH SUS

Bududi da razli¢ite metode prave pricuvne kopije na razli€ite naCine, opcenito ovi-
si 0 pojedinoj tvrtki kojom ¢e se metodom izrade priCuvnih kopija koristiti. U vecini
sluGajeva rade se pricuvne kopije ciielog sustava na tjiednoj bazi, da bi se nakon
toga svaki dan radila inkrementalna kopija. Na taj se nacin postize optimalna
usteda u potrosenim medijima te uSteda vremena potrebnog za izradu priCuvne
kopije bududi da se priCuvna kopija cijelog sustava moze raditi preko vikenda
kada su posluzitelji u nacelu neoptereceni, a inkrementalne kopije preko tiedna
traju kratko. Primjer izrade priCuvnih kopija dan je u sliedecoj tablici.

Dan u tjednu Tip pri€uvne kopije

Ponedjeljak Puna kopija
Utorak Inkrementalna kopija
Srijeda Inkrementalna kopija

Cetvrtak Inkrementalna kopija
Petak Inkrementalna kopija
Subota Inkrementalna kopija

Nedjelja Bez izrade pri¢uvne kopije

Prikazana tablica omogucuje kvalitetnu izradu priCuvnih kopija s minimalnim
troskom za medije na koje se pohranjuje priCuvna kopija. Bududi da mediji
mogu predstavijati znatan troSak, obi¢no se upotrebljava odredena rotacijska
shema medija koja omogucuje ponovno upotrebliavanje medija na kojima je
pohranjena neka od starih pri¢uvnih kopija. Ovo je posebno uobiCajeno kada je
rijeC o trakama na koje se pohranjuju priCuvne kopije.

NajCeSce koristena shema rotacije medija naziva se Djed-Otac-Sin (engl. GFS -
Grandfather, Father, Son). Kod ove se sheme rotacije medija puna priCuvna kopija
smatra Ocem, dok se dnevna izrada priCuvnih kopija smatra Sinovima. PriCuvna
kopija koja se naziva Djed predstavija joS jednu punu pri¢uvnu kopiju koja se do-
datno pohranjuje na neku udalienu lokaciju i Cuva odredeno vriieme. Na taj se
nacin omogucuje vracanje starih podataka Cak i nakon $to su mediji koji su se
upotrebljavali za pohranjivanje Otac i Sin kopija vratili natrag u upotrebu.

Na kraju, potrebno je napomenuti da su pricuvne kopije dobre samo onoliko
koliko je pouzdana sama procedura izrade priGuvne kopije te narocito vracanje
podataka. Vrlo je Cest slucaj da se pricuvne kopije rade godinama bez pravog
testiranja tako da u sluc¢aju katastrofe dolazi do problema vra¢anja podataka,
makar su pricuvne kopije bile napravijene. U svrhu provjere ispravnosti izrade
pricuvnih kopija, administratori bi trebali u regularnim intervalima pokus$ati na-
praviti vracanje sustava, npr. svakih Sest mjeseci ili godinu dana.
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4. Aplikacijski sloj

Da bi informacije pohranjene u informacijskom sustavu imale svrhu, potrebno
im je pristupati i obradivati ih. SucCelje koje korisnici upotrebljiavaju u svrhu pri-
stupa informacija nalazi se na aplikacijskom sloju - rijeC je o aplikacijama i servi-
sima koji komuniciraju koristeci se racunalnom mrezom, ali i drugim metodama
komunikacije koje omogucuju moderni operacijski sustavi. Aplikacijski je sloj
zaduzen za upravljanje, uspostavljanje, koordiniranje i prekidanje komunikacij-
skih veza izmedu aplikacija koje se nalaze na obje strane veze.

Aplikacije ukljucuju sve servise i sucelja kojima se koriste krajniji korisnici, ali i
bilo koje druge procese koji uspostavljaju komunikacijske veze s drugim ele-
mentima informacijskog sustava, bez obzira na tehnologiju ili programski jezik
u kojem su izvedene.

Kao $to je sluCaj sa svim ostalim slojevima, i aplikacijski se sloj naslanja na te-
melje koje mu pruza podatkovni sloj, a koji su vezani za prava pristupa informa-
cijama pohranjenim u informacijskom sustavu. Drugim rije¢ima, pri pristupanju
aplikacije nekom podatku koji je pohranjen u datoteku operacijski sustav zasti-
tama na podatkovnom sloju osigurava da samo aplikacije koje su pokrenute
pod autoriziranim korisnic¢kim racunom (korisni¢kim racunom koji ima pravo
pristupa datoteci) zbilja i mogu ostvariti to pravo pristupa.

Buduci da aplikacije predstavljaju sucelje prema krajnjim korisnicima, jasno je
da su one danas i najizlozenije neoviastenim aktivnostima potencijalnin napa-
daCa. Kao $to smo vec¢ rekli, napadacu ultimativni cilj predstavija dolazak do
zelienih informacija pohranjenih na informacijskom sustavu. lako kompromitira-
njem operacijskog sustava napada¢ automatski dobiva i pristup Zeljenim infor-
macijama, danasnji, moderni, operacijski sustavi predstavljaju poprili¢an izazov
u smislu da se tvrtke koje razvijaju ove operacijske sustave (npr. Microsoft) vec
godinama sluze dobrim praksama i tehnikama razvijanja softvera (engl. SDLC —
Software Development Life Cycle) pa su i ranjivosti samih operacijskih sustava
postale rijetkost.

No bududi da aplikacije trebaju imati neometan pristup podacima (na kraju,
korisnici upotrebljiavaju upravo navedene aplikacije kao sucelie prema pohra-
njenim podacima, a ne pristupaju podacima izravno), jasno je da napadac koji

v

zna kompromitiranje samog operacijskog sustava.
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Jo$ jedan od problema jest i Cinjenica da se aplikacije obi¢no razvijaju tako
da je u prvom planu njihova funkcionalnost, a ne sigurnost. Da bi se ostvarila
optimalna zastita, sigurnost bi trebala biti dio dizajna aplikacije jednako kao i
funkcionalnost, no danas nazalost joS uvijek mali broj tvrtki posvecuje ovome
dovolino paznje. Zbog toga se komponenta sigurnosti u aplikacije danas vrlo
Cesto dodaje na samom kraju razvojnog ciklusa, kao sucelie prema krajnjem
korisniku, Sto u krajnjem slucaju jednom autenticiranom korisniku prakticki
ostavlja otvorene ruke.

Aplikacije obavljaju razliite zadatke — mogu kontrolirati ulazne podatke, pro-
cesirati i, komunicirati s drugim aplikacijama preko racunalne mreze ili drugih
komunikacijskih metoda, pristupati podacima i pohranjivati ih te kona¢no raz-
mijenjivati poruke s operacijskim sustavom. Kao sto je vec¢ re€eno, pri razvoju
aplikacija treba imati na umu potencijalne prijetnje i rizike s kojima ¢e se susre-
tati aplikacija. Ovo se posebno odnosi na javne servise koji su izravno izlozeni
napadacima na Internetu.

Kao i u prethodnim slucajevima, sigurnosni mehanizmi koje mozemo primjenji-
vati mogu biti administrativne i fiziCke prirode, no u kontekstu aplikacija najvise
je paznje potrebno posvetiti tehnic¢kim metodama zastite, Sto je i predmet ove
cjeline.

Cilj implementacije ispravnih sigurnosnih mehanizama je smanjivanje broja si-
gurnosnih ranjivosti (te izravno i sigurnosnog rizika upotrebe aplikacije) i moguc-
nosti narusavanja integriteta pohranjenih podataka. Sigurnosne kontrole koje
se implementiraju u vidu ovih sigurnosnin mehanizama mogu biti preventivne,
detektivne i korektivne.

e Preventivne sigurnosne kontrole pokusavaju sprijeciti neku sigurnosnu
ranjivost bez obzira na to je li ona prisutna na sustavu ili ne. Na primjer,
ogranic¢avanjem korisni¢kog unosa u nekoj formi na 20 znakova automat-
ski je sprijeCen pokusaj prepisivanja drugih bitnih struktura aplikacije kao
Sto je to slucaj kod napada prepisivanjem spremnika (vise o napadima
prepisivanja spremnika u poglaviju 4.1.1).

e Detektivne sigurnosne kontrole imaju za cilj otkrivanje potencijalnih na-
pada. Za razliku od prethodnog slucaja kad je korisniCki unos npr. ogra-
ni¢en na odredeni broj znakova, detektivne sigurnosne kontrole upozo-
ravaju administratora na pokusaj napada. Detekcija se moze posti¢i na
razlicite naCine, npr. analizom ulaznih podataka.

e Korektivne sigurnosne kontrole uklanjaju sigurnosne ranjivosti za koje se
zna da postoje u aplikaciji. Ove se kontrole najceSc¢e implementiraju u
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vidu nekih vanjskih sigurnosnih mehanizama — npr. ako aplikacija preno-
si korisni¢ko ime i zaporku u Cistom tekstualnom obliku preko racunalne
mreze, moguca je primjena enkripcije na mreznoj razini (vise o tome u
poglaviju 6.6) kako bi se ispravila inherentna sigurnosna ranjivost apli-
kacije.
Specificne kontrole koje Ce biti implementirane u pojedinu aplikaciju ovise, na-
ravno, o samoj aplikaciji i njezinom nacinu rada. Osim toga, kod danasnjih mo-
dernih aplikacija pojedine ranjivosti ovise i 0 programskom jeziku/okruzenju u
kojem se razvija aplikacija. Tako npr. napadi prepisivanja spremnika obiljezavaju
programske jezike koji nemaju automatsku kontrolu veli¢ine varijabli/objekata te
dopustaju rukovanje pokazivacima u memoriji poput C i C++ programskih je-
zika, dok objektno orijentirani programski jezici poput Jave, C# ili Pythona nisu
uopce ranjivi na navedene napade.
Klju¢ni zahtjevi koji se postavljaju pred siguran razvoj aplikacija ukljucuju sljie-
dece:

* razumijevanje sigurnosnih zahtjeva aplikacije kako bi se u razvoj mogli
ukljuciti pravilni sigurnosni mehanizmi, i to ne samo u aplikaciju vec i u
sve ostale slojeve modela sigurnosti (npr. enkripcija na razini racunalne
mreze;

* implementiranje ispravnih sigurnosnih kontrola i mehanizama;

e detaljno testiranje implementiranih sigurnosnih mehanizama i njihove in-
tegracije s aplikacijom. Detaljno testiranje ukljuCuje ne samo funkcional-
nost vec i sigurnosne znacajke implementiranih sigurnosnih kontrola;

e pridrzavanje poznatih i prinvacenih metodologija razvoja aplikacija;

* omogucavanije sigurne i pouzdane distribucije konacnog programskog
paketa.

4.1. Sigurnosne ranijivosti aplikacija

Kao $to je vec reCeno u prethodnom poglaviju, tehniCke sigurnosne ranjivosti
aplikacija ovise o programskom jeziku odnosno okruzenju u kojem su aplikacije
razvijene. U nastavku ovog poglavlja dan je pregled najcescih sigurnosnih ranji-
vosti danasnjih aplikacija.

Sigurnosne ranjivosti prepisivanja spremnika vrlo su Ceste u aplikacijama pisa-
nim u C i C++ programskim jezicima buduci da isti ne uvjetuju nikakvu kontrolu
veli¢ine spremnika.
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Sigurnosne ranjivosti web-aplikacija predstavljaju posebnu kategoriju sigurno-
snih ranjivosti. Kako je zadnjih godina sve vidljiviji trend prijelaza na web kao
sucelie prema korisniku (odnosno odmak od tradicionalnog modela fat client
aplikacija), tako je potrebno i posebnu paznju posvetiti upravo zastiti ovih web-
aplikacija koje imaju jedinstvene sigurnosne ranjivosti.

41.1. Prepisivanje spremnika

Sigurnosne ranjivosti prepisivanja spremnika (engl. buffer overflow) postale su
najozloglasenije sigurnosne ranjivosti. lako su detalji o sigurnosnim ranjivostima
prepisivanja spremnika i metodama iskoriStavanja ovih ranjivosti poznati ve¢
preko 15 godina, ove se ranjivosti i dalje pojavljuju na svakodnevnoj bazi. Kada
se pogleda povijest kriticnih sigurnosnih ranjivosti u operacijskim sustavima i
aplikacijama, odnosno servisima, moze se vidjeti da su upravo sigurnosne ra-
njivosti prepisivanja spremnika na prvom mijestu po brojnosti.

Prepisivanje spremnika nastaje kada aplikacija (ili operacijski sustav, odnosno
bilo koje sucelje kojem je korisnik u stanju dati ulazne podatke) prinvaca preve-
liku koliCinu podataka.

Sam spremnik (engl. buffer) predstavlja alocirani segment memorije koji je de-
finirane, ograniCene velicine. Primjerice, kada programer aplikacije zeli alocirati
segment memorije kako bi u njega pohranio neke varijable (npr. korisni¢ko ime),
ovisno o programskom jeziku u kojem se razvija aplikacija, sam mora specifici-
rati koliko ¢e velik biti navedeni memorijski segment.

Primjer koda u C programskom jeziku koji alocira devet okteta memorije za
pohranu korisniCkog imena (osam okteta za pohranu imena i zadnji oktet me-
morije za oktet Ciji Ce sadrzaj biti 0, kako bi se oznacio kraj znakovnog niza) dan
je nastavku:

#include <stdio.h>

int main(int argc, char **argv) {
char username[9];
strcpy(username, ,test®);
printf(,,Korisnicko ime je %s.\n“, username);
return ©;
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Kao $to se u primjeru moze vidjeti, program alocira varijablu pod imenom ,user-
name®, kopira u nju tekst ,test” pomocu funkcije strcpy() te na kraju ispisuje
korisni¢ko ime pomocu funkcije printf().

Rezultat izvodenja ovog programa je, oCekivano:

Korisnicko ime je test.

Klju¢an problem navedenog programa je upravo u upotrebi funkcije strcpy().
Navedena funkcija kao argumente prima ciljni spremnik (u ovom sluc¢aju user-
name) te spremnik iz kojeg se podaci kopiraju (u ovom sluc¢aju doslovno zna-
kovni niz ,test®). Ako u potonjem programu modificiramo redak strcpy()na slie-
dedi nacin:

strcpy(username, “Ovo je dugacki niz znakova™);

rezultat izvodenja programa bit Ce sliedeci:

Korisnicko ime je Ovo je dugacki niz znakova.
Segmentation fault

Segmentation fault predstavlja greSku u pristupu memoriji programa - rije¢ je
0 sigurnosnoj funkciji operacijskog sustava (u ovom primjeru Linuxa) koji je uo-
Cio da program pokusava pristupiti nedopustenoj memoriji te prekinuo njegovo
izvodenje. Jednak bi rezultat bio i na drugim operacijskim sustavima poput
Windowsa.

Zasto se dogodila ova greska? Buduci da funkcija strcpy() uopce ne provjerava
je li cilini spremnik dovoljno velik za primanje zelienog ulaznog niza, ona je samo
uzela navedeni dugacki niz znakova i prepisala memorijski spremnik varijable
username. Buduci da je operacijski sustav za ovaj memorijski spremnik aloci-
rao samo devet okteta (koliko je programer izvorno trazio), funkcija strcpy() je
zapravo ,nesvjesno” prepisala i neki drugi dio memorije koji je doveo do rusenja
programa sa Segmentation fault greSkom.

Prikazani primjer samo jednostavno pokazuje kako je lagano napraviti gresku
koja dovodi do mogucnosti prepisivanja spremnika. lako je u primjeru kopi-
ran statiCki niz znakova, u pravoj aplikaciji ulazni niz koji se kopira u spremnik
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username moze biti doslovno korisnic¢ko ime koje upisuje napadac, npr. putem
sucelja aplikacije.

Pravi sigurnosni rizik koji nastaje od napada prepisivanjem spremnika postaje
jasan kada se pogleda slika memorije koju operacijski sustav stvara pri ova-
kvoj alokaciji varijabli. Klju¢an dio memorije predstavlja stog (engl. stack) na koji
operacijski sustav pohranjuje lokalne varijable u funkcijama, kao i adrese na
koje se program vraca nakon izvedene funkcije. Dakle, kada u programu pro-
gramer poziva neku funkciju, adresu na kojoj je program bio operacijski sustav
pohranjuje na stog te skaCe na funkciju. Kada je sav programski kod u funkciji
izvrSen, operacijski sustav uzima pohranjenu adresu sa stoga da bi znao gdje
se treba vratiti te nastavlja izvodenije izvornog koda koji je pozvao funkciju.

Bududi da je stog tzv. LIFO struktura (engl. Last-In-First-Out), operacijski su-
stav moze jednostavno postavljati bilo kakve vrijednosti na stog (obi¢no tzv.
Push instrukcijom) i znati da ¢e uzimanje sa stoga (obi¢no tzv. Pop instrukcijom)
uvijek vratiti zadnju varijablu ili adresu koja je bila postavljena na stog. Stog je
jednostavno prikazan na sliedecoj slici.

PUSH POP

Slika 4.1. Nacin rada stoga

Jos jedna osobina stoga koju je potrebno naglasiti na danasnjim Intel temelje-
nim racunalima je da stog u memoriji raste od visSih memorijskih adresa prema
nizima, dok sve druge varijable rastu od nizih memorijskih adresa prema visi-
ma. Na taj nacin, kada naredba strcpy() prepisuje varijablu koja je bila locirana
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u memoriji, moguce je prepisati i ostatak sadrzaja stoga. Sjetimo se da je na
stogu bila pohranjena i adresa na koju se operacijski sustav treba vratiti $to zna-
¢i da vrlo pazljivim raCunanjem i postavljanjem odredenih podataka napadac
moze ,natjerati“ operacijski sustav da izvrSi proizvoljnu adresu ime u konacnici
preuzima potpunu kontrolu nad izvrSavanjem aplikacije i moze izvesti proizvoljni
programski kod.

Na sliedecoj je slici prikazan izgled stoga gdje se moze vidjeti da prepisivanje
sadrzaja varijable ¢ (u ovom primjeru) u konacnici moze rezultirati i prepisiva-
njem povratne adrese koja je oznacena crvenom bojom.

neiskoriSteni prostor na stogu

© <
8 Char c[12] ‘3”
n o
) =
2 5
!Clh.) Q
T Char *bar %
n 3

stog od prethodne funkcije

Slika 4.2. Napad prepisivanjem spremnika
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Bududi da se aplikacije ranjive na napad prepisivanjem spremnika pojavljuju na
praktiCki dnevnoj bazi, jasno je da ovakve sigurnosne ranjivosti predstavljaju
veliki problem, pogotovo $to, kao Sto se moglo vidjeti, napadacu omogucuju
potpuno preuzimanje kontrole nad aplikacijom.

Zbog toga su proizvodaci operacijskih sustava, kompajlera, ali i samog har-
dvera omogucili odredene mijere zastite od ovih iznimno opasnih sigurnosnih
ranjivosti.

4.1.1.1 Zastita varijabli stoga

Kao sto se moze vidjeti, za uspjesSno iskoriStavanje ranjivosti potrebno je prepi-
sati varijable na stogu. Jednako tako, zbog velikog broja ovakvih programerskih
greSaka, proizvodaci kompajlera dodali su mogucnost zastite varijabli stoga
gdje prevodioci (engl. compiler) na stog ubacuju slu¢ajne vrijednosti (engl. stack
cannary) tijekom izvodenja programa i iste provjeravaju. Ako su podaci na sto-
gu prepisani, biti ¢e prepisane i te slu€ajne vrijednosti tako da se napad moze
detektirati i zaustaviti.

Microsoft Visual Studio prevodilac podrzava /GS opciju koja automatski Stiti
varijable stoga.

4.1.1.2 Iskljuéive memorijske dozvole

Od 20083. gotovo svi procesori koji se upotrebljavaju omogucuju postavljanje
iskljucivih memorijskin dozvola na pojedine memorijske stranice. Memorijske
dozvole ukljuduju ditanje, pisanje ili izvrSavanje pojedinih stranica memorije.
Drugim rije€ima, ako programer (ili kompajler) unaprijed zna da ¢e u odredenoj
memorijskoj stranici biti uvijek pohranjeni samo podaci i da se u njoj nikada ne
moze nalaziti programski kod, moguce je postaviti memorijsku dozvolu samo
na Citanje i pisanje te memorijske stranice. Ako se sada proba izvrsiti neki me-
morijski kod iz te stranice, procesor ¢e na hardverskoj razini to zabraniti.

Na ovaj nacin funkcionira hardverska zastita koju podrzava vecina modernih
operacijskih sustava — DEP (engl. Data Execution Prevention). PoCevsi od Win-
dows XP, Microsoft podrzava DEP i u softverskom i u hardverskom nacinu
rada. Osnovne postavke ovih operacijskih sustava ukljucuju DEP samo za kri-
ticne Windows aplikacije i servise, kao Sto se moze vidjeti na sliedecoj slici, dok
bilo koja druga aplikacija moze pri pokretanju zatraziti od operacijskog sustava
ukljuCivanje DEP-a.
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Data Execution Prevention (DEP) helps protect
against damage from viruses and other security
threats. How does it work?

(@ Turn on DEP for essential Windows programs and services
only

(@) Turn on DEP for all programs and services except those I
select:

Add... ] [ Remove

Your computer's processor supports hardware-based DEP.

Slika 4.3. DEP funkcija Windows operacijskih sustava

Potrebno je napomenuti da navedene metode zastite od napada prepisivanjem
spremnika ne jamce sigurnost ve¢ samo podizu razinu sigurnosti. U konacnici,
ranjivi programski kod uvijek je potrebno promijeniti tako da se ranjivost ukloni
dok sve dodatne metode zastite mogu pomoci u sprieCavanju napadaca, ali ga
ne mogu i ultimativno zaustaviti.




SIGURNOST INFORMACIJSKIH SUSTA

4.2. Sigurnosne ranijivosti web-aplikacija

Veliki broj korisnika danas ¢ak poistovjecuje internet s webom. Cinjenica je da
web-aplikacije danas predstavijaju sucelje prema raznim servisima za veliku
vecinu korisnika, pa je Cak vidljiv i trend migriranja starih aplikacija na web-
temeliena sucelja. Web-aplikacije nude brojne prednosti od kojih je vjerojatno
najbitnija Cinjenica da su dostupne od bilo gdje bez potrebe za instalacijom
ikakvih komponenti na lokalno racunalo osim web-preglednika.

Upravno navedena dostupnost od bilo gdje predstavija i veliki izazov koji se
stavlja pred zastitu web-aplikacija. Naime, ako se zeli dopustiti pristup s bilo
kojeg mjesta na internetu, jasno je da tradicionalni sustavi zastite poput vatro-
zida viSe ne rade nikakvu razliku buduci da se svim korisnicima interneta treba
dopustiti pristup na web-aplikaciju, koja je zatim sama odgovorna za imple-
mentirane sigurnosne kontrole, autentikaciju i autorizaciju korisnika.
Web-aplikacije danas se mogu razvijati u Citavom nizu programskih jezika, a
najpopularniji su Microsoftov .NET koji omogucuje razvijanje u podrzanim jezi-
cima poput C# ili Visual Basica, Java i PHP.

lako svako od navedenih razvojnih okruzenja ima neke specificne sigurnosne
probleme, ranjivosti navedene u nastavku ovog poglavija svojstvene su za sve
web-aplikacije, bez obzira na programski jezik u kojem su napisane.

Ako se sjetimo ultimativnog cilia napadaca koji je dolazak do osjetljivin poda-
taka, jasno je da web-aplikacije predstavijaju jos jedno sucelje koje napadacu
omogucuje ostvarenje svojih cilieva. Naime, bez obzira na format u kojem su
podaci pohranjeni u pozadini (npr. obi¢ne tekstualne datoteke ili tablice u ba-
zama podataka), ako napadac uspije kontrolirati web-aplikaciju, moze dodii do
zelienih podataka.

Jos jedna znacCajka web-aplikacija koju je potrebno spomenuti jesu sjednice
(engl. sessions). Sjednice omogucuju identifikaciju korisnika koji pristupaju
web-aplikaciji. Naime, kada novi korishik otvori svoj web-preglednik te se prijavi
na aplikaciju, zbog inherentnih ograni¢enja protokola poput HTTP i HTTPS, koji
sluze pristupu web-aplikacijama, web-aplikacija mora sama voditi brigu o tome
koji je tocno korisnik prijavljen. Danasnje web-aplikacije obi¢no podatke o sjed-
nicama pohranjuju u koladic¢e (engl. cookies), posebne datoteke koje podrzava
svaki web-preglednik i Salje ih pri svakom upitu. Dakle, nakon $to se korisnik
prijavio na web-aplikaciju, ona otvara novu sjednicu za njega i podatke o sjed-
nici pohranjuje u kolacic¢ koji se Salje natrag korisnikovom web-pregledniku u
odgovoru.
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Web-preglednik zatim pri bilo kojem sliede¢em upitu, odnosno kliku korisnika
na web-aplikaciju Salje ovaj isti kolaci¢ natrag web-aplikaciji. Na osnovi podata-
ka u kolacicu web-aplikacija moze zakljuciti koji je korisnik poslao navedeni upit.
Bududida su HTTP i HTTPS protokoli bez stanja (tzv. engl. stateless protocols),
web-aplikacije moraju se osloniti na kolaCi¢e. Ovdje se moze vidjeti i da se na-
kon pocetne prijave korisnika (recimo prijave korisniCkim imenom i zaporkom)
svi buduci upiti korisnika definiraju samo prema sadrzaju kolaci¢a. Drugim rije-
¢ima, kada se u web-aplikaciju istodobno prijave npr. obi¢an korisnik i admini-
strator (koji ima veca prava nad aplikacijom), jedina razlika izmedu njihovih upita
je sadrzaj kolaCi¢a koji postaje sigurnosno vrlo bitan — sama krada kolacic¢a
moze korisniku dati pristup aplikaciji pod tudim korisni¢kim racunom. Kao $to
se moze naslutiti, veliki broj napada na web-aplikacije usmjeren je upravo na
kolacice.

OWASP organizacija (engl. Open Web Application Security Project) ve¢ godi-
nama prati i objavljuje metode napada na web-aplikacije. 1z njihovog se godis-
njeg izvjieStaja moze vidjeti da su dvije kategorije ranjivosti prisutne u najvecem
broju web-aplikacija: umetanje proizvoljnog koda i tzv. XSS (engl. Cross Site
Scripting) ranjivosti. Oba su tipa ranjivosti vrlo opasna i napadacu mogu omo-
guditi preuzimanije kontrole nad aplikacijom ili Eak i izvodenje proizvoljnog koda.

4.2.1. Ranjivosti umetanjem proizvoljnog koda

lako su sigurnosne ranjivosti umetanjem proizvolinog programskog koda ge-
neriCke te u ovu grupu spadaju sve sigurnosne ranjivosti koje napadacu omo-
gucuju umetanje vlastitog koda i na taj nacin kontroliranja rada aplikacije, kod
web-aplikacija ovdje je najceSce rijeC o sigurnosnim ranjivostima umetanja SQL
naredbi, tzv. engl. SQL Injection sigurnosne ranjivosti.

SQL Injection ranjivosti polaze od Cinjenice da velika vecina web-aplikacija po-
datke pohranjuje u neku bazu podataka. Kada korisnici pristupaju web-aplika-
ciji, podaci se dohvacaju i pohranjuju u navedenu bazu podataka. Baze poda-
taka predstavljaju vrlo jednostavno i prihvatljivo rieSenje za rukovanje s velikim
brojem podataka pa danas programeri u baze podataka pohranjuju gotovo sve
podatke, pocevsi od korisnickih imena i zaporki pa sve do ostalih osjetljivih po-
dataka. Ovakav rad, odnosno implementacija i integracija web-aplikacije, po-
sluzitelja i baze podataka zapravo su vrlo standardni i prikazani su na sliedecoj
slici.
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Slika 4.4. Klasi¢na komunikacija klijent, web-aplikacija, baza podataka

U ovom slucaju, sigurnosnih mehanizmi podatkovnog sloja, koji su objasnjeni
u poglaviju 3, moraju biti implementirani unutar same web-aplikacije, buduci
da baza podataka klasi¢no daje potpuni pristup svim pohranjenim podacima.

SQL Injection sigurnosne ranjivosti predstavljaju vrstu ranjivosti web-aplikacija u
kojima je napada¢ u mogucnosti modificirati SQL upit koji izvodi web-aplikacija
nad podacima pohranjenim u bazi podataka.

Ove sigurnosne ranjivosti nastaju kada web-aplikacija prinvaca ulazne podatke
dobivene od korisnika i ne provodi nikakve (ili nedovoljne) sigurnosne kontro-
le nad ovim podacima prije njihove upotrebe u SQL upitima koji se Salju na
bazu podataka. Drugim rije¢ima, napadaC koji moze poslati ulazne podatke
web-aplikaciji moze vrlo pazljivim odabirom ulaznih podataka modificirati SQL
upit koji ¢e se izvrsiti upravo zahvaljujuci nikakvim ili nedovoljnim sigurnosnim
provjerama ulaznih podataka i njihovom izravnom upotrebom u formiranju SQL
upita.

Na sliedecqj je slici prikazan SQL upit koji u izvornom obliku uzima korisnicko
ime i zaporku koju je korisnik unio putem web-forme aplikacije. Aplikacija ima
unaprijed definiran SQL upit Ciji je cilj provjeriti postoje li navedeni korisnik i
upisana zaporka u bazi podataka, ¢ime bi se potvrdio autentikacijski proces
korisnika koji se zeli prijaviti na web-aplikaciju.
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SQL Injection

Korisni¢ko ime: | korisnik

Zaporka: | mojazaporka

select * from Users where user_id=’korisnik’
and password=’mojazaporka’

Korisni¢ko ime: | ¢ OR 1=1; /*

Zaporka: | */--

select * from Users where user_id="" OR 1 = 1; /*’
—> and password=’*/--"

Slika 4.5. Primjer SQL Injection napada

Kao Sto se moze vidjeti na potonjem primjeru, pazljivim unosom proizvoljnih po-
dataka napada¢ moze modificirati SQL upit koji ¢e na kraju biti izvrSen na bazi
podataka. Prikazani SQL upit omogucit ¢e napadacu da se na web-aplikaciju
prijavi kao prvi korisnik u bazi podataka, bez potrebe za poznavanjem korisnic-
kog imena ili zaporke, samo na osnovi toga Sto ¢e unesena ILI operacija uvijek
rezultirati istinom!

Ovakvim pazljivim modificiranjem SQL upita napada¢ moze Citati, modificirati
ili stvarati proizvoljne zapise u bazi podataka ili ¢ak i izvrSavati programski kod,
ako mu to sama baza podataka omogucuje. Kako je u ovom slucaju dolazak
do osjetljivih podataka ultimativni cilj napadaca, moze se vidjeti da kroz web-
aplikaciju s nedovoljinim sigurnosnim kontrolama napada¢ moze proditati bilo
koje podatke iz baze podataka te tako ostvariti svoj cil].

SprjeCavanje umetanja proizvoljnog koda

Osnovna metoda sprjeCavanja umetanja proizvoljnog koda, ali i drugih napada
koji su zasnovani na procesiranju ulaznih podataka koje postavlja korisnik, jest
kontrola tih podataka (engl. input validation).
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Pri svakoj obradi ulaznih podataka koji su zaprimlieni od korisnika, aplikacija bi
trebala provijeriti zadovoljavaju li primljeni ulazni podaci odredena pravila, odno-
sno ogranic¢enja:

e provjera duljine ulaznih podataka sprijeCit ¢e provodenje napada poput
prepisivanja podataka u spremniku gdje korisnik unosi viSe ulaznih poda-
taka nego Sto aplikacije oCekuije;

e provjera tipa uzlaznih podatka sprijecit ¢e napade koji pokuSavaju uzro-
kovati greske u aplikaciji unoSenjem pogreSnog tipa podataka (npr. zna-
kovni niz umjesto broja);

e provjera sintakse ulaznih podataka sprijecit ¢e napade koji se zasnivaju
na podacima koji ne odgovaraju onima koje aplikacija ocekuje, poput
prethodno prikazanog primjera SQL Injection napada. Na primjer, ako
korisni¢ko ime ne moze sadrzavati znak ‘ koji predstavlja opasan znak za
SQL upit, potrebno je dodati kontrolu koja ¢e detektirati pokusSaj upotre-
be ovakvog znaka i sprijeciti napad. Ako je taj znak potrebno upotreblja-
vati, moguce je upotrijebiti druge metode generiranja SQL upita koje nisu
ranjive na SQL Injection napade;

e konacno, potrebno je provijeriti odgovaraju li ulazni podaci svrsi koju apli-
kacija treba. Primjerice, ako je rije¢ o aplikaciji koja prenosi novac s jed-
nog racuna na drugi, potrebno je provjeriti pokusava li korisnik prenijeti
npr. negativnu koli¢inu novca, Sto bi rezultiralo kradom novca s cilinog
racuna.

4.2.2. Cross Site Scripting (XSS) ranjivosti

Cross Site Scripting napadi predstavljaju najcesc¢e napade na korisnike web-
aplikacija. Cilj XSS napada je napasti krajnjeg korisnika, a ne izravno web-apli-
kaciju te su zbog toga specificni. Ako se pitate koja je svrha napadanja krajnjeg
korisnika, sjetimo se da njegov web-preglednik informacije o sjednici pohranju-
je u kolacicu, koji je zapravo obi¢na tekstualna datoteka. Ako napadac uspije
ukrasti sadrzaj kolacCi¢a, moze se web-aplikaciji predstaviti kao korisnik Ciji je
kolaci¢ ukrao i time pristupiti osjetljivim podacima.

Postoji vise kategorija XSS napada, no u najvecem je broju sluCajeva rije€ o
reflektiraju¢em XSS napadu. Kod ovog napada napadac¢ polazi od Cinjenice da
web-aplikacija uzima neke ulazne podatke od korishika pri slanju upita i onda
ih prikazuje natrag, bez provodenja ikakvih sigurnosnih kontrola. Na taj nacin
napadaC moze u upit zapravo ubaciti proizvoljni maliciozni kod u vidu JavaS-
cript ili VBScripta koji ¢e biti prikazan natrag korisniku. Ovako ubacen maliciozni
kod bit ¢e izvrSen u korisnikovom web-pregledniku (buduci da web-preglednik
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taj kod vidi kao da ga je dobio u odgovoru od web-aplikacije). Naravno, buduci
da sada napadaC moze izvesti prakticki bilo koji JavaScript ili VBScript kod u
web-pregledniku, moze vrlo jednostavno ukrasti sadrzaj kolacica, a time i cijelu
sjednicu.

IskoriStavanje XSS ranjivosti klasi¢no, dakle od napadaca, zahtijeva izradu po-
sebne URL adrese koja poziva ranjivu web-aplikaciju te u sebi sadrzava mali-
ciozni kod. No jo$ se uvijek postavlja pitanje kako navesti korisnika da posjeti
tu malicioznu URL adresu. Napadaci danas u tu svrhu najceSce rabe lazno
napravljene poruke elektroniCke poste ili Cak postavljaju maliciozne URL adrese
na druge web-stranice na internetu (npr. popularne blogove i sli¢no), ne bi li ko-
risnika naveli na posjecivanje iste. Metoda napada putem poruke elektronicke
poste prikazana je na sliedecoj slici.

E-mail
klikni ovdie Web posluzitel
s ranjivostima

da osvojis
nagradu

WEB
dobro dosli

i Napadac

7
"

Slika 4.6. XSS napad putem poruke elektroni¢ke poste
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4.2.2.1 Sprje¢avanje XSS sigurnosnih ranjivosti

Bududi da se XSS sigurnosne ranjivosti temelje na Cinjenici da napada¢ moze
poslati proizvoljni ulazni niz web-aplikaciji koja ¢e ga zatim prikazati posjetitelju,
osnovna metoda zastite je pravilno enkodiranje izlaznih znakova. Naime, zna-
kovi poput < i > kljuni su za HTML elemente.

U slucaju da je ove znakove potrebno prikazati na ekranu, njih web-aplikacija
treba ispravno enkodirati, i to znak < u &lt, a znak > u &gt. Na taj nacin web-
preglednik bilo kakav tekst izmedu ovih znakova nece interpretirati kao HTML
te ¢e se jednostavno sprijeciti mogucnost ubacivanja malicioznih JavaScript
programa i slicnog.

Osim navedenih znakova potrebno je sli¢no enkodirati i druge osjetljive znakove
koji ukljucuju:

<>, &

4.3. Maliciozni programi

Maliciozni programi danas nesumnijivo predstavljaju najveci izazov koji se po-
stavlja pred zastitu informacijskih sustava. Ovi se programi, kao $to im i ime go-
vori, ne razlikuju ni po ¢emu od drugih legitimnih programa osim po svojoj svr-
si i namjeni koja je maliciozna: maliciozni programi (engl. malicious programs,
malware) uz ostale aktivnosti koje provode na neki nadin naruSavaju jednu ili
viSe osnovnih sigurnosnih komponenti, CIA trokut (vise o CIA trokutu bilo je
reCeno u poglaviju 1.1).

Povijesno gledajuci, prvi su se maliciozni programi u vidu virusa pojavili jo$
osamdesetih godina proslog stolieca. Tada je uglavnom bila rijeC 0 nekakvim
eksperimentalnim programima gdje su programeri htjeli vidjeti Sto se dogada
kada napisu programski kod koji se sam moze replicirati (Sto je jedna od glavnih
znaCajki virusa, kao Sto je objasnjeno u poglaviju 4.3.1) ili je jednostavno bila
rije¢ o Salama ili podvalama.

Tako ne treba Cuditi Cinjenica da je zapravo prvi rasireniji virus bio napisan za
Apple Il raunala koja su upravo osamdesetih godina bila dominantna kuc¢na
racunala. RijeC je o virusu pod imenom Elk Cloner koji se samo Sirio preko dis-
keta te pri svakom pedesetom pokretanju prikazao jednostavnu pjesmicu, kao
Sto se moze vidjeti na sljiedecoj slici.



Elk Cloner:
The program with a personality

It will get on all your disks

It will infiltrate your chips
Yes it's Cloner!

It will stick to you like glue
It will modify ram too
Send in the Cloner!

Slika 4.7. Poruka Elk Cloner virusa, jednog od prvih zna¢ajnih virusa

Prvi raSireni virus za PC raCunala bio je Brain. Rije¢ je bila o joS jednom virusu
koji se Sirio preko disketa (tzv. boot sektor virus). Zanimljivo je da je Brain izvorni
boot sektor pomaknuo na neiskoristen dio diskete te ove sektore oznacio kao
neispravne. U modificiranom boot sektoru virus je ostavio poruku, ukljuCujuci
¢ak i punu adresu autora virusa, kao Sto se moze vidjeti na sliedecoj slici.
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Slika 4.8. Boot sektor diskete inficirane Brain virusom
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Pocetkom ovog stoljeca slika malicioznih programa znatno se promijenila. Veliki
utiecaj interneta, medusobna povezanost racunala i jednostavno popularnost i
dostupnost ku¢nih racunala omogucili su nove metode Sirenja malicioznih pro-
grama $to je rezultiralo pravom eksplozijom broja malicioznih programa. Jedna-
ko tako, sve veca ekspanzija elektroniCkog poslovanja i pohranjivanje osjetljivin
podataka ne samo na posluzitelie vec¢ i na osobna racunala otvorili su nove
mogucnosti. Napadaci su brzo prepoznali mogucu korist krade i manipulacije
ovakvih podataka tako da su se maliciozni programi zadnjih godina poceli upo-
trebljavati gotovo iskljucivo u kriminalne svrhe. Kriminalni su krugovi napravili ci-
jeli ekosustav koji uklju€uje programere posebnih malicioznih programa kojima
je cilj krada informacija te posebne kriminalne grupe koje se nakon toga bave
L2unovGavanjem" ovih informacija, bilo da je rije¢ o doslovno ukradenim brojevi-
ma kreditnih kartica ili privatnim podacima korisnika.

lako se danas biljeze doslovno desetci, ako ne i stotine milijuna razli¢itin pri-
mjeraka malicioznih programa, opcenito ih je moguce svrstati u nekoliko grupa
prikazanih u nastavku, s naglaskom da u velikom broju slu€ajeva maliciozni
programi zapravo dijele znacCajke vise grupa.

e Virusi

e Crvi

e Trojanski koniji

e Spyware i adware programi

4.31. Virusi

Glavna znacajka virusa je Cinjenica da se njegovo cijelo tijelo “priliepljuje” (infi-
cira) na legitimni program, bilo da je rije¢ o drugom programu ili fiziCkim sek-
torima na nekom mediju (npr. tvrdom disku ili disketi). Drugim rijecima, virus je
u stanju identificirati poCetnu/ulaznu adresu programa koji se inficira, dodati
svoje tijelo na kraj (il na neku drugu lokaciju, gdje ima dovoljno prostora, ovisno
0 pojedinoj inacici virusa) tog programa te promijeniti poCetnu/ulaznu adresu
programa tako da se pri pokretanju prvo pokrene sam virus, kao $to je poka-
zano na prilozenoj slici.
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izvorni program inficirani program

R
pocetna
adresa

pocetna
adresa
—_—

|zvorni program se izvrSava nakon
izvrSenja malicioznog koda.

Slika 4.9. Nacelo rada virusa

Osim obiljezja virusa da inficira druge datoteke, jos jedna klju¢na znaCajka ovog
tipa malicioznih programa je da se mogu Siriti samostalno, dakle da za Sirenje
ne trebaju nikakvu aktivnost korisnika (osim pokretanja inficirane datoteke, Sto
se u sluCaju npr. boot sektor virusa moze svesti samo na pokretanje sustava
upotrebom navedene diskete).

Prema nacinu inficiranja drugih datoteka, viruse dijelimo na sliedece kategorije:

* viruse koji inficiraju datoteke (engl. file infector viruses) — rade na nacelu
prikazanom na slici 38 te su u stanju inficirati sve izvrSne datoteke poput
EXE, COM pa &ak i DLL datoteka na Windows operacijskim sustavima.
Jednako je tako potrebno napomenuti da virusi postoje za prakticki sve
platforme tako da je moguce naci viruse koji inficiraju datoteke i na Linux
operacijskim sustavima, u kojem slucaju inficiraju tzv. ELF datoteke, koje
predstavljaju izvrSne datoteke na Linux operacijskom sustavu;

* boot sektor virusi — inficiraju boot sektor (prvi sektor) razli€itih medija.

Povijesno gledano, ovo su bili najc¢esdi virusi kada su se programi razmje-
njivali na disketama. Buduci da BIOS raCunala prvo ucitava boot sektor
diskete, virus infekcijom ovog sektora osigurava da ¢e on biti pokrenut
prvi.
Kako su se diskete sve manje upotrebljavale, i broj boot sektor virusa
poceo je padati, sve do pocCetka 2008. kada su se poceli pojavljivati boot
sektor virusi koji se instaliraju na prvi sektor (engl. Master Boot Records
— MBR) tvrdih diskova te na taj nacCin opet osiguravaju da ce biti pokre-
nuti prije samog operacijskog sustava. Moderni boot sektor virusi mogu
napasti Sak i zadnje inadice operacijskih sustava poput Windows 7 i Win-
dows 2008 te Eesto sadrzavaju i komponente rootkita (vise o rootkitima u
poglaviju 4.3.5), Sto ih Cini narocito opasnim;
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° makrovirusi — ova kategorija virusa predstavlja maliciozne programe koji
suU napisani u makrojezicima. Macro jezici predstavljaju vrlo jednostavne
programske jezike kojima se moze proSiriti funkcionalnost nekih doku-
menata. Tako npr. Microsoft Office paketi dopustaju dodavanje macro
programa dokumentima kako bi se neke aktivnosti unutar dokumenta
automatizirale (npr. ispunjavanje formulara), ali omogucuiju i Citav niz dru-
gih funkcionalnosti.

Macro virusi, dakle, ovise o programu nositelju, odnosno programu Koji
podrzava navedeni macro jezik i inficiraju dokumente ili predioSke kojima
se koristi navedeni program nositelj. Najveci broj macro virusa napisan je
za Microsoft Office programske pakete (Word, Excel i sli¢ni), no potrebno
je napomenuti da bilo koja aplikacija koja podrzava macro jezik s odrede-
nom funkcionalnoScu (otvaranje drugih datoteka i njihovo modificiranje)
moze biti ranjiva na macro viruse. Tako su napisani macro virusi za Citav
niz aplikacija, ukljuCujuci i poslovne aplikacije poput AutoCAD-a ili Micro-
softovog Visual Studia.

Zbog velike rasprostranjenosti Microsoft Office macro virusa u novijim
inaCicama Microsoft Office paketa Microsoft je promijenio osnovni nacin
pokretanja macroa te se dopustaju samo macroi koji su ispravno digital-
no potpisani, kao Sto se vidi na sliedecoj slici.

Trusted Publish
rusted Publishers Macro Settings

Trusted Locations
@) Disable all macros without notification

Trusted Documents @) Disable all macros with notification

Add-ins @ Disable all macros except digitally signed macros

@) Enable all macros (not recommended; potentially dangerous code can run)
ActiveX Settings

mxdoperHan Senes

Protected View Trust access to the VBA project object model

Message Bar
File Block Settings

Privacy Options

[ ok | [ cancl ]_:

Slika 4.10. Microsoft Office dopusta samo pokretanje macroa koji su digitalno potpisani
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Navedene tri kategorije nisu ekskluzivne. Dapace, vrlo je Cest slu€aj da autori
malicioznih programa kombiniraju ove mogucnosti tako da pojedini virus moze
inficirati druge datoteke, ali i boot sektor tvrdog diska. Ovakve su aktivnosti lo-
gi¢ne bududi da autori malicioznih programa pokusavaju na $to je moguce vise
nacina osigurati uspjeSno rasprostranjivanje virusa koji su napisali.

Virusi koji imaju znaCajke viSe podgrupa (npr. inficiraju i datoteke i boot sektore
disketa) nazivaju se multi-partite virusi.

4.3.2. Crvi

Zarazliku od virusa, crvi predstavljaju posebnu kategoriju malicioznih programa
koji ne inficiraju druge datoteke. Dakle, crvi su prisutni iskljuCivo kao zasebni
maliciozni programi te nikada ne inficiraju druge izvrsne datoteke. Jo$ jedna
znaCajka crva jest da se Sire putem racunalne mreze, i to putem jedne od slje-
dedih kategorija Sirenja:

e crvi koji iskoriStavaju sigurnosne ranjivosti neispravno (odnosno nesigur-
no) implementiranih aplikacija ili servisa — primjer ovakvog crva je SDbot
—rije¢ je o crvu koji se u svrhu Sirenja preko racunalne mreze sluzi slabim
administratorskim zaporkama na Windows operacijskim sustavima §to
mu omogucuje da automatski kopira svoje tijelo preko racunalne mreze
na udaljeno racunalo i pokrene se;

e crvi koji iskoriStavaju sigurnosne ranjivosti u mreznim servisima — rijec je o
crvima koji se koriste tehnikama poput prepisivanja podataka (viSe o ovim
tehnikama objasnjeno je u poglavlju 4.1.1). Ovakvi crvi obi¢no pregledavaju
cijelu lokalnu racunalnu mrezu (ili se pokuSavaju spojiti na druga racunala
preko interneta) te, ako detektiraju ranjivi servis, upotrebljiavaju posebno
napravljen kod koji im omogucuje kopiranje svog tijela na ranjivo racunalo
te pokretanje. Na taj je nacin ranjivo racunalo inficirano i crv se Siri dalje.
Jedan od poznatijih crva koji je iskoriStavao sigurnosnu ranjivost u Micro-
soft SQL Server servisu (bazi podataka) i koji je napravio veliku Stetu na in-
ternetu je svakako SQL Slammer. RijeC je o crvu koji se poceo Siriti 2003.
iznimno agresivno, toliko da je vecina mreznog prometa na internetu bila
usporena. Crv je iskoriStavao upravo sigurnosnu ranjivost prepisivanja po-
dataka na stogu. SQL Slammer uspio je usporiti internet ¢ak i vise od
takoder poznatog crva pod imenom Code Red, koji je pak iskoriStavao
sigurnosnu ranjivost u Microsoft IIS web-posluZzitelju, a Sirio se 2001. Ono
Sto je svojstveno jest da su u oba sluCaja crvi iskoriStavali sigurnosne ra-
njivosti koje su vec bile poznate i za koje je postojala sigurnosna zakrpa
koju je Microsoft izdao. Velika uspjeSnost Sirenja ovih crva uputila je na
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probleme koje tvrtke imaju u instaliranju sigurnosnih zakrpi na posluzitelje,
Sto svakako predstavlja jedan od osnovnih zahtjeva viSeslojnog strateSkog
modela sigurnosti.

Jedna od nuspojava SQL Slammer crva bila je i prisilno rusenje sustava
Zbog greSke u LSASS procesu kaji je kriti€an proces za Windows opera-
cijski sustav. Greska koja bi se prikazala na ekranu racunala prikazana je
U nastavku;

4

System Shutdown

work in progress and log off. Any unsaved
changes will be lost. This shutdown was
initiated by NT AUTHORITYASYSTEM

Q This system is shutting down. Please save all

Time before shutdown :  00:00:30

—Message

Windows must now restart because the
DCOM Server Process Launcher service
terminated unexpectedly

Slika 4.11. GresSka u LSASS procesu uzrokuje rusenje operacijskog sustava

e crvi koji iskoriStavaju sigurnosne ranjivosti u aplikacijama — rije¢ je o ka-
tegoriji crva koja je vrlo sli¢na prethodnoj, no za razliku od crva koji isko-
riStavaju sigurnosne ranjivosti u mreznim servisima, ova kategorija crva
napada iskljucivo aplikacije. To znaci da se ovi crvi mogu Siriti samo po-
luautomatski buduci da zahtijevaju odredenu aktivnost od korisnika.
Primjer crva iz ove kategorije je crv Klez koji iskoriStava sigurnosnu ranji-
vost u Microsoft Outlook Express aplikaciji za Citanje elektroniCke poste.
Pri otvaranju poruke elektroniCke poste koja sadrzava crva Klez, crv se
automatski pokrece, kupi sve adrese iz adresara Outlook Express aplika-
cije te se Salje na sve dostupne adrese elektroniCke poste. Na sliedecoj
je slici prikazana klasi¢na poruka elektronic¢ke poste koju Salje crv Klez;
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HEd9 U+ % |5 LCase(NPath) - Message (Plain Text) o = X3
Message Add-Ins v 0
From: LCase(NPath) Sent: uto 2.8.2011 22:11

To:

Ca

Subject: LCase(NPath)

il Meﬂ@ﬂl [=]pic-533(1).jpg 1 KB)
Function %
@ Seemore about:

Slika 4.12. Poruka elektroniCke poste generirana od crva Klez

e crvi koji koriste metode socijalnog inZenjeringa — zadnju kategoriju crva
predstavljaju crvi koji ne iskoristavaju tehniCke sigurnosne ranjivosti, ve¢
svoje Sirenje zasnivaju na pokusaju prijevare korisnika, odnosno navode-
nja korisnika na samostalno pokretanje crva. Crvi u ovoj kategoriji mogu
se Siriti putem prakticki bilo koje metode socijalnog inzenjeringa, a vrlo
su Cesti crvi koji se Sire putem elektronicke poste ili pomocu servisa za
komuniciranje poput ICQ-a, Skypea ili MSN Messangera. Na sliedec¢im
su slikama dani primjeri dva crva koji se koriste metodom socijalnog in-
Zenjeringa.

H a9 O« 9| ILOVEYOU - Message (Plain Text) o B R
Message Add-Ins @ 0
@ Outlook blocked access to the following potentially unsafe attachments: LOVE-LETTER.txt.vbs.
rom: 5}an SenE Ro..a.zon 22:13
To:
Cc
Subject: ILOVEYOU
5

kindly check the attacked LOVELETTER
(See attached file: LOVE-LETTER-FOR-YOU.TXT.vbs)

coming from me.

@ Seemore about: ~

Slika 4.13. Poznati ILOVEYOU crv navodi korisnika na pokretanje privitka
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& M- Leco Menuvy = 0O X
T —
Bleo | dBcever |
Lecois away
Jacordou

Admin (3:06 PM):
http://www.jokeworld.biz/index.html :))) LOL

k8

B & © B £ &2 ¥ 0 &

Slika 4.14. Bizex crv Siri se putem ICQ poruka

4.3.3. Trojanski koniji

Osnovna znacCajka malicioznih programa koji spadaju u kategoriju trojanskin
konja jest da se nisu uopce u stanju sami Siriti. Drugim rijeCima, trojanski koniji
svoje Sirenje zasnivaju iskljucivo na aktivhostima korisnika, odnosno ¢injenici da
Ce ih korisnici sami kopirati na ciljna raCunala i pokrenuti.

Da bi postigli ovakvu metodu Sirenja, trojanski konji pokusavaju zavarati kori-
snika te ga uvijeriti da je njihova funkcija benigna, odnosno da nisu maliciozni.
Trojanski konji dobili su ime upravo prema povijesnom dogadaju u Troji, kada
su grcki ratnici napravili drvenog trojanskog konja kojeg su stanovnici Troje pri-
hvatili kao miroljubivi poklon. No u trojanskom su konju bili skriveni grcki ratnici
koji su po noci, nakon Sto je konj unesen unutar zidina Troje, otvorili ulazna vrata
te omogucili napad.

Danas je ova kategorija malicioznih programa iznimno popularna te se zapravo
s njom najcesce susrecemo. Trojanski konji vrlo Cesto imaju i posebne module
koji napadacima nakon uspjeSne infekcije racunala omogucuju udaljenu kon-
trolu u svrhu krade osjetljivih podataka na racunalu ili iskoriStavanja resursa
raCunala. Ovakvi se moduli obi¢no nazivaju straznjim vratima (engl. backdoor).
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4.3.4. Spyware i adware programi

Kategoriju spyware i adware malicioznih programa zapravo je najteze definirati
buduci da granice s trojanskim konjima. RijeC je ponovno o malicioznim pro-
gramima koji se ne mogu sami Siriti, ve¢ svoje Sirenje temelje na korisnicima koji
ih sami i pokrecu.

Spyware programi tradicionalno pokusavaju prikupiti osjetljive informacije o ko-
risniku inficiranog racunala. Prvi spyware programi zapravo su bili relativno be-
nigni te su samo biljezili podatke o npr. web-stranicama koje korisnik inficiranog
racunala posjecuje te su na taj nadin zadirali u privatnost korisnika, ali nisu krali
nikakve osjetljive podatke. Danasnji spyware programi mogu biti itekako opasni
te nerijetko prikupljaju Citav niz osjetljivih podataka s inficiranog racunala koji
mogu ukljucivati lokalno pohranjene podatke, koristena korisniCka imena i za-
porke (npr. Facebook, Twitter i sli¢ni servisi) te, u odredenim slucajevima, mogu
ukljuCivati ¢ak i instalaciju modula za nadzor pritisnutih tipki (engl. keylogger).
Ovakvi moduli mogu prikupljati sve sto korisnik upise na racunalu te to nepri-
mijetno slati na neki sredisnji posluzitelj na internetu gdje napadac dalje moze
odluciti Sto s ukradenim podacima.

Adware programi u nacelu se upotrebljavaju za prikazivanje usmjerenih reklama.
Ovi programi takoder prate aktivnosti korisnika, posebno u vidu web-stranica
koje korisnik posjecuje, no ti se podaci prikupljaju iskljucivo u svrhu prikazivanja
buducih reklama. Napadadi koji stoje iza adware programa obi¢no zaraduju na
osnovi prikazivanja reklama te pomocu ove ilegalne metode zapravo nastoje
povecati svoju zaradu.

Message from webpage

@ Are you sure you want to navigate away from this page?

WAIT! Before you leave, CLICK CANCEL for a
change to win $50,000!

CLICK CANCEL BELOW

Press OK to continue, or Cancel to stay on the current page.

oK ][ Cancel

Slika 4.15. Primjer prozora uba¢enog od strane adware programa na inficiranom racunalu
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4.3.5. Rootkit programi

Rootkit programi pripadaju posebnoj kategoriji malicioznih programa s napred-
nim moguc¢nostima koji se zapravo vrlo ¢esto integriraju s drugim tipovima ma-
licioznih programa. Tako danas npr. crvi ili trojanski konji koji imaju rootkit funk-
cionalnost nisu rijetkost ve¢ ih zapravo sre¢emo vrlo Cesto.

Osnovni je zadatak rootkit funkcionalnosti onemogucavanje detekcije progra-
ma na inficiranom racunalu putem normalnih metoda detekcije. Kada je primje-
rice neki crv pokrenut na inficiranom racunalu te se pokuSava Siriti dalje, a ako
nema rootkit funkcionalnost, vidljiv je samo kao jo$ jedan proces te ga korisnik
moze vidjeti i zaustaviti putem tradicionalnih programa za upravljanje procesi-
ma na racunalu poput Task Managera na Windows operacijskim sustavima ili
ps naredbe na Linux operacijskim sustavima.

Rootkit programe (odnosno mogucnosti) dijelimo prema njihovom stupnju inte-
gracije s operacijskim sustavom na korisnicke rootkit programe i kernel rootkit
programe.

KorisniCki rootkit programi zasnovani su na zamjeni legitimnih aplikacija koje
bi korisnik mogao upotrebljavati u svrhu detekcije malicioznog programa. Na
primjer, ve¢ spomenuti Task Manager na Windows operacijskim sustavima na-
kon inicijalne infekcije racunala maliciozni program moze zamijeniti s laznim
Task Manager programom koji ¢e nastaviti prikazivati sve procese na racunalu
ispravno osim onih koji predstavljaju sam maliciozni program. Na taj nacin, ako
korisnik pokrene Task Manager, program nece biti u stanju vidjeti maliciozni
proces dok Ce sve ostalo funkcionirati kako treba, Sto napadacu omogucuje
dulje razdoblje kontrole inficiranog racunala buduci da ¢e se korisnik trebati
koristiti nekim naprednijim metodama detekcije malicioznih programa.

Kernel rootkit programi pokuSavaju posti¢i jednak ucinak kao i korisnicki ro-
otkit programi s razlikom da se kernel rootkit programi, kao Sto im i ime go-
vori, integriraju usko s jezgrom operacijskog sustava, kernelom. Kernel rootkit
programi ne modificiraju nikakve druge aplikacije na sustavu, ve¢ pokusava-
ju preciznim modificiranjem struktura i objekata u jezgri operacijskog sustava
onemoguditi detekciju malicioznog programa. Na primjer, lista svih pokrenu-
tih procesa na racunalu u kernelu se drzi kao lista povezanih pokazivaca na
objekte koji opisuju pojedine procese. Pazljivim modificiranjem ove liste kernel
rootkit program moze onemoguciti detekciju aplikacijama poput Task Mana-
gera koje samo prolaze kroz ovu listu i ispisuju rezultate. Na sli¢an nacin kernel
rootkit programi mogu modificirati bilo koje objekte ili liste koje kernel drzi te
tako sakriti ne samo procese vec i datoteke, mrezne komunikacijske veze i
slicno. KorisniCki rootkit programi takoder mogu pokusati sakriti sve ove zna-
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kove koji upucuju na postojanje malicioznog programa, ali ovakve aktivnosti
od njih zahtijevaju znatne modifikacije aplikacija koje se upotrebljavaju (npr.
Task Managera za pregledavanije procesa, Windows Explorera za pregledava-
nje datoteka i slicno).

Kernel rootkit programi mogu predstavljati velike probleme pogotovo pri poku-
Saju Cisc¢enja inficiranog racunala (uklanjanja malicioznog programa), zbog &i-
njenice da korisnik ne moze biti siguran je li uistinu uklonio maliciozni program ili
je na racunalu jos uvijek prisutan rootkit koji skriva neke aktivnosti malicioznog
programa. Zbog ove se Cinjenice danas u sluCaju infekcije raCunala gotovo
uvijek preporucuje potpuna reinstalacija racunala, a u sluajevima kada to nije
moguce, CiSCenje raCunala, i to tako da se isto podigne s nekog medija kojem
se vjeruje, npr. CD ili DVD medija, Sto osigurava da rootkit nije pokrenut.

lako je u svrhu detekcije rootkita moguce upotrebljavati klasi¢ne antivirusne
programe, obi¢no se u ovu svrhu rabe specijalizirani rootkit detektori. Na slje-
decoj je slici prikazan Microsoftov Rootkit Revealer alat koji je uspjeSno detek-
tirao skrivene datoteke koje pripadaju Hacker Defender alatu. Rootkit detektori
inaCe funkcioniraju tako da pokusavaju na Sto je moguce vise nacCina provesti
istu akciju detekcije procesa te analiziraju rezultate. Kod trazenja datoteka, ro-
otkit detektori Cesto otvaraju sektore na tvrdom disku izravno, analiziraju niji-
hov sadrzaj te usporeduju s rezultatima korisniCkih aplikacija poput Windows
Explorera. Ako je rezultat razli€it, na raCunalu je detektiran rootkit.

ovealer - Sys [=1E7
File Options Help
Path I Timestamp ] Size | Description |
Q’ HKLMASOFTWARES...  7/14/2009E:... Obytes  Security mismatch.
@' HKLMASOFTWARES..,  7/14/20096:.... Obytes  Security mismatch,
ﬂ’ HKLMASOFTWARES..,  7/14/2009E:... Obytes  Security mismatch,
Q’ HKLMASOFTWARES...  7/14/20096:... Obytes  Security mismatch.
@ HKLMASOFTWARES...  7/14/2009E:... Obytes  Security mismatch.
Q’ HKLMASOFTWARES...  7/14/20096:.... Obytes  Security mismatch,
ﬁ HKLMASOFTWARES...  7/14/2009E:.... Obytes  Security mismatch.
Q’ HKLMASOFTWARES...  7/14/20096:... Obytes  Security mismatch,
@’ HKLMASOFTWARES...  7/14/2009 4:.. Obytes  Security mismatch.
ﬁ HKLMYSYSTEMACont... 8/2/2011 10:... 4 bytes  Data mismatch between Window...
Processing C: files... Abort
0 [t |

Slika 4.16. Rootkit Revealer pri detekciji racunala inficiranog rootkitom




SIGURNOST INFORMACIJSKIH SUSTAVA

Bootkit programi

Najnovija kategorija rootkit programa pod nazivom bootkit napravljena je pr-
venstveno kako bi se zaobisle sigurnosne kontrole pune enkripcije tvrdog diska
(viSe o ovoj metodi zastite podataka dostupno je u poglaviju 3.4.2). Za razliku od
klasi¢nih rootkita koji se pokrecu nakon $to je pokrenut sam operacijski sustav,
bootkiti se instaliraju na prvi sektor tvrdog diska te se pokredu prije samog ope-
racijskog sustava Sto im omogucuje modificiranje kernela jos pri pokretanju te
provodenje napada Cak i na aplikacije koje se rabe za enkripciju svin podataka
na tvrdom disku.

Napredne mogucnosti malicioznih programa

Autori malicioznih programa sluze se razliCitim naprednim mogucnostima ne bi
li otezali detekciju antivirusnim programima, ali i obi¢nim korisnicima. Jasno je
da je maliciozni program koji se ne mijenja lakSe detektirati od malicioznog pro-
grama koji se stalno mijenja. Ovo vrijedi i za ru¢nu detekciju, ali i za antivirusne
programe, pogotovo kada se koriste metodom detekcije malicioznih programa
temeljenom na potpisima, koja je detaljnije opisana u poglaviju 4.4.

U svrhu otezavanja detekcije, danas se najc¢esce rabe sliede¢e napredne mo-
gucnosti malicioznih programa:

e polimorfizam — moguc¢nost malicioznog programa da se neprestano mi-

jenja. Ovdje se ne misli na promjenu funkcionalnosti malicioznog progra-
ma, koja ¢e zapravo uvijek ostati ista (npr. ako je funkcija malicioznog
programa krada osjetljivin podataka, on ¢e to uvijek Ciniti), ve¢ na sam
programski kod koji €ini maliciozni program.
Naime, isti je programski kod moguce prikazati na puno (prakticki be-
skonac¢no) nacina tako da program moze modificirati sam sebe upravo
u svrhu izbjegavanja detekcije od strane potpisa antivirusnih programa.
Jednostavan primjer istog programskog koda je uvec¢avanie varijable: ako
zelimo varijablu A uvecati za 5, to mozemo napraviti na puno nadina:

o A=A+5

o A=A+7-2

o A=A+2, A=A+ 3itd.

Jasno je da moguc¢nosti ima beskonacno $to uvelike otezava pisanje pot-
pisa antivirusnim proizvodacima;

* umetanje beskorisnog koda — jos jedna metoda Ciji je cilj otezavanije pi-
sanja potpisa u svrhu detekcije antivirusnim programima. Ovdje je rijec
jednostavno o beskorisnom kodu koji ne radi nista niti je bitan za funkci-
onalnost malicioznog programa, no ovaj je kod moguce konstantno mije-



Aplikacijski soj

njati te u sluCaju ru¢ne analize stru¢njaka antivirusne ku¢e moze itekako
oduziti i otezati proces analize;

e upotreba virtualnih strojeva — jedna od najkompleksnijih metoda oteZzava-
nja detekcije. Ovdje nije rijeC o punim virtualnim strojevima kao $to je to
rijeC u poglavlju 5.4, ve¢ o simuliranim virtualnim strojevima koji se rabe za
postizanje odredenih funkcionalnosti. Navedeni virtualni strojevi mogu biti
vrlo teski za detekciju antivirusnim programima, pogotovo ako se upotre-
bliavaju neke metode koje su prisutne i kod legitimnih programa.

4.4. Antivirusni programi

Antivirusni programi predstavljaju osnovnu liniju obrane od malicioznih progra-
ma. lako je instalaciju malicioznih programa moguce sprijeCiti nekim drugim
procesima poput onemogucavanja pokretanja nedopustenih programa ili izbje-
gavanjem upotrebe administratorskih korisni¢kih prava pri radu na racunalu, u
konacnici antivirusni programi pruzaju zadnju liniju obrane od malicioznih pro-
grama.

ViSeslojni strateSki model sigurnosti, ali i drugi prihvaceni standardi poput vec
opisanog ISO 27001 standarda i PCl DSS-a istaknuli su nuznost upotrebe an-
tivirusnih programa ne samo na klijentskim racunalima vec i na svim posluzi-
teliskim racunalima koji su pod povecanim rizikom od malicioznih programa,
Sto danas uglavnom ukljucuje Windows operacijske sustave, ali ne znaci da
se u buducnosti nece viSe vidati maliciozni programi za druge platforme poput
Linuxa ili Mac OS X-a.

Bitno je napomenuti da antivirusni programi ne osiguravaju stopostotnu zastitu
od malicioznih programa. Niti jedan od danas na trzistu dostupnih dvadesetak
antivirusnih programa nema savrsenu detekciju — naprotiv, vrlo Cesto se doga-
da da pri pojavljivanju novih malicioznih programa tek vrlo mali broj antivirusnih
programa iste uspjesSno detektira. Razlog ovome su brojne metode koje malici-
ozni korisnici koriste, kao i €injenica da autori malicioznih programa mogu mo-
dificirati i testirati svoje programe sve dok ne postignu oblik koji ima najslabiju
(ili nikakvu) detekciju.
Danasnji se moderni antivirusni programi koriste Citavim nizom metoda detek-
cije malicioznih programa, od kojih su one najceSce koristene objasnjene u
nastavku.
e Detekcija potpisima (engl. Signature detection) najstariji je nacin detekcije
malicioznih programa koji podrzavaju prakticki svi antivirusni proizvodi
danas. Pri analizi malicioznog programa moguce je napisati jedinstveni
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potpis analiziranog programa. Potpis u ovom smislu znaci neku definiciju
slijeda okteta koji se mogu naci u malicioznom programu, njihovu lokaciju
i jo$ neke parametre kojima se antivirusni programi sluze.

Prednost detekcije potpisima je njihova brzina — pri pregledavanju stotina
i tisuca programa, $to je danas zadatak modernih antivirusnih progra-
ma, svako usporavanje ovog pregledavanja je bitno buduci da antivirusni
programi moraju zbog zahtjeva korisnika raditi $to je brze te trositi Sto je
moguce manje racunalnih resursa. Potpisi su pritom idealni jer omogu-
éuju brzu detekciju.

S druge strane, nedostatak potpisa je takoder oCit — ako potpis ovisi
0 nekom mijestu programskog koda koje autor malicioznog programa
moze jednostavno promijeniti (ili se mijenja automatski, npr. koristenjem
polimorfizma), potpis ¢e biti u stanju detektirati samo jednu odredenu
vrstu malicioznog programa. U svrhu Sto bolje detekcije antivirusne tvrtke
zato nastoje Sto je moguce CeSce napraviti tzv. generiCke detekcije na
dijelovima malicioznih programa koji ostaju staticki.

» Detekcija aktivnosti (ponasanja) malicioznog programa (engl. Behavio-

ral, heuristic detection) pokuSava detektirati nove i nepoznate maliciozne
programe ili one koji su modificirani toliko da ih nije moguce detektirati
potpisima.
Detekcija aktivnosti pri zahtjevu za pokretanjem nekog programa ne po-
krece program izravno, vec¢ ga pokrece u posebnom, izoliranom okruze-
nju koje stvara antivirusni program. Antivirusni program ujedno i analizira
sve trazene aktivnosti programa koji je pokrenut u izoliranom okruzenju
te na osnovi ove analize zakljuCuje je li program benigan ili maliciozan.
Na primjer, ako program pokuSava izbrisati sve datoteke na racunalu ili
poslati osjetljive podatke na neko racunalo na internetu, jasno je da je
program maliciozan.

Navedene metode detekcije antivirusnih programa danas su opcenito prihva-
¢ene tako da vedina antivirusnih programa na trziStu podrzava obje metode
detekcije, kao i Citav niz vlasnickih metoda pojedinih antivirusnih proizvodaca
koje se drze tajnima.

Vecina danasnjih antivirusnih programa integrira se s operacijskim sustavom
kako bi omogucdila detekciju na $to je moguce nizoj razini, upravo zbog proble-
ma koje mogu izazvati rootkit programi, kao Sto je objasnjeno u poglaviju 4.3.5.
Gledajuci nacin rada antivirusnih programa pri detekciji, razlikujemo dva nacina
rada:
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* detekciju malicioznih programa u stvarnom vremenu (engl. Real time de-

tection — naj¢esc¢i nacin rada antivirusnih programa i nuzno zahtijeva usku
integraciju s operacijskim sustavom. Antivirusni programi koji podrzavaju
detekciju malicioznih programa u stvarnom vremenu pri pokretanju bilo
kojeg programa ili samo odabira programa u npr. Windows Exploreru
(Cak i bez pokretanja) automatski provode detekciju nad odabranim pro-
gramom.
Na ovaj je nadin moguce sprijeciti infekciju racunala Cak i ako je kori-
snik pokusao pokrenuti maliciozni program. Osnovni problem detekcije u
stvarnom vremenu je naruSavanje performansi sustava bududci da antivi-
rusni program mora neprestano pregledavati sve datoteke koje korisnik ili
aplikacije na sustavu pokusSavaju otvoriti ili pokrenuti. Na sliedecoj je slici
prikazan prozor upozorenja Microsoft Security Essentials antivirusnog
programa pri detekciji malicioznog programa;

‘ Microsoft Security Essentials Alert ‘

|_7_| Potential threat details
_—

Security Essentials detected 1 potential threat that might compromise your privacy or damage your computer.
Your access to these items may be suspended until you take an action.
Click Show details to learn more. What are alert levels?

Detected items Alert level Status Recommended action
© VirTool:Win32/VBInject.gen!GV Severe Suspended Remove v]

(toacs ) (o]

Slika 4.17. Microsoft Security Essentials detekcija malicioznog programa

* detekcija na zahtjev (engl. On-Demand Detection) — obi¢no se upotre-
bliava za temeljitije pregledavanje svih datoteka na tvrdom disku. Tradi-
cionalno, detekcija na zahtjev bila je detaljnija od detekcije u stvarnom
vremenu, No povecavanjem brzine procesora i resursa koji su antiviru-
snim programima na raspolaganiju, danasnji antivirusni programi zapravo
ne rade nikakvu razliku izmedu detekcije u stvarnom vremenu i detekcije
na zahtjev.
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Detekcija na zahtjev se jo$ uvijek, medutim, Cesto upotrebljava na poslu-
ziteljima, pogotovo kada je rijeC o datoteCnim posluziteljima na koje kori-
snici pohranjuju svoje datoteke. Detekcija na zahtjev obicno se pokrece
u vrileme kada je sustav neaktivan (npr. nocu na posluziteljima) i rabi se
za detekciju mozebitnin malicioznih programa koji nisu bili detektirani u
stvarnom vremenu (npr. pohranjeni su na sustav kada jo$ nisu postojali
potpisi za njih).
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5. Racunalni sloj

Sigurnost samih posluzitelja kljucna je i u odrzavanju sigurnosti podataka te
izravno utjeCe na sve tri komponente CIA trokuta, buduci da kompromitiranjem
samog operacijskog sustava napadac¢ dobiva potpunu kontrolu i samim time
pristup osjetljivim podacima koji su njegov ultimativni cilj.

Povijesno gledajuci, operacijski sustavi odnosno posluzitelji predstavijali su
glavni cilj napadaca, sto je bilo i opravdano vecim brojem sigurnosnih ranjivosti
istin. No kroz vrileme su proizvodadi operacijskih sustava poceli uvoditi dobre
prakse razvoja i pratiti sigurnosne trendove $to je rezultiralo povecanjem razine

sigurnosti operacijskih sustava odnosno racunalnog sloja.

Greske pri implementaciji su, medutim, joS uvijek dosta Ceste pa se nerijetko
moze vidjeti posluzitelje s operacijskim sustavom koji je sam po sebi siguran, ali
koji su neispravno konfigurirani te dopustaju neovlasteni pristup.

5.1. Autentikacija korisnika

Klju¢ni zadatak koji se postavlja pred operacijske sustave je autentikacija ko-
risnika i upravljanje njihovim pravima. Njihova su prava u konacnici definirana
prema podacima kojima nastoje pristupiti, kao $to je opisano u poglavijima 3.1
i 3.2, no da bi ispravno dodijelili prava bilo kojem korisniku, potrebno je provesti
i predkorak autentikacije korisnika.

Cilj autentikacije je identifikacija korisnika koji se prijavijuje na sustav, da bi mu se
na osnovi identiteta dodijelio ispravan pristup drugim objektima na sustavu poput
npr. pristupa datotekama. Autentikacija je, dakle, provjera identiteta korisnika koji
se prijavijuje, odnosno provijera je li korisnik zbilja onaj koji tvrdi da je.
Autentikacija se opcenito moze provesti na tri nacina, odnosno prema tri tipa
autentikacije.

e Autentikacija ,Nesto Sto znas” (engl. Something you know) jest klasicna
autentikacija korisnika zaporkom, Sto u ovom slucaju predstavlja nesto
Sto korisnik zna. Zaporka je opcenito najprinvaceniji nacin autentikacije
korisnika zbog jednostavne upotrebe, prihvatljivosti od strane korisnika i
niske cijene buduci da svi operacijski sustavi podrzavaju metodu auten-
tikacije zaporkama.

Da bi se sigurno pohranile na operacijske sustave, zaporke se obic¢no
pohranjuju u nekom nacinu pohrane koji ne omogucuje njihovo jedno-
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stavno ditanje niti administratorima. Naime, bududi da administrator ima
praktiCki potpuna prava na sustavu, kada bi zaporke bile pohranjene u
Cistom tekstualnom obliku, administrator bi jednostavno mogao proditati
zaporku nekog drugog korisnika, predstaviti se kao on i napraviti neke
maliciozne aktivnosti. Ono §to je jos gore je da u tom slucaju nije moguce
zadrzati naCelo neporecivosti, Sto znaci da korisnik koji napravi malicio-
znu aktivnost uvijek moze tvrditi da je to napravio administrator koji moze
procCitati njegovu zaporku.

Zbog toga se, kao Sto je vec reCeno, zaporke najceSce pohranjuju kao
sazetci, kao sto je vec opisano u poglavlju 3.3.3. U tom sluc¢aju, nakon §to
je korisnik unio zaporku, operacijski sustav ponovno racuna sazetak te ga
usporeduje s pohranjenim — ako je sazetak isti, korisnik je unio ispravnu
zaporku, u protivnom je zaporka neispravna. Ovakav nacin pohranjivanja
zaporki sprieCava administratora u otkrivanju korisni¢kin zaporki, za $to
bi trebao provesti napad na zaporke (viSe detalja o napadima na zaporke
dano je u poglavlju 5.1.1). Ovisno o metodi pohranjivanja zaporki (kripto-
grafskom algoritmu sazimanja) te snazi zaporki ovakav napad moze biti
tezak ili nemoguc¢ za provodenije.

Snhaga zaporke definirana je njezinom duljinom i razli¢itim znakovima koji
se upotrebljavaju. Jasno je da zaporka ne smije biti jednaka neCemu sto
napadac moze upotrebljavati pa je za snazne zaporke potrebno rabiti slu-
¢ajne nizove znakova. Preporuke za snazne zaporke dane su u nastavku.

o Zaporke bi trebale imati minimalno osam znakova, a uzevsi u obzir
snagu danasnjih procesora, preporucuju se i dulje zaporke.

o Nikako se ne preporucCuje upotreba bilo kakve rijeCi u zaporci, a po-
gotovo ne pojmova koji se mogu povezati s korisnikom poput imena
Clanova obitelj i sli¢no.

o Zaporka bi trebala sadrzavati barem tri od Cetiri dostupna skupa zna-
kova (mala i velika slova engleske abecede, brojke i posebni znakovi
("#$%8&/).

o Zasnazne se zaporke danas preporucCuje upotreba i cijelih fraza (engl.
passphrase) koje predstavljaju Cak i spojene reCenice, Sto itekako ote-
zava provodenje napada na zaporke.

e Autentikacija ,Nesto sto imas” (engl. Something you have) — prosiruje
snagu procesa autentikacije sa zaporke na jo$ jednu komponentu koju
korisnik ima. Ovakav nacin autentikacije Cesto se naziva i dvofaktorska
autentikacija buduci da korisnik treba znati zaporku (ili npr. PIN broj ure-
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daja), Sto je prvi faktor te imati sam token, odnosno uredaj koji mu omo-
guduje autentikaciju, Sto je drugi faktor.

Token je uredaj koji omogucuje generiranje jedinstvenih zaporki ili dru-
gih mehanizama koji omogucuju autentikaciju. Klasi¢no je token izveden
u obliku malog uredaja kojeg korisnik moze jednostavno nositi te koji
generira dinamicke zaporke. Ove su zaporke obiCno ovisne o vremenu
te se mijenjaju u regularnim intervalima Sto znaci da sam uredaj mora
imati vrijeme sinkronizirano s posluziteliem. Ovdje je potrebno naglasiti
da uredaj ne treba znati tocno vrijeme, vec€ treba samo ispravno brojiti
vrijeme (sekunde). Primjer ovakvog uredaja koji je dosta popularan je to-
ken tvrtke RSA koji generira jedinstveni Sesteroznamenkasti broj svakih
60 sekundi. Korisnik zatim upisuje svoju zaporku i generirani broj kako
bi dokazao svoj identitet. Sigurnost ovakvog nacina autentikacije moze
se odmah vidjeti bududi da napadac vise ne moze samo ukrasti zaporku
korisnika (Sto bi mogao npr. pomocu programa koji prati sve Sto korisnik
upisuje na tipkovnicu, keyloggera) ve¢ mu je za ispravnu prijavu potreban
i jedinstveni broj generiran od strane tokena, $to znaci da je potrebno
nekako i ukrasti token. Jednako je tako potrebno napomenuti da kada se
generirani broj s tokena jednom iskoristi, nije ga moguce opet iskoristiti.

Slika 5.1. RSA token za dvofaktorsku autentikaciju
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Zbog svoje su jednostavnosti i relativno niske cijene dvofaktorska autenti-
kacija, odnosno tokeni nasli primjenu na cijelom nizu osjetljivih aktivnosti,
pogotovo kada je rijeC o servisima poput internetskog bankarstva gdje je
upotreba dvofaktorske autentikacije nezaobilazna.

Osim ve¢ spomenutih tokena, dvofaktorska autentikacija moze se upo-
trebljavati i putem pametnin kartice, koje se danas sve vise rabe. Rije¢ je o
karticama veliCine kreditne kartice koje imaju poseban Cip i procesor koji
omogucuje pohranjivanje podataka i procesiranje. Problem s ovakvom
upotrebom dvofaktorske autentikacije je da korisnik mora osim pametne
kartice imati i poseban uredaj za &itanje (tzv. Citac za pametne kartice),
Sto poskupljuje implementaciju ovakvog sustava i dodatno ju otezava po
korisnika koji se bez CitaCa pametne kartice ne moze prijaviti na sustav ili
obaviti transakcije, ako je npr. rije¢ o internetskom bankarstvu, ¢ak i ako
ima pametnu karticu sa sobom.

Slika 5.2. Pametna kartica sa ¢itacem
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* Autentikacija ,Nesto Sto jesi“ (engl. Something you are) — biometrijska
autentikacija o kojoj je vec bilo rijeCi u poglaviju 2.3. Zbog visoke cijene
biometrijske autentikacije te veceg zadiranja u privatnost korisnika danas
su biometrijski sustavi jo$ uvijek relativno rijetki, ako se izuzmu jedno-
stavni CitaCi otiska prsta koji polako postaju sve prisutniji na prijenosnim
racunalima.

Uz uspjeSnu metodu autentikacije na sustavima je potrebno ispravno imple-
mentirati prava pristupa, kao $to je bilo objasnjeno u poglaviju 3, Podatkovni
sloj.

Pri autentikaciji korisnika operacijski sustav klasi¢no sadrzava lokalno pohra-
njene podatke o korisniCkim racunima i sazetke zaporki. Jasno je da ovakav
pristup nije skalabilan te da je za informacijske sustave s velikim brojem korisni-
ka i posluZzitelja upravljanje korisni¢kim racunima potrebno centralizirati.

Centralizirani sustavi za upravljanje korisniCkim racunima u osnovi funkcioniraju
isto kao i prethodno spomenuti, samostalni sustavi. Klju¢na je razlika da u cen-
traliziranom sustavu pojedini posluzitelj pri autentikaciji korisnika konzultira sre-
disniji, glavni posluzitelj te lokalno ne sadrzava nikakve podatke o korisnickom
racunu, osim mozda prava pristupa te lokalnih grupa kojima taj korisnicki racun
pripada. Sredisnji posluzitelj (ili vise njih, $to se obi¢no rabi u svrhu redundanci-
je) je taj koji lokalno ima pohranjene podatke o korisnickim racunima, ukljucujudi
i sazetke zaporki i koji ultimativno provjerava je li korisnik upisao dobru zaporku
te ga autenticira. Danas se najcesce upotrebljavaju sliedeca dva centralizirana
sustava za upravljanje korisni¢kim racunima:

e Active Directory — Microsoftovo rieSenje za upravljanje korisniCkim racu-
nima pomocu kojeg je moguce integrirati i druge operacijske sustave
poput npr. Linuxa. Active Directory omogucuije viSestruke posluzitelje koji
medusobno sinkroniziraju podatke o korisnic¢kim racunima.

e Active Directory u svrhu autentikacije upotrebljava protokol koji se zove
Kerberos. Kerberos je autentikacijski protokol koji je moguce upotre-
bljavati i na drugim operacijskim sustavima i zasnovan je na kartama za
pristup (engl. Tickets). Kod Kerberosa postoji hijerarhija posluzitelja koji
omogucuju definiranje pristupa pojedinim servisima. Kada se korisnik
prijavijuje, dobiva tzv. TGT (engl. Ticket Granting Ticket) kartu koja mu
omogucuije trazenje pristupa drugim resursima. Kada taj (autenticirani)
korisnik zeli pristupiti nekom servisu, njegovo racunalo automatski zatrazi
kartu za pojedini servis koju dobiva na osnovi TGT-a. RijeC je o komplek-
snom protokolu Cija je glavna osobina da omogucuje sigurnu autentikaci-
ju i razmjenu upita za servisima preko nesigurnih racunalnih mreza;
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Active Directory Users and Computers —[E[X]
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Slika 5.3. Active Directory Users and Computers aplikacija koja omogucuje upravljanje
korisni¢kim racunima

e LDAP (engl. Lightweight Directory Access Protocol) — protokol koji omo-
gucuije pristup imenickim direktorijima preko racunalnih mreza. Imenicki
direktorij u ovom smislu predstavljaju bilo koji organizirani podaci — LDAP
je tako moguce upotrebljavati za autentikaciju korisnika, gdje organizira-
ne podatke predstavijaju informacije o korisniCkim racunima ukljucujuci i
sazetke zaporki. Osim za autentikaciju, LDAP je moguce upotrebljavati i
za Citav drugi niz primjena, kao npr. za telefonske imenike i sli¢no.

LDAP omogucuije slicno upravljanje korisnicima kao $to je to bio slucaj
kod Active Directorya gdje se na jednom, srediSnjem mjestu drze podaci
0 svim korisnicima.

5.1.1. Napadi na zaporke

Buduci da korisniCke zaporke Sesto predstavljaju prvu crtu obrane prema su-
stavima, postoji Citav niz napada koje je moguce provesti. Pojedini napadi na
zaporke ovise o odredenoj implementaciji, no napadi opisani u hastavku ovog
poglavlja generiCki su te se mogu primijeniti na sve zaporke korisnika.
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* Svi napadi na zaporke Kkorisnika zasnovani su na pogadanju zaporke ko-
risnika. Kao $to je reCeno u poglaviju 5.1, zaporke bi trebale imati postav-
liena odredena pravila kako bi se osiguralo da korisnici upotrebljavaju
snazne zaporke. Mnogi sustavi, ukljucujuci i Windows i Linux operacijske
sustave, danas omogucuju centralno postavljanje zahtjeva na snagu za-
porki, gdje se korisnicima onemogucuje postavljanje jednostavnih zapor-
Ki (npr. zaporke koje su jednake njihovom korisnickom imenu i sli¢no).
Jednako tako, bududi da se napadi na zaporke (u slu¢aju da napadac
nije uspostavio kontrolu nad operacijskim sustavom te dosao do saze-
taka zaporki) temelje na pogadanju zaporki, na srediSnjem je posluzitelju
moguce definirati broj puta koliko se dopusta unosenje neispravne za-
porke za pojedini korisniCki racun, nakon Cega se korisnic¢ki racun au-
tomatski zakljuCava. Potrebno je napomenuti da ovakav pristup treba
pazljivo implementirati buduci da napadac s ovakvim sustavom moze
namjerno zaklju€ati sve korisniCke racune na sustavu (ako samo zna nji-
hova korisni¢ka imena do kojih je obi¢no lakSe dodi), Sto ¢e u konacnici
dovesti do uskracivanja pristupa sustavu.

Bez obzira na sigurnosne kontrole koje su implementirane, napadaci danas
primjenjuju sliedece tri metode pri pokusaju razbijanja korisniCkih zaporki, od-
nosno njinovog pogadanja.

* Napad sirovom snagom (engl. Brute force attack) je najucinkovitiji, ali
ujedno i najsporiji napad na zaporke. Rije¢ je o vrlo jednostavnom napadu
koji uzima sve moguce vrijednosti za zaporke i isprobava ih na sustavu,
jednu po jednu — npr. prvo uzima slovo ,a“ za zaporku, pa slovo ,b" itd.
Ovakav pristup moze biti vrlo uspjesan jer ¢e proci kroz sve moguce zapor-
ke, no jednako tako moZze trajati danima, mjesecima, godinama i tisu¢ama
godina.

Napad sirovom snagom ovisi o duljini zaporke — Sto je zaporka dulja, to
¢e i napad trajati dulie. Na primjer, ako napada¢ moze isprobati 1000
zaporki u sekundi, $to je relativno velik broj ako je rijeC o isprobavanju
preko racunalne mreze (dakle, kada nije rije¢ o lokalnom napadu na za-
porke), u sluCaju da zaporka moze imati Cetiri znaka koji mogu ukljuci-
vati mala i velika slova engleske abecede, brojeve i posebne znakove
l@#$% &*()-_+=~"[1{}|\:3”°<>,.?/), broj mogucih
kombinacija je (26+26+10+33) N 4 = 81450625, Sto uz isprobavanje od
1000 zaporki u sekundi maksimalnu duljinu napada stavlja na puna 22
sata.
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Ako se sada za primjer uzme maksimalna duljina zaporke od osam zna-
kova, broj kombinacija raste na 95 A 8 §to je priblizno 6,5 * 10 A 14, a Sto
duljinu napada stavlja na 210 tisu¢a godinal!

Cak i ako se brzina pogadanja znatno poveda, vrijeme potrebno za ispro-
bavanje svih kombinacija za zaporku od osam znakova preveliko je za
napadaca, a svaki dodatni znak potrebno vrijeme jo$ dodatno ekspo-
nencijalno povecava.

Zbog svega navedenog napad sirovom snagom obi¢no je zadnji izbor
napadaca, koji Cesto prvo isprobavaju kombinaciju narednih metoda.

* Napadi rie¢nikom (engl. Dictionary attacks) u svrhu pogadanja zaporki

upotrebljiavaju rie¢nike iz kojinh grade zaporke koje rabe pri pogadanju.
Pretpostavka ovih napada je da vecina korisnika upotrebljava neku rijec
kako bi lakSe zapamtili zaporku.
Umijesto isprobavanja svih znakova, napada¢ sada moze uzeti unaprijed
definiran rie¢nik s npr. 10,000 najcesce koristenih rijedi te na taj nadin
prvo isprobati ovakve slu€ajeve ne bi li pove¢ao mogucnost pogadanja
zaporki. Na internetu je moguce nadi rieCnike za sve jezike, ukljuCujuci i
hrvatski, a napada¢ moze i napraviti viastiti riecnik.

e Kombinirani napadi (engl. Hybrid attacks) sluze se rieCnicima koje zatim

proSiruju odredenim znakovima. Ovakve su metode danas najuspjesnije
buduci da veliki broj korisnika upotrebljava zaporke koje su poznate rijeci,
na koje dodaju neke znakove da bi zadovoljili zahtjeve za snagom zapor-
ke. Jedan primjer takve zaporke je npr. ,skola123“
Kombinirani napadi u ovom slucaju uzimaju rijeci iz rieCnika te na njih
dodaju znakove (U ovom primjeru niz ,123%) i pokuSavaju tako pogoditi
zaporku. Danasnji programi za napade na zaporke omogucuju Citav niz
modifikacija rijeCi iz rie¢nika, kao $to je prikazano na sliedecoj slici.

Attack I Object | Result | Comment: ‘
@) Dictionary Mutation Character Groups

IEngish "] [¥] abcdefghijkimnoparstuvwxyz

Prefix [suffix: Mask Symbol [¥] ABCDEFGHIIKLMNOPQRSTUVWXYZ

? 1234567890
© Mask [[]_@#sa+-=%>~" ~'12.,:;0<>08/1\
Space

© Length [CIcustom

Slika 5.4. Modificiranje zaporke pri kombiniranom napadu
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5.2. Oja€anje sigurnosti operacijskih sustava

Osim ve¢ spomenutih zaporki korisnika, u svrhu zastite na raSunalnom slo-
ju potrebno je ispravno konfigurirati i implementirati same posluzitelje. Nakon
pocetne instalacije posluzitelja, s operacijskim sustavima vrlo Cesto dolazi pre-
instaliran Citav niz razliCitih aplikacija i servisa koji su u stvarnom radu za taj
specifican posluzitelj nepotrebni. Na primjer, ako se instalira DNS posluzitelj,
onda nema nikakve svrhe da su na njemu instalirani i web i FTP servisi. Ovakvo
uklanjanje suvisnih servisa jos viSe dolazi do znaCaja kad se zna da danasnji
posluzitelji uglavnom imaju jednu ili dvije uloge.

Proces oja¢anja sigurnosti operacijskih sustava (engl. System hardening) pred-
stavlja proces koji bi trebalo ukljuciti za svaki posluzitelj pri njegovoj inicijalnoj
instalaciji. Ovaj proces ukljuCuje sve korake koje je potrebno provesti kako bi se
sigurnost posluzitelja dovela na zadovoljavajucu, inicijalnu razinu te bi kao takva
trebala biti dijelom cjelokupnog upravljanja informacijskom sigurnoScu sustava,
kao $to je bilo spomenuto u poglaviju 1.4.1.

Buduci da proces ojacanja sigurnosti operacijskin sustava ovisi 0 pojedinom
operacijskom sustavu, obi¢no je preporucliivo napraviti dokument koji ¢e opi-
sivati korake koji se moraju provesti za svaki pojedini operacijski sustav. Ovaj je
dokument potrebno redovito osvjezavati, buduci da se i zahtjevi na sigurnost i
sigurnosni rizici svakodnevno mijenjaju.

Organizacija Center for Internet Security (CIS) u svrhu povecanja sigurnosti
raCunala i posluzitelia na internetu nudi besplatne dokumente za ojacavanje
sigurnosti operacijskih sustava koji se mogu iskoristiti kao detaljni predlosci
pri izradi ovakvih dokumenata. CIS-ovi predloSci dostupni su na njihovim web-
stranicama http://cisecurity.org/.

Potrebno je napomenuti da prijedlozi za ojaCanje sigurnosti operacijskih su-
stava dani u nastavku ovog poglavija nikako ne jamce sigurnost sustava vec
samo predstavljaju osnovne korake koje je potrebno poduzeti u svrhu ojacanja
sigurnosti.

lako koraci procesa ojacanja sigurnosti operacijskih sustava ovise o pojedinom
operacijskom sustavu, sam je proces u nacelu generiCki pa se moze opisati
sliedec¢im koracima.

e Inicijalnu instalaciju operacijskog sustava potrebno je provesti tako da
se omoguce osnove za postavljanje sigurnosti operacijskog sustava. Na
Windows operacijskim sustavima ovo ukljuCuje obavezno ukljuCivanje
NTFS datote¢nog sustava koji omogucuje postavljanje prava pristupa
korisnicima.
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e Uklanjanje nepotrebnih servisa i aplikacija jedan je od najbitnijin koraka

ojaCavanja sigurnosti operacijskog sustava. Ovisno o pojedinom operacij-
skom sustavu, nepotrebne aplikacije i servise moguce je iskljuciti tijekom
prvog procesa, inicijalne instalacije, sto je optimalan postupak buduci da
se na racunalo nikada niti ne instaliraju suvisni programski paketi.
U sluCaju da tijekom instalacije nije bilo moguce ukloniti nepotrebne pro-
gramske pakete, to je potrebno napraviti nakon inicijalne instalacije. Slje-
deca slika prikazuje Windows Components Wizard koji omogucuje ukla-
njanje i dodavanje pojedinih komponenti Windows operacijskog sustava.

— = |
(E=8 el

Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its check box. A
filled box means that only part of the feature is turned on.

[C] ), Games
[] }, Indexing Service
[¥] | Internet Explorer 8
[@] |, Internet Information Services
[C] ). FTP Server
[7] }. Web Management Tools
World Wide Web Services
[T] |, Internet Information Services Hostable Web Core
[¥] J. Media Features
[H] |, Microsoft .NET Framework 3.5.1
j Microsoft Message Queue (MSMQ) Server
[E] |. Print and Document Services
[] J. RAS Connection Manager Administration Kit (CMAK)
[¥] |. Remote Differential Compression
[C] | RIP Listener
[] }, Simple Network Management Protocol (SNMP)
[] |, Simple TCPIP services (i.e. echo, daytime etc)
[¥] |, Tablet PC Compenents
[] ). Telnet Client
[C] ) Telnet Server

BEE®

Slika 5.5. Windows Components Wizard
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Na Linux operacijskim sustavima programske pakete koji ¢e biti instalirani
moguce je detaljno odabrati tijekom instalacijske procedure. U slu¢aju
da je programske pakete potrebno dodati ili ukloniti nakon instalacije,
procedura ovisi o distribuciji koja se upotrebljava (npr. na RedHat/Fedora
distribucijama moze se rabiti paket yum, dok se na Debian/Ubuntu distri-
bucijama moze upotrebljavati paket apt-get ili aptitude).

Uklanjanje suvisnih ili nepotrebnih korisni¢kih racuna. Operacijski sustavi
obi¢no dolaze s odredenim unaprijed napravljenim korisnickim racunima.
Ako navedeni korisni¢ki racuni nisu potrebni, preporucuje ih se u potpu-
nosti ukloniti ili, ako to nije moguce, potvrditi da su navedeni korisnicki
racuni zakljucani.

Na Windows operacijskim sustavima ovo ukljucuje onemogucavanje gost

korisniCkog racuna (engl. guest), dok je na Linux operacijskim sustavima

preporucliivo provijeriti servisne korisnicke racune te potvrditi da se oni ne
mogu Koristiti [jluskom sustava.

Bududi da je u ovoj fazi instalacije posluzitelj jos praktiCki ranjiv, pogoto-

vo nakon inicijalne instalacije kada na posluzitelj nisu instalirane nikakve

sigurnosne zakrpe, provodenje koraka procesa navedenih u nastavku
preporucuje se na izoliranom segmentu racunalne mreze, gdje ostala
racunala i posluzitelii ne mogu pristupiti posluzitelju koji se instalira. Za
implementiranje izoliranog segmenta racunalne mreze moguce je koristiti
se razli¢itim metodama filtriranja mreznog prometa, kao $to je detaljnije

objasnjeno u poglaviju 6.2.

Konac¢no, na sustavu je potrebno postaviti politike sigurnosti vezane za

korisniCke racune, zaporke i biliezenje sigurnosnih dogadaja, o cemu je

viSe rijeci dano u poglavlju 5.3.

o Sigurnosnu politiku snage zaporki potrebno je postaviti tako da odgo-
vara zahtjevima kompletnog informacijskog sustava. Ova sigurnosna
politika ukljucuje minimalno duljinu zaporki te zahtjeve za njihovu kom-
pleksnost.

o Biliezenje sigurnosnih dogadaja potrebno je konfigurirati tako da se
bilieze svi uspjesni i neuspjesni pokusaji prijave na sustav. Na Linux
operacijskim sustavima ovo je automatski uklju¢eno dok je na Win-
dows operacijskim sustavima starijim od Windows 7 ili Windows 2008
navedeno biliezenje potrebno ru¢no ukljuciti u sigurnosnoj politici su-
stava, kao $to je prikazano na sliedecoj slici.
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File Action View Help

o AEXE=HE

5] Local Computer Policy

4 (& Computer Configuration
b [ Software Settings
4[] Windows Settings

»

 Policy

(5] Audit account logon events
Audit account management
Audit directory service access

‘ Security Setting

Success, Failure
Success, Failure
Success, Failure

» 7] Name Resolution Policy

[ Scripts (Startup/Shutdown) A“dft "’?"“ events SI{(CESS. Failure

1 B Deployed Printers % Audit object access Failure
4 E Security Settings [ Audit policy change Success, Failure
» [ Account Pelicies % Audit privilege use Success, Failure
4 [3 Local Policies [ Audit process tracking Success, Failure

(& Audit Policy i8] Audit system events Success, Failure
p ﬁ User Rights Assignment
b [ Security Options
b (] Windows Firewall with Advanced Security
(] Network List Manager Policies
»» [ Public Key Policies
3 CI Software Restriction Policies
» Application Control Policies
3 'g 1P Security Policies on Local Computer
» [ Advanced Audit Policy Configuration
b o))y Pelicy-based QoS
p» [] Administrative Templates
4 4% User Configuration
b [ Software Settings
b [] Windows Settings
b [] Administrative Templates

Slika 5.6. Postavljanje ispravnog biljeZenja sigurnosnih dogadaja na Windows posluzitelju

Ovisno o operacijskom sustavu koji se sigurnosno ojaCava, u ovom je
koraku moguce podesiti joS i neke dodatne postavke poput, u slucaju
Windows operacijskog sustava, onemogucavanja anonimnog enu-
meriranja SAM korisnickih raCuna, Sto napadacu omogucuje dolazak
do liste korisnickih racuna na sustavu.

o Nakon §to su s posluzitelja uklonjeni svi suvisni programski paketi i
servisi u prvom koraku, na posluzitelj je potrebno instalirati sve dostu-
pne sigurnosne zakrpe. Ako su dostupni, tijekom ovog bi postupka
trebalo prvo instalirati servisne pakete (npr. Service Pack 2 za Win-
dows 2003 posluzitel)), nakon Cega je kroz cijeli postupak potrebno
proci jos jednom kako bi se potvrdilo da su na posluzitelj instalirane
sve dostupne sigurnosne zakrpe. Navedeni je postupak jednak za sve
operacijske sustave.

Na svim je posluziteljima potrebno konfigurirati proces koji ¢e redo-
vito (svakodnevno ili viSe puta dnevno) provjeravati jesu li dostupne
nove sigurnosne zakrpe te ih automatski skinuti na posluzitelj. Ovisno
o kritiCnosti posluzitelja, automatska instalacija sigurnosnih zakrpi se
ne preporucuje (ve¢ samo skidanje, tako da su zakrpe spremne za in-
stalaciju). Samu instalaciju treba provoditi administrator sustava ru¢no,
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prema unaprijed definiranom ciklusu instalacije sigurnosnih zakrpa,
Sto treba biti navedeno i u dokumentaciji sustava.

Na sliedecoj je slici prikazana politika provjere i skidanja sigurnosnih
zakrpi na Windows 2003 posluzitelju, gdje se zakrpe samo skidaju, a
administrator ih treba ru¢no instalirati.

=0 Sl =
y( )=|€] « Windows Update » Change settings % Search Control Panel &

Choose how Windows can install updates

When your computer is online, Windows can automatically check for important updates and install them
using these settings. When new updates are available, you can also install them before shutting down the
computer.

How does automatic updating help me?

Important updates

Check for updates but let me choose whether to download and install them A ]

Install new updates: [Every day '] at [3:00 AM v

Recommended

P

Give me recommended updates the same way I receive important updates

Who can install up
[¥] Allow all users to install updates on this computer

Microsoft Update

[¥] Give me updates for Microsoft products and check for new optional Microsoft software when
update Windows

Softy

notifications
Show me detailed notifications when new Microsoft software is available

Note: Windows Update might update itself automatically first when checking for other updates. Read our
privacy statement online,

Slika 5.7. Postavke za automatsko skidanje sigurnosnih zakrpi na Windows posluziteljima

Na Linux operacijskim sustavima isti je postupak moguce konfigurirati
pomocu yum ili apt-get aplikacija.

o Provjera i podeSavanje sustava za sinkronizaciju to¢nog vremena.
Tocno vrijeme kljucno je ne samo za ispravan rad sustava vec i za
razne aktivnosti poput bilieZzenja dnevnickih zapisa (viSe o dnevnickim
zapisima u poglavlju 5.3). U svrhu podesavanja sinkronizacije vremena
rabe se razliCiti programski paketi, ovisno o pojedinom operacijskom
sustavu. Windows operacijski sustavi u domeni automatski ¢e imati
vriieme sinkronizirano s domenskim posluziteljima zbog zahtjeva Ker-
beros protokola, koji se upotrebljava za autentikaciju (kao Sto je vec¢
bilo objasnjeno u poglaviju 5.1), za sinkroniziranim vremenom.
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Na Linux distribucijama u svrhu sinkronizacije vremena upotrebljava
se NTP (engl. Network Time Protocol) programski paket koji je potreb-
no zasebno instalirati i konfigurirati. Ovaj protokol omoguduje to¢nu
sinkronizaciju vremena izmedu NTP posluzitelja koji se moze nalaziti
bilo gdje na internetu i lokalnog posluzitelja.

o Zadnji korak u procesu ojacanja sigurnosti operacijskih sustava je pro-

vjera konfiguracije odnosno ranjivosti sustava. U svrhu provjere ranji-
vosti sustava moguce je sluziti se nekim od dostupnih besplatnih pro-
gramskih paketa, poput Microsoftovog Baseline Security Analyzera
(MBSA) za Microsoftove operacijske sustava.
MBSA je alat koji administratoru dopusta provjeru sigurnosnih postav-
ki, ali i potvrdu da su sve dostupne sigurnosne zakrpe instalirane na
posluzitelj. Vrlo korisna mogucnost ovog alata je i udaljena provjera
posluzitelja, gdje administrator treba samo unijeti podatke o admini-
stratorskom korisni¢kom raCunu posluzitelja, bez potrebe za fizickom
prijavom na posluzitelj koji se provjerava. MBSA alat prikazan je na
sliedecoj slici.

& Microsoft Baseline Security Analyzer 2.2 @

|, Microsoft

¥ Baseline Security Analyzer

Report Details for WORKGROUP - WIN-NASRPH8N99U (2011-08-03 20:46:16)
@ Security assessment:
Severe Risk (One or more critical checks failed.)

Computer name: WORKGROUP\WIN-NASRPHSNISU

IP address: 192.168.100.153

Security report name: WORKGROUP - WIN-NASRPH8NSSU (8-3-2011 8-46 PM)
Scan date: 8/3/20118:46 PM

Scanned with MBSA version: 2.2.2170.0

Catalog synchronization date:

Security update catalog: Microsoft Update

Sort Order:  Score (worst first) «

Security Update Scan Results

Score Issue Result
ta Windows 24 security updates are missing. 2 service packs or update rollups are missing.
Security What was scanned  Result details  How to correct this
Updates
9 SQL Server No security updates are missing.
Security What was scanned ~ Result details
Updates

Windows Scan Results

P PR

& Print this report Copy to dipboard Previous security report Next security report

Slika 5.8. MBSA alat prijavljuje sigurnosne zakrpe koje nedostaju
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Osim MBSA alata postoji jos$ Citav niz specijaliziranih alata koji se mogu
upotrebljavati u svrhu provjere sigurnosti udaljenih racunala. Neki od
poznatijin alata koji su dostupni besplatno ukljucuju NeXpose, Nessus
i OpenVAS.

Navedeni alati omogucuju provjeru sigurnosti prakticki bilo kojeg po-
sluzitelja, bez obzira na instalirani operacijski sustav. Kao i na primjeru
MBSA alata, administrator treba samo upisati IP adresu posluzitelja
Cija se sigurnost provjerava te pokrenuti automatsku provjeru sigurno-
sti, nakon Cega Ce alat generirati izviestaj koji ¢e sadrzavati sve identi-
ficirane sigurnosne ranjivosti.

File Edit View History Bookmarks Tools Help

[ <22 NeXpose Security Console :: Device Sum... I + | | z

&) EEE s 20 e e 72 )| @=]

*1RAPID7 | Log Out

NEXPOSE

Help | Support | News

Customize dashboard User: nxadmin
Home :: Assets :: Sites :: Test :: 192.168.0.75 P Search | 57 Asset Filter
Device Properties (=15
Addresses: 192.168.0.75 Operating System: A Microsoft Windows Server 2008 Standard Edition
Hardware Address:  Unknown CPE: cpe:/o:microsoft:windows_server_2008:-:gold:standard
3 Test Last Scan: 9 minutes ago P
: CALLISTO, Callisto.demo.local Next Scan: Not set T
B Unknown
- cemeew
Vulnerability Listing EX
Vulnerability i W Exploitabiity  CVSSScore  Risk  Published On  Severity  Instances SANS Exceptions
DNS server allows cache snooping 5 532.79 MonJan 011990 Severe 2 O Exclude
ICMP timestamp response 0 71.53 FriAug 011997 Moderate 1 @ Exdlude
Nameserver Processes Recursive Queries 5 532,79 MonJan 011990 Moderate 1 @ Exclude
TCP timestamp response 0 429.16 FriAug 011997 Moderate 1 @ Exclude (4
TLS/SSL Server Supports SSLv2 5.8 452.75 Monlan 011996 Severe 1 Q Exclude
Untrusted TLS/SSL server X.509 certificate 5.8 467.04 SunJan011995 Severe 1 @ Exclude
e i .
4500 Cerlficate Sublect CH Dos Not 71 50981 FriAug032007 Severe 1 @ Exdude

Match the Entity Name

Open aicket

Vulnerability Exception Listing =1E3)

There are no vulnerability exceptions to display.

Exploits EIX
No exploits.
Policy Listing EIX

There are no policies to display.

Installed Software Listing =iE]
There is no software to display.

Service Listing
Service Name Product Portfi Proto Vulnerabilities  Users Groups

Slika 5.9. IzvjeStaj NeXpose alata za provjeru ranjivosti

Proces ojacavanja sigurnosti operacijskih sustava predstavlja skup koraka koje
je preporucljivo provesti prije stavljanja posluzitelja u produkcijsku ulogu i na-
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stavka rada na njemu. Naravno, kao Sto je vec¢ reCeno, ovaj proces ne jamdi
sigurnost posluzitelja ve¢ samo uspostavlja odredenu minimalnu razinu sigur-
nosti posluzitelja.

Kod vecih je implementacija moguce razmotriti i specijalizirane mogucnosti
centralizacije upravljanja sigurnosnim postavkama posluzitelja. Primjerice, na
Windows operacijskim sustavima vecinu postavki navedenih u koracima pro-
cesa ojaCavanja sigurnosti operacijskih sustava moguce je centralizirati putem
domenskih politika, nakon Cega je posluzitelj potrebno samo staviti u odgo-
varajucu grupu posluzitelia u Windows domeni, Sto ¢e automatski uzrokovati
postavljanje ispravnih sigurnosnih postavki na navedeni posluzitel,.

5.3. Sistemski i operativni dnevniCki zapisi

U svrhu pracenja aktivnosti korisnika, ali i bilo kojih drugih aktivnosti na poslu-
ziteljima, upotrebljavaju se dnevnicki zapisi. DnevniCki zapisi su datoteke koje
sadrzavaju zapise dogadaja koji su se dogodili na bilo kojoj komponenti in-
formacijskog sustava — posluziteljima, aplikacijama, mreznim uredajima poput
preklopnika i usmijerivaca ili neGem Cetvrtom.

Dnevnicki su zapisi iznimno bitni pri pokuSaju rekonstrukcije dogadaja. Na pri-
mijer, ako se dogodio sigurnosni incident, vrlo su Cesto dnevnicki zapisi jedini
nacin na koji je moguce ustanoviti $to se dogodilo, tko je odgovoran te koliki
je utjecaj sigurnosnog incidenta. Kao Sto se moze vidjeti, kvalitetni dnevnicki
zapisi koji su pritom pohranjeni na siguran nacin kljuc¢an su dio sigurnosti infor-
macijskog sustava. Znac¢aj dnevnickih zapisa prepoznale su i klju¢ne organiza-
cije, poput ve¢ spomenutih ISO 27001 standarda i PCl DSS-a, koje zahtijevaju
uspostavu sustava za upravijanje dnevnickim zapisima, kao i njihovo redovito
sigurnosno arhiviranje.

Standardni poput PCI DSS-a jo$ i dodatno specificiraju da se dnevnicki zapisi
moraju Cuvati na tvrdim diskovima minimalno za zadnja tri mjeseca, a arhive
moraju biti dostupne za zadnjih godinu dana.

Sustav za upravljanje dnevnickim zapisima zapravo definira Cetiri koraka u zi-
votnom ciklusu dnevnickih zapisa koji su navedeni u nastavku.

5.3.1. Generiranje i slanje dnevnickih zapisa

Generiranje i slanje dnevnickih zapisa je osnovni zahtjev koji se postavija pred
operacijske sustave, aplikacije, mrezne uredaje i bilo koje druge komponente
informacijskog sustava.
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Tip, koliCina i izgled dnevnickih zapisa ovise 0 pojedinom operacijskom sustavu
odnosno uredaju. Nazalost, brojni pokus$aji standardizacije izgleda dnevnickih
zapisa nisu urodili plodom pa danas praktiCki svaki proizvodac¢ generira druk-
Cije dnevnicke zapise.

Bez obzira na tip dnevnickih zapisa, svi zapisi trebaju zadovoljiti odredene
zahtjeve:

toCan datum i vrijeme;

vrstu dogadaja. Ovisno o pojedinom dogadaju, administrator mora biti u
stanju interpretirati dogadaj prema vrsti (npr. neuspjeli pokusaj prijave na
sustav ili prestanak rada servisa);

stanje dogadaja odnosno predstavlja li dogadaj uspjesno ili neuspjeSno
stanje;

izvor dogadaja gdje je potrebno zabiljeziti servis ili aplikaciju koja je gene-
rirala dogadaj kao i posluzitelj ili uredaj na kojem se dogadaj odvio, pogo-
tovo u slu¢aju kada se dnevnicki zapisi skupljaju na srediSnji posluzitelj,
kao sto je opisano u poglaviju 5.3.2;

sam dnevnicki zapis koji opisuje odredeni dogadaj. U svrhu lakSeg auto-
matskog obradivanja generiranih dnevniCkih zapisa obi¢no se preporu-
Suje strukturiranje dogadaja, no u prsaksi je vrlo Eesto rukovanje nestruk-
turiranim dnevnickim zapisima.

lako ne postoji standard generiranja dnevnickih zapisa, oni se ipak mogu svr-
stati u odredene zajednicke grupe.

Sigurnosni dnevnicki zapisi (engl. Security event logs) sadrzavaju zapise
0 dogadajima poput ispravnih prijava na sustav te neispravnih pokusaja
prijava na sustav, kao i druge sigurnosne dogadaje poput uspjesnih i
neuspjesnih pokusaja pristupa datotekama.

Sigurnosni dnevnicki zapisi obi¢no se zapisuju na odredene lokacije na
sustavu. Na Windows operacijskim sustavima to je Security komponenta
Windows Event Loga, servisa koji je zaduzen za rukovanje dnevnickim
zapisima. Na Linux operacijskim sustavima lokacija sigurnosnih dnev-
nickih zapisa ovisi 0 servisu koji se upotrebljava, no u najve¢em broju
slu€ajeva rijeC je o /var/log/secure datoteci u koju se bilieze minimalno
uspjesni i neuspjesni pokusaji prijave na sustav. Na sliedecoj je slici pri-
kazan izgled jednog sigurnosnog dnevnickog zapisa na Windows ope-
racijskom sustavu.
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General | Details
A logon was attempted using explicit credentials. -
Subject:
Security ID: | SYSTEM
Account Name: WIN-NASRPHENS9US
Account Domain: WORKGROUP
Logon ID: 03e7
Logen GUID: {00000000-0000-0000-0000-000000000000}
Account Whose Credentials Were Used:
Account Name: bz
Account Domain: WIN-NASRPH8NSSU
Logen GUID: {00000000-0000-0000-0000-000000000000}
Target Server: @
Target Server Name: localhost
Additional Information:  lecalhost i
Log Name: Security
Source: Microsoft Windows security Logged: 8/3/2011 8:57:30 PM
Event ID: 4648 Task Category: Logon
Level: Information Keywords: Audit Success
User: N/A Computer: 'WIN-NASRPHSN99U
OpCode: Info
More Information: Event Log Online Hel
Comy

Slika 5.10. Sigurnosni dnevnicki zapis generiran na Windows posluzitelju

Zbog svojeg znacaja, pogotovo u slu¢aju sigurnosnog incidenta, pri imple-
mentaciji sustava potrebno je ispravno konfigurirati zapisivanje svih sigur-
nosnih dnevniCkih zapisa, a iste je potrebno i regularno arhivirati, prema
unaprijed propisanim procedurama prihvacenim za cijeli informacijski su-
stav.

* DnevniCki zapisi dogadaja sustava (engl. System event logs). U ovu grupu
dnevnickih zapisa spadaju svi dogadaji generirani od samog operacij-
skog sustava i njegovih komponenti, a koji nisu sigurnosni dogadaji.

Pri podizanju posluzitelja dnevnicki se zapisi prvo zapisuju u ovu grupu
dogadaja te ukljucuju opcéenite podatke 0 okruzeniju, kao i zapise pojedi-
nih servisa o njihovog stanju.

Bilo koja komponenta operacijskog sustava takoder zapisuje dnevniCke
zapise U ovu grupu, poput npr. problema u radu nekog upravljackog pro-
grama (engl. Driver).
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Na Windows operacijskim sustavima dnevnicki zapisi dogadaja sustava

zapisuju se u System komponentu Windows Event Loga, dok se na Linux

operacijskim sustavima ovi zapisi obi¢no pohranjuju u /var/log/messages

datoteku.

o Aplikacijski dnevnicki zapisi (engl. Application event logs) sadrzavaju zapise

o dogadajima koje su generirale razliCite aplikacije instalirane na posluzitel;.
Zbog velikog je broja razliCitih aplikacija ovaj tip dnevnickih zapisa nazalost naj-
manje standardiziran. lako neki operacijski sustavi poput npr. Windowsa imaju
standardno mjesto namijenjeno za pohranjivanje aplikacijskih dnevnickih zapi-
sa (Application komponenta Windows Event loga), vrlo ¢esto aplikacije svoje
dnevniCke zapise pohranjuju u lokalne direktorije na tvrdom disku posluzitelja.
Cak i aplikacije i servisi koje je razvio Microsoft pohranjuju dnevnicke zapise u
lokalne direktorije, tako npr. Microsoftov IS web-posluzitelj pohranjuje zapise u
C:\Windows\System32\LogFiles direktorij.
Za vecinu aplikacija lokacija dnevnickih zapisa kao i njihov izgled predstavljaju
konfigurabilne opcije tako da administrator moze sam definirati kakav mu tip
dnevnickih zapisa najvise odgovara te lokaciju njihova pohranjivanja.
Aplikacijski zapisi na Linux operacijskom sustavu takoder mogu biti pohranjeni
na razli¢itim mjestima, no standardno je da se nalaze u /var/log direktoriju, gdje
vecina aplikacija napravi poddirektorije za svoje dnevnicke zapise. Tako npr.
Apache web-posluzitelj dnevnicke zapise pohranjuje u /var/log/httpd ili /var/log/
apache direktorij, ovisno o pojedinoj distribucij.

5.3.2. Pohranjivanje dnevnickih zapisa

Pohranjivanje dnevnickih zapisa predstavlja drugi bitan korak upravljanja dnev-
niCkim zapisima. Nakon $to su ovi zapisi generirani od sustava, aplikacija ili ure-
daja, potrebno ih je ispravno pohraniti kako bi se osigurala mogucnost njihove
analize u slucaju incidenta.

Windows operacijski sustavi, kao Sto je vec bilo spomenuto, pohranjuju sve
dnevniCke zapise generirane od strane operacijskog sustava i odredenih apli-
kacija/servisa u binarni spremnik koji se naziva Event Log. Rije€ je o binarnim
datotekama koje upotrebljavaju Microsoftov format zapisivanja dnevnickih za-
pisa. U svrhu nadgledanja istih moze se rabiti Microsoft Event Viewer aplikacija
koja omogucuje i pohranjivanje dnevnickih zapisa u druge formate odnosno
njihov izvoz. Na sliedecoj je slici prikazan Microsoft Event Viewer
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] Event Viewer
File Action View Help
= *5E EE
[ Event Viewer (Local)
v [ Custom Views - - - - — B
4 Tt Windows Logs ¥ Filtered: Log: Security; Source: Microsoft-Windows-Security-Auditing: Event ID: -5447. Number of events: 334 : [=
] Application Keywords Date and Time Source EventID Task Category o] | & OpenSavedlog..
z:‘““" @ Audit Success  8/3/2011 8:57:32 PM. Microsoft Windows sec.. 4683 Process Creation Y Create Custom View..
Audit Success :57: licrosoft Windows sec... rocess Creation port Custom View...
S::m dit Su 8/3/2011 8:57:32 PM. Microsoft Wind 4688 Process Creati Import Custom Vi
e Evente e\Audrt Success  8/3/20118:57:31 PM Microsoft Windows sc.. 4688 Process Creation Clear Log..
» [ Applications and Senvices Lo e\Mdn Success  8/3/2011 8:57:30 PM Microsoft Windows sec... 4688 Process Creation T Fiter Current Log...
) Subscriptions £ Audit Failure  8/3/2011 8:57:30 PM Microsoft Windows sec... 4673 Sensitive Privilege Use
@ Audit Success  §/3/2011 8:57:30 PM Microsoft Windows sec... 4672 Special Logon Clear Filter
A Audit Success  8/3/2011 &:57:30 PM Microsoft Windows sec... 462 Logon Properties
@ Audit Success  8/3/2011 8:57:30 PM. Microsoft Windows sec... 4624 Logon | 88 Find..
e m ) }
H LogFile.. |z
Event 4624, Microsoft Windows security auditing. x Attach  Task To this...
General | Details T SaveFilter to Custo...
4 View »
[4n account was successfully logged on. =
& Refresh
iSubiect: Help »
Log Name: Security s
Source: Microsoft Windows security Logged: 8/3/2011 8:57:30 PM & P i
EventID: 624 28 Catenon: Bl nen vent Properties
Level: Information Keywords:  Audit Success B Attach Task To This ..
User N/A Computer  WIN-NASRPHSNS9U By Copy »
OpCode: Info < Jd SaveSelected Events...
g 00 ¥ 2 Datenen E]

Slika 5.11. Microsoft Event Viewer

Linux operacijski sustavi dnevniCke zapise pohranjuju u datoteke i poddirekto-
rije /var/log direktorija. Kako je ovdje uglavnom rije¢ o obi¢nim tekstualnim da-
totekama (ne upotrebljava se binarni format), ove je dnevnicke zapise moguce
pregledavati bez potrebe za upotrebom vanjskih programa, no za jednostavnije
pregledavanje dnevnickih zapisa obic¢no se rabe aplikacije poput Log Viewera
koji navedene tekstualne datoteke prikazuju u grafiCkom okruzenju. Log Viewer
prikazan je na sliedecoj slici.

2 measages -/system|Log Viewer
Ble Edt View Fers pelp
Xorg.0.og pun 4 16:20:45 ubuntu kernel: imklog 4.2.8, log source = /proc/kmsg started.
b autniog bun 4 16 rsyslogd: [origin software="rsyslogd" swVersion="4.2.0" x-pid="757" x-info="http://mm.rsys!|2
Beae bun 4 rsyslogd: rsyslogd's groupid changed to 103
bun 4 rsyslogd: rsyslogd's userid changed to 161
e bun 4 kernel: 600] Initializing cgroup subsys cpuset
P bun 4 kernel: 0.000000] Initializing cgroup subsys cpu
oemp bun 4 kernel: 6.000000] Linux version 2.6.32-21-generic (buildd@yellow) (gcc version 4.4.3 (
b dasmonsog bun 4 kernels ©.000000] Command line: BOOT IMAGE=/boot/vilinuz-2.6.32-21-generic root=UUID=9;
b debug Dun 4 kernel: ©.006000] KERNEL supported cpus:
amesg bun 4 kernel: ©6.000000]  Intel GenuineIntel
ames9.0 bun 4 kernel: 0.000000]  AMD AuthenticAMD
b dpkglog bun 4 kernel: ©.080000]  Centaur CentaurHauls
fontconfiglog bun 4 kernel: ©.000000] BIOS-provided physical RAM map:
Jockeyion bun 4 kernel: 0.000000] : - (usable)
b kemio Pun 4 kernel: ©.600000] (reserved)
? bun 4 kernel: 0.000000] (reserved)
b lpriog bun 4 kernel: ©.000000] (reserved)
mailer bun 4 kernel: 6.000000] : - (reserved)
mailinfo bun 4 kernel: 0.000000] BI : - (usable)
maillog Pun 4 kernel: 0.600000] BIOS-e820: 660000007fefo000 - 066600007feffo00 (ACPI data)
maiLwam bun 4 kernel: 0.000000] BIOS-e820: 0000000077eff000 - 000DOEO07TTA0000 (ACPL NVS)
Pun 4 kernel: ©.000000] BIOS-e820: ©00000607fEEEE0 - 6000A0030000000 (usable)
ompowersavelog | [[PU0 4 kernel: 0.000060] = - (reserved)
§ bun 4 kernel: ©.000000] 10000 (reserved)
pres e bun 4 kernel: ©.000000] : . (reserved)
b srsiog bun 4 kernel: ©.000000] BIOS-e820: 000000001fe0000 - 00DBOED100000000 (reserved)
udev bun 4 kernel: ©.000000] DMI present.
utwog bun 4 kernel: 6.000000] Phoenix BIOS detected: BIOS may corrupt low RAM, working around it.
b useriog bun 4 kernel: ©.000000] last_pfn = 0x80000 max_arch_pfn = 0x400000000
Pun 4 kernel: 0.680000] x86 PAT enabled: cpu 0, old 6x6, new 6x7010600070166
bun 4 kernel: ©6.000000] Scanning 0 areas for low memory corruption
bun 4 kernel: 0.000000] modified physical RAM map:
bun 4 kernel: 6.000000] modified: 6000000006000000 - 0000008000010060 (reserved)
bun 4 kernel: 0.000000] modified: 0000000009010000 - 000099000009FB00 (usable)
pun 4 kernel: 0.000000] modified: ABAANEEEEEEITSE0 - OEEEEAEEAARaNEEE (reserved)
bun 4 kernel: ©6.000000] modified: 000000000GOCAB00 - 0BODABOO00CCOBO (reserved)
bun 4 kernel: 0.000000] modified: 00000000090dc000 - 000090900004000 (reserved)
Pun 4 kernel: ©.600000] modified: ©86O0PE6000EBO0O - 0OEBEOGESS100000 (reserved)
bun 4 kernel: ©0.000000] modified: 6600000069100000 - 00000PE07Fef6000 (usable)
bun 4 kernel: ©.000000] modified: 6900000071ef0000 - 00OBHOROT FeffO0O (ACPL data)
bun 4 kernel: ©6.000000] modified: 0000000OTfeff000 - 000000BOTFFO00BD (ACPT HVS)
bun 4 48 ubuntu kernel: ©.000000] modified: 0000000071100000 - 000090EG80000000 (usable) &
B
413 lines (23.4 KB) - last update: Fri Jun 4 17:32:03 2010

Slika 5.12. Log Viewer prikazuje Linux dnevnicke zapise
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Moderni informacijski sustavi u svrhu bolje zastite dnevnickih zapisa od moze-
bithog nezelienog dogadaja kompromitiranja posluzitelja osim lokalnog pohra-
njivanja dnevnickih zapisa automatski zapise Salju i na srediSnji posluzitelj za
pohranu dnevnickih zapisa.

Na ovaj se nacin osigurava dostupnost, ¢ak i u slu€aju da je napada¢ kom-
promitirao posluzitelj i pobrisao dnevniCke zapise koji upucuju na njegove ma-
liciozne aktivnosti. Naime, isti ¢e dnevnicki zapisi biti pohranjeni i na sredisnji
posluzitelj za prikupljianje dnevnickih zapisa Sto napadacu predstavlja jos jedan
posluzitelj koji u tom slucaju treba kompromitirati.

Buduci da srediSnji posluzitelj za prikuplianje dnevniCkih zapisa treba imati
samo tu ulogu, prateci korake opisane za ojaCavanje sigurnosti operacijskog
sustava u poglaviju 5.2 moguce je sigurnosni rizik od kompromitiranja ovog
posluzitelja znatno reducirati te na taj nacin osigurati jednu kopiju dnevnickin
zapisa. U izrazito osjetljivim okruzenjima moguce je ¢ak koristiti se i posebnim
uredajima koji automatski zapisuju dnevniCke zapise u stvarnom vremenu na
medij koji dopusta samo pisanje (ali ne i modificiranje), ¢ime se i na hardverskoj
razini napadac sprjeCava u mozebitnom brisanju dnevnickih zapisa.

Sustavi koji centralizirano prikupljaju dnevniCke zapise danas vrlo ¢esto omo-
gucuju i upravljanje s jednog mijesta te analizu i korelaciju, kao Sto je nave-
deno u nastavku. Ovakvi se sustavi nazivaju SIEM (engl. Security Information
and Event Management). Neki od poznatijih SIEM paketa ukljuCuju ArcSight,
Splunk, Loglogic i RSA enVision.

5.3.2.1 Syslog
Syslog protokol predstavlja jedan od pokusaja standardizacije dnevnickih zapi-
sa i omogucavanja jednostavnog slanja istin na sredisnji posluzitelj. Syslog pro-
tokol definiran je jo$ osamdesetih godina proslog stoljeca i danas je uglavnom
prinvacen na Linux operacijskim sustavima, iako postoje agenti i za Windows
operacijske sustave koji mogu izvorne Windows dnevniCke zapise generirane
u Windows Event Log formatu konvertirati u Syslog te na taj nacin jednostavno
slati dnevniCke zapise na udaljeni sredisnji posluzitel;.
Glavna znaCajka Syslog protokola je definicija dva parametra svakog dnevnic-
kog zapisa.
* Vrsta dnevniCkog zapisa upotrebljava se za odredivanje izvora navede-
nog dnevniCkog zapisa. Ovaj je parametar koristan kada se dnevnicki
zapisi proslieduju na neki sredisnji posluzitelj te omogucuje identifikaciju
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izvora zapisa (npr. je li to bio autentikacijski servis, operacijski sustav ili
nesto trece).

» Kiriticnost dnevni¢kog zapisa definirana je na skali od O do 7, gdje O pred-
stavlja kritiCan zapis dok 7 predstavlja zapis najmanje kriticnosti. Kritic-
nost nam dopusta automatiziranje odluka pri primanju navedenog dnev-
nickog zapisa. Na primjer, ako je s udaljenog posluzitelja primlien zapis
s kriticnosti O, to je znak da se administrator treba uzbuniti bududi da je
rije¢ o dogadaju koji je znatno utjecao na dostupnost posluzitelja.

lako je sam protokol vrlo jednostavan te postoji Citav niz aplikacija koje omogu-
¢uju njegovu upotrebu, danas se njime uglavnom koristi na Linux operacijskim
sustavima, gdje je podrzan inicijalnom instalacijom.

5.3.3. Analiza i korelacija dnevnickih zapisa

Nakon Sto su dnevniCki zapisi prikuplieni na sredidnji posluzitelj vrlo se ¢esto
nad njima provodi analiza i korelacija. Cilj analize i korelacije je identifikacija do-
gadaja koji odstupaju od uobicajenih ili predstavljaju upozorenje na potencijalni
sigurnosni incident.

Na primjer, ako se za pojedini korisni¢ki racun identificira veliki broj neisprav-
nih pokuSaja prijava, vrlo je jednostavno zakljuciti da je rije€ o jednom od prije
spomenutih napada na zaporke u poglaviju 5.1.1. Korelacija se ne ograniCava
na ovako relativno jednostavne analize ve¢ moze sadrzavati i vrlo kompleksne
uvjete na osnovi kojih je moguce identificirati neuobiCajeno stanje sustava.

Cilj analize i korelacije dnevnickih zapisa je, uz rano uzbunjivanje i upucivanje
na neuobiCajene dogadaje, i olakSavanje posla administratoru. Naime, danasniji
sustavi nerijetko tijekom normalnog rada generiraju tisuce, desetke tisuc¢a pa
nekada Cak i milijune dogadaja dnevno. Jasno je da se ovako velika koli¢ina do-
gadaja ne moze rucno pregledavati pa se administratori danas sluze prethodno
spomenutim SIEM alatima.

Osim analize i korelacije dnevnickih zapisa, SIEM alati se Cesto upotrebljavaju
i za vizualizaciju dogadaja. Pri obradi velikog broja zapisa, njihovo vizualno pri-
kazivanje moze administratoru itekako olakSati posao identifikacije neuobicaje-
nog dogadaja. Zbog toga se za prikaz svih dogadaja vrlo Cesto upotrebljavaju
razliCite vizualizacije, od kojih je vizualizacija Splunk SIEM alata prikazana na
sliedecoj slici.
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Slika 5.13. Vizualizacija Splunk SIEM alatom

5.3.4. Arhiviranje dnevnickih zapisa

Zadniji korak u procesu upravljanjem dnevnickim zapisima jest njihovo arhivi-
ranje. Kao Sto je vec reCeno, razli¢iti standardi, ali i zakonske regulative, po-
stavljaju razliCite zahtjeve pred arhiviranje dnevniCkih zapisa. Pri odlucivanju
koliko ¢e se dugo prikuplieni dnevniCki zapisi drzati arhivirani na trakama ili
drugim medijima potrebno je prouciti relevantne standardne i druge zakonske
regulative.

Pri arhiviranju, ali i skupljianju od strane SIEM sustava, izvorni se dnevnicki za-
pisi komprimiraju kako bi se smanijila diskovna potrosnja pohrane istin. Ovdie je
potrebno napomenuti da svi SIEM sustavi moraju uvijek saCuvati izvorni oblik
dnevnickog zapisa, tako da proces komprimiranja mora biti bez gubitaka. Ovo
je potrebno kako bi se osigurala vierodostojnost dnevnickih zapisa u slucaju
ozbilinog sigurnosnog incidenta koji moze zavrsiti na sudu. Ovisno o pojedi-
noj organizaciji, neke su obvezne dulje Cuvati odredene zapise (npr. telekomi
moraju Cuvati informacije o korisnicima ADSL veza kroz razdoblje propisano
zakonom).
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5.4. Virtualizacija

U posljednjih nekoliko godina virtualizacija je postala dijelom svake tvrtke. Velike
mogucnosti ustede te jednostavnost proizvoda koji nude virtualizaciju doveli su
do velike popularnosti ovih proizvoda.

Virtualizacija se odnosi na simuliranje hardvera i softvera na kojem su pokre-
nute druge softverske aplikacije. Ovo simulirano okruzenje naziva se virtualnim
strojem (engl. Virtual machine). Postoji puno nacina virtualizacije koji se upotre-
bliavaju ve¢ Citav niz godina, no tema ovog poglavija je nacin virtualizacije koji
se naziva jo$ i potpunom virtualizacijom. Potpuna virtualizacija simulira virtualni
stroj na koji se instalira operacijski sustav s pripadajuc¢im aplikacijama, kao da
je rije¢ o fiziCkom posluzitelju. Operacijski sustav u nacelu nije niti ,svjestan” da
je pokrenut na virtualnom posluZzitelju, koji simulira sva sucelja koja operacijski
sustav i inaCe upotrebljava s fiziCkim posluziteljima.

Moderna arhitektura procesora omogucila je jednostavnu i relativno sigurnu
implementaciju pune virtualizacije, no potrebno je napomenuti da su pojedini
sigurnosni rizici i potencijalne sigurnosne ranjivosti navedene u nastavku ovog
poglavlja specificne za virtualne strojeve.

5.4.1. Tipovi virtualizacije

QOvisno o pojedinoj implementaciji, razlikuju se dva tipa virtualizacije: izravna i
posredna.

e |zravna virtualizacija na hardveru (engl. Bare metal) — sustav za upravlja-
nje virtualnim strojevima, koji se jos naziva i VMM (engl. Virtual Machine
Manager), odnosno Hypervisor pokrenut je izravno na hardveru posluzi-
telja koji sluzi za virtualizaciju.

Ovakve implementacije virtualizacije omogucuju najbolie performanse
buduci da troSe minimalnu koli¢inu resursa za upravljanje virtualnim stro-
jevima.

Primjeri ovakve virtualizacije ukljucuju VMWare ESXi (vSphere) program-
ski paket i Microsoftov Hyper-V.

e Posredna virtualizacija (engl. Hosted virtualization) zasniva se na pro-
gramskim paketima koji se instaliraju na ve¢ postojeci operacijski sustav
poput Windowsa ili Linuxa. Programski paketi za virtualizaciju dalje omo-
gucuju instaliranje virtualnih strojeva koji su pokrenuti u virtualnom okru-
zenju, jednako kao i u prethodnom slucaju.
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Postoji veliki broj programskih paketa koji primjenjuju posrednu virtualizaciju,
poput VMWare Workstation, Microsoft Virtual PC, VirtualBox i drugih.

Na sliedecoj je slici prikazano nacelo rada oba tipa virtualizacije.

Slika 5.14. Tipovi virtualizacije

Kao $to se moze vidjeti na potonjoj slici, u oba slu¢aja upravljanje virtualnim
strojevima provodi Hypervisor, posebni dio koda koji omogucuje simuliranje
hardverskin komponenti te normalan rad virtualnog stroja. lako Hypervisor
predstavlja kompleksan paket, osnovna funkcionalnost je relativno jednostav-
na: kada operacijski sustav u virtualnom stroju izvrSava bilo kakve standardne
programe, Hypervisor dopusta njihovo izvrSavanije izravno na fizickom proceso-
ru posluzitelja. No ako operacijski sustav na virtualnom stroju zahtijeva pristup
nekim hardverskim komponentama, npr. mreznoj kartici, Hypervisor presrece
ovaj upit, obavlja trazeni zadatak te vraca odgovor operacijskom sustavu vir-
tualnog stroja koji nije bio niti svjestan da odgovor nije dobio od fizicke mrezne
kartice (u navedenom primjeru) ve¢ od Hypervisora.

Iz opisanog je modela rada jasno da implementacija Hypervisora izravno na
hardveru ostvaruje bolje performanse od posredne implementacije, buduci da
kod posredne implementacije i operacijski sustav instaliran na fizickom raduna-
lu troSi performanse racunala.
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Kod oba se tipa virtualizacije operacijski sustavi koji su instalirani u virtualnim
strojevima, koji se jo$ nazivaju i gostujuci strojevi, koriste simuliranim hardverom
te nisu ,svjesni Cinjenice da su u virtualnom stroju. Simuliran hardver ukljuCuje
sve komponente normalnog, fiziCckog posluzitelja:

® procesor,

°  memoriju,

e tvrde diskove, ukljucujuci i vanjske jedinice poput disketnih ili CD-ROM

uredaja,

e mrezne kartice, odnosno mrezni prikljucci,

e graficke i zvu€ne kartice,

e tipkovnicu i mis.
QOvisno o pojedinom virtualizacijskom rjeSenju, pri je implementaciji moguce
upotrebljavati virtualne raCunalne mreze, kao i virtualne tvrde diskove.
Virtualne racunalne mreze omogucuju uspostavljanje komunikacijskih veza iz-
medu virtualnih strojeva bez potrebe za stvarnim, fizickim racunalnim mrezama.
Naravno, ako je potrebno ostvariti komunikaciju s drugim posluziteljima, preko
racunalnih je mreza potrebno virtualnu racunalnu mreznu spojiti na pravu, fizic-
ku. Vecina virtualnih rieSenja ovakve kompleksnije postavke omoguduje upo-
trebom virtualnih preklopnika te izravnim spajanjem virtualnih strojeva na fiziCku
racunalnu mrezu ili putem mogucnosti prepisivanja IP adresa (engl. Network
Address Translation, vise o NAT-u dostupno je u poglaviju 6).

VMO VM1 VM2

virtualni
mrezni =
adapteri

hAY 4

virtualni
mrezni =
preklopnici

Y4

fizicki
mrezni =
adapteri

Slika 5.15. Primjer implementacije kompleksne virtualne mreze na VMWare ESXi posluzitelju
upotrebom virtualnih preklopnika



Racunalni soj

5.4.2. Sigurnost virtualnih strojeva

Osnovni zahtjevi za sigurnost koji se postavljaju pred virtualne strojeve ili po-
sluzitelje na kojima su pokrenuti programski paketi za virtualizaciju jednaki su
fiziCkim posluziteljima te zadrzavaju sve standardne sigurnosne zahtjeve CIA
trokuta, kao Sto je opisano u poglavlju 1.1.

No zbog kompleksnih postavki i same implementacije koja moze biti vrlo slo-
Zena posebnu je paznju potrebno obratiti na sigurnost sliedecih komponenti
sustava:

e sigurnost Hypervisora — Hypervisor je kriticna komponenta sustava vir-
tualizacije buduci da osim upravljanja virtualnim strojevima predstavlja i
njinova sucelja prema fizickim komponentama posluzitelja. Sigurnosna
ranjivost u Hypervisoru kriti¢ni je sigurnosni rizik s obzirom da potenci-
jalnom napadacu koji je kompromitirao gostujuci stroj omogucuje preu-
zimanje kontrole nad Hypervisorom, a samim tim i preuzimanje kontrole
nad svim ostalim gostuju¢im strojevima, buduci da Hypervisor ima neo-
grani¢enu kontrolu nad svim aspektima gostujucih strojeva, ukljucujuci
njinovu memoriju i tvrdi disk.
lako su popularni virtualizacijski paketi do sada imali vrlo mali broj ova-
kvih sigurnosnih ranjivosti, nikako ih se ne smije zanemariti. U tu je svrhu
potrebno redovito pratiti zbivanja vezana za virtualizacijske proizvode te
instalirati potrebne sigurnosne zakrpe za Hypervisore;

e sigurnost gostujucih strojeva — buduci da je ovdije rijeC o virtualnim stro-
jevima, sa sigurnosnog se pogleda oni niti u ¢emu ne razlikuju od kla-
si¢nih, fizickih posluzitelja. To znadi da je na njima potrebno poduzeti sve
aktivnosti koje bi se i standardno poduzele na fizickim posluziteljima, po-
put procesa ojaCavanja sigurnosnih postavki posluzitelja, konfiguriranja
ispravnog biliezenja dnevnickih zapisa, instaliranja antivirusnih programa
i sli¢no;

e osiguravanje komunikacije izmedu virtualnih posluzitelja i drugih posluzi-

telja — bududi da se pri ostvarivanju komunikacije izmedu virtualnih stro-
jeva i drugih posluZitelja u vedim informacijskim sustavima uvijek upotre-
bliavaju kombinacije virtualnih i stvarnih racunalnih mreza, posebnu je
paznju potrebno posvetiti sigurnosti virtualnih preklopnika te konfiguraciji
navedenih virtualnih mreza.
Naime, pri koriStenju virtualnim mrezama ljudska pogreska predstavija
povecani sigurnosni rizik buduci da sada administrator Hypervisora moze
pogreSnom konfiguracijom postaviti gostujuci stroj u neku drugu racunal-
nu mrezu na kojoj se mozda nalaze osjetljivi podaci.
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Jednako tako, buduci da se u svrhu implementacije virtualnih racunalnih
mreza gotovo uvijek rabi segmentiranje na nacelu definiranja VLAN-ova
(engl. Virtual LAN), posebnu je paznju potrebno posvetiti mapiranju istih
na fiziCke mrezne kartice posluzitelja;

e Qvisno o osjetljivosti podataka odnosno virtualnih strojeva koji se imple-

mentiraju preporucuje se segmentiranje fizickih strojeva, odnosno upo-
treba pojedinih fiziCkih strojeva samo za virtualne strojeve koji imaju jed-
nake zahtjeve na sigurnost.
Ovo znaci da ako se upotrebljavaju virtualni strojevi za implementaciju
javnih servisa dostupnih s interneta (npr. javne web-stranice tvrtke), onda
je potrebno izbjegavati da se na isti fiziCki posluZzitelj instalira i virtualni
stroj na kojem se nalaze neke interne baze podataka s osjetljivim poda-
cima. Na ovaj se nacin pokuSava reducirati sigurnosni rizik koji nastaje
od potencijalnog kompromitiranja virtualnog stroja dostupnog s interneta
te, u najgorem scenariju, napadacevo preuzimanje kontrole Hypervisora,
a time i preuzimanje kontrole nad cijelim fiziCkim posluziteliem i drugim
virtualnim strojevima koji su pokrenuti na tom posluzitelju.




6. Mrezni sloj

Mrezna komunikacija izmedu posluzitelja i klijentskin racunala predstavija
osnovni zahtjev informacijske sigurnosti: dostupnost podataka. Bez racunalne
mreze korisnici ne mogu pristupiti svojim podacima (osim u slu¢aju da su po-
hranjeni na lokalnom racunalu) niti mogu provoditi svoje poslovne zadatke; bez
racunalne mreze elektronicko poslovanje, o kojem ovisi danasnja ekonomija, ne
moze funkcionirati.

Iz navedenih je zahtjeva jasno da se pred mreznu komunikaciju odnosno pred
mrezni sloj viSeslojnog strateSkog modela sigurnosti stavljaju veliki sigurnosni
zahtjevi.

Kada danas govorimo o racunalnim mrezama, uglavnom se govori o mreza-
ma temeljenim na IPv4 (engl. Internet Protocol version 4) protokolu. lako se u
pojedinim informacijskim sustavima tvrtki mogu nadi i drugi, zastarjeli mrezni
protokoli, elektroni¢ko poslovanje, kao i komunikacija putem interneta danas
ovise o IPv4 protokolu.

IPv6 protokol, nasliednik IPv4, iako se u zadnje vrijeme sve viSe upotrebljava,
danas jo$ uvijek nije jako rasprostranjen te se vrlo rijetko moze nadi na internim
racunalnim mrezama tvrtki. lako je adresni prostor IPv4 protokola znatno ogra-
ni¢en na maksimalan teoretski broj od 4,294,967,296 |Pv4 adresa (s time da su
odredene adrese ograniCene ili se rabe u posebne svrhe), IPv6 jos uvijek nije
dovoljno zazivio.

lako se ve¢ dulie vremena predvida nestanak slobodnih IPv4 adresa, $to je
svakako toC¢no gledajuci rezervaciju slobodnih IPv4 prostora, Cinjenicu da je
komunikacija na internetu moguca, iako je broj raCunala i posluzitelja premasio
maksimalne Cetiri milijarde, mozemo zahvaliti tehnologijama poput NAT-a (engl.
Network Address Translation).

NAT omogucuije izgradnju lokalnih raCunalnih mreza koje se sluze privatnim
IP adresama te, u sluc¢aju da racunala na takvim lokalnim radunalnim mreza-
ma trebaju komunicirati s drugim racunalima na internetu, prepisuje adrese u
javne, rutabilne i dostupne adrese. Vise o NAT funkcionalnosti objasnjeno je u
poglaviju 6.2.2, bududi da se NAT funkcionalnost danas obi¢no implementira
na vatrozidima.
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Mrezna komunikacija koja predstavlja, kao Sto je ve¢ reCeno, osnovni zahtjev
na dostupnost podataka, ujedno je i najveci sigurnosni problem — uz legitimne
korisnike, dostupnost preko raCunalne mreze mogu iskoristiti i napadaci ne bi
li ostvarili neovlasteni pristup posluziteljima te dosli do svog ultimativnog cilja,
osjetljivinh podataka.

Ograni¢avanje, odnosno kontrola pristupa jedan je od glavnih sigurnosnih me-
hanizama koji se implementiraju na mreznom sloju. U svrhu kontrole pristupa
Cesto se upotrebliavaju specijalizirani uredaji poput vatrozida, sustava za de-
tekciju i prevenciju neovlastenih aktivnosti i sli¢ni, o kojima je vise rijeci dano u
nastavku.

Ako ve¢ spomenuti CIA trokut preslikamo na zahtjeve koji se postavljaju pred
mrezni sloj, dobit ¢emo sliedece zahtjeve:

e povijerljivost podataka — osigurava da podatke mogu vidjeti samo ona
tijela u mreznoj komunikaciji koja imaju dozvolu. Zahtjev za povijerljivoScu
podataka treba sprijeCiti nadgledanje podataka od neautoriziranog tijela,
odnosno napadaca u njihovom prijenosu preko racunalne mreze;

* integritet podataka — cilj je prenijeti podatke u njihovom izvornom obliku,
bez promjene ili gubitka podataka, bilo da je rije€ 0 namjernoj promjeni
(npr. od strane malicioznog korisnika) ili o gresci u prijenosu podataka;

e dostupnost podataka — postize se da svi korisnici, bez obzira na njihovu
lokaciju, mogu pristupiti Zelienim servisima i podacima putem racunalne
mreze.

Ako se podaci prenose preko interneta, jasno je da se prenose i preko velikog
broja razli¢itih raCunalnih mreza, koje su pod kontrolom razliCitih entiteta. Zbog
toga je pri dizajnu svakog novog servisa potrebno analizirati sigurnosne zahtje-
ve koji se postavljaju pred navedeni servis, odnosno pred podatke kojima ¢e
taj servis upravljati. Osiguravanje svake od spomenutih komponenti CIA trokuta
ovisit ¢e upravo o navedenim sigurnosnim zahtjevima.

Neki od zahtjeva ispunjeni su automatski pomocu prikladnog protokola. Na
primjer, putem TCP (engl. Transmission Control Protocol) protokola za prijenos
podataka, greSke u prijenosu bit ¢e automatski detektirane. TCP protokol ¢e
ujedno osigurati i da su podaci predani servisu kojih ih prima u ispravhom re-
doslijedu, Cak i ako paketi koji su prenosili te podatke nisu stigli u ispravnom
redoslijedu zbog problema u funkcioniranju racunalne mreze. S druge strane,
niti jedan od navedenih



mehanizama ne postoji u UDP protokolu (engl. User Datagram Protocol), u
kojem slu¢aju programer servisa koji upotrebliava UDP mora sam osigurati i
implementirati navedene mehanizme kako bi se oCuvao integritet podataka.
Isto vrijedi i za povjerljivost podataka, gdje postoji Citav niz protokola, poput
SSL-a, koji mogu sluziti za osiguravanje povijerljivosti podataka, a koji su detalj-
nije obradeni u poglavlju 6.6.

6.1. Pracenje mreznog prometa

Pracenje mreznog prometa korisna je aktivnost koja administratorima omo-
guduje identifikaciju problema u radu racunalne mreze. No pracenje mreznog
prometa jednako tako moze i malicioznom korisniku dopustiti pregledavanje i
analizu paketa.

Ako neki korisnik pristupa osjetljivim podacima preko raCunalne mreze, a na-
padac¢ ima pristup mreznim uredajima preko kojih je uspostavljena komunika-
cijska veza, jasno je da je naruSen osnovni zahtjev za povjerljivoS¢u podataka.

Analiza mreznih paketa napadacu omogucuje ne samo dolazak do povjerljivih
podataka (ako isti nisu bili ispravno zasti¢eni od neovlastenog pracenja) vec i
provodenje drugih razli¢itih napada na protokol koji se upotrebljava.

Pracenje mreznog prometa od napadaca zahtijeva kontrolu nad mreznim ure-
dajima kroz koje je uspostavljena komunikacijska veza izmedu klijentskog ra-
Cunala i posluzitelja Ciji mrezni promet napadac Zeli nadgledati. Ako je rije€ o
lokalnoj racunalnoj mrezi, moguca su sliedeca dva scenarija:

e upotreba uredaja poput huba neovlastenom korisniku omogucuje vrlo
jednostavno pregledavanje mreznog promet zbog nacina funkcioniranja
huba. Buduci da hub funkcionira tako da mrezni promet primljen na jed-
nom sucelju automatski Salie na sva ostala sucelja, ako napada¢ ima
pristup na bilo koje racunalo spojeno na hub moze vidjeti mrezni promet
svih drugih raCunala koja su spojena na isti hub;

e ako se za spajanje racunala upotrebljava preklopnik, kao $to je to danas
gotovo uvijek slucaj, jedno racunalo moze vidjeti samo promet usmijeren
prema tom raCunalu, buduci da preklopnik u memoriji drzi tablicu MAC
(engl. Media Access Control — jedinstvenih adresa mreznih kartica) adre-
sa svih spojenih racunala te ¢e mrezni promet poslati na odredeno suce-
lie samo ako je zbilja bio namijenjen MAC adresi mrezne kartice raunala
na tom sucelju.
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Kod ovog scenarija, kao Sto se moze vidjeti, ako napadac ostvari pristup
na jedno ra¢unalo, nije u stanju vidjeti promet namijenjen drugim racu-
nalima, osim ako ne provodi odredene napade na preklopnik, kao $to je
navedeno u nastavku.

o Ako napada¢ ostvari pristup na administracijsko sucelje preklopnika,
moguce je sluziti se naprednim mogucnostima preklopnika poput zr-
calienja mreznog prometa (engl. port mirroring). Zrcaljenje mreznog
prometa sluzi upravo za pregledavanje mreznog prometa i admini-
stratoru omogucuje konfiguriranje preklopnika tako da sav promet s
jednog ili visSe sucelja zrcali na treCe sucelje. Na taj nacin napadac
moze vrlo jednostavno pregledavati mrezni promet namijenjen drugim
suceljima.

o Iz navedenog je jasno da je i na mreznu opremu, i opcenito bilo koje
druge uredaje u informacijskom sustavu potrebno primijeniti pravila
ojaCavanja (vise u poglavlju 5.2) kako bi se sprijecilo provodenje napa-
da na opremu.

o Napada¢ moze probati provesti neke mrezne napade usmijerene na
preklopnike poput preplavijivanja MAC tablica. Naime, preklopnici
imaju ogranic¢enu koli¢inu memorije u koju pohranjuju parove MAC
adresa, sucelie. Ako napadac pocne generirati veliku koli¢inu laznih
MAC adresa, moze doci do preplavljivanja MAC tablica u memoriji
preklopnika sto u konacnici rezultira time da ¢e se preklopnik poceti
ponasati kao hub, bududi da nece znati kojem sucelju pripada pojedini
paket. Ovakav napad dovodi i do degradacije performansi preklopni-
ka.

o Konacno, napada¢ moze provesti napade na druga klijentska racuna-
la u istoj lokalnoj mrezi. RijeC je o napadima slanja laznih ARP paketa.
Bududi da se za razluCivanje IP adresa u MAC adrese upotrebljava
ARP protokol, napada¢ moze slati lazne ARP pakete ne bi li promijenio
legitimnu postavku odredene IP adrese (za napad se obi¢no rabi IP
adresa usmijerivaca, $to napadacu omogucuje pregledavanje mrez-
nog prometa koji nije usmjeren lokalnoj racunalnoj mrezi). Na ovaj na-
¢in napada¢ moze promijeniti postavke IP na MAC adresa proizvoljnih
racunala na lokalnoj racunalnoj mrezi. Primjer napada laziranjem ARP
zapisa dan je na sliedecoj slici.



1. ARP upit
2 MAC za 192.168.1.1

\

IP 192.168.1.2
MAC A:A:A:AAA

7-
_/_!?

ARP tablica na rac¢unalu A
IP 192.168.1.1 = MAC C:C:C:C:C:.C

3. ... ARP odgovori napadaca
IP 192.168.1.1 = MAC C:C:C:C:C:.C
IP 192.168.1.2 = MAC C:C:C:C:C:.C

@ IP 192.168.1.1
“ MAC B:B:B:B:B:B

ARP tablica na usmjerniku B
IP 192.168.1.2 = MAC C:C:C:C:C:.C

IP 192.168.1.3
MAC C:C:C:C:C:C

_'; _.? NAPADAC

ARP tablica na rac¢unalu C
IP 192.168.1.1 = MAC B:B:B:B:B:B
IP 192.168.1.2 = MAC A:A:A:AAA

Slika 6.1. Napad laziranjem ARP zapisa

Ovakav napad naziva se jos i engl. Man-in-the-Middle (MitM) napad, bu-
dudi da napadacu dopusta pozicioniranje izmedu dvije tocke koje zele us-
postaviti komunikacijsku vezu te pregledavanje i po potrebi modificiranje

njinovog mreznog prometa.
U sluCaju bilo kojeg uspjeSno provedenog napada na mreznu opremu napa-
dac je u stanju pregledavati mrezni promet. U svrhu pregledavanja mreznog
prometa obi¢no se rabe specijalizirane aplikacije koje omogucuju prikazivanje i
analizu mreznog prometa te podrzavaju Citav niz protokola kako bi olaksali ovaj
posao. Dva su najpopularnija takva programska paketa, Wireshark i Tcpdump,

opisana u nastavku.
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6.1.1.1 Wireshark

Wireshark je najpopularniji grafiCki program za pregledavanje mreznog prome-
ta. Dostupan je za brojne operacijske sustave, ukljucujuci i Windows i Linux
operacijske sustave. U svrhu prikupljanja mreznog prometa Wireshark zahtijeva
instalaciju libpcap biblioteke na Linux operacijskim sustavima ili Winpcap biblio-
teke na Windowsima. Wireshark je prikazan na sliedecoj slici.

[ Intel(R) PRO/1000 MT Network C ion [Wireshark 161 (SVN Rev 38096 from /trunk-1.6)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Buoed BExXRE Acer»TF e (EE QD@D ® %O
Fitter: | [~ Bepression... Clear Apply

Info -

Time Source Destination otocol  Len:

51 16.093245 fe80::f9ce:5a76:995ff02 i 718 source port: 52584 Destination port: ws-discove

Frame 51: 718 bytes on wire (5744 bits), 718 bytes captured (5744 bits)

Ethernet II, src: vmware_be:fO:ae (00:0c:29:be:f0:ae), Dst: IPvémcast_00:00:00:0c (33:33:00:00:00:0c)

Internet Protocol version 6, src: fe80::f9ce:5a76:995¢c:a5f3 (fe80::f9ce:5a76:995c:a5f3), pst: ff02::c (ff0O2::c)
[ User Datagram Protocol, Src Port: 52584 (52584), Dst Port: ws-discovery (3702)

pata (656 bytes)

0000 33 33 00 00 00 Oc 00 Oc 29 be f0 ae 86 dd 60 00
0010 00 00 02 98 11 01 fe 80 00 00 00 00 00 00 f9 ce
0020 5a 76 99 5c a5 f3 ff 02 00 00 00 00 00 00 Q0 00
0030 00 00 00 00 00 Oc cd 68 Oe 76 02 98 96 70 3c 3f p<?
0040 78 6d 6¢ 20 76 65 72 73 69 6f 6e 3d 22 31 2e 30 xml vers 1on— 1.0
0050 22 20 65 6e 63 6f 64 69 6Ge 67 3d 22 75 74 &6 2d " encodi ng="utf-
0060 38 22 3f 3e 3c 73 6f 61 70 3a 45 6e 76 65 6C 6f 8"7><s0a p: Envelo
0070 70 65 20 78 6d 6¢c 6e 73 3a 73 6f 61 70 3d 22 68 pe xmins :soap="h
0080 74 74 70 3a 2f 2f 77 77 77 2e 77 33 2e 6f 72 67 p://ww vi.w3.org
0090 2f 32 30 30 33 2f 30 35 2f 73 6f 61 70 2d 65 6e /2003/05 /soap-en
00a0 76 65 6c 6f 70 65 22 20 78 6d 6¢c 6e 73 3a 77 73 ve'lope xmins:ws
00b0 61 3d 22 68 74 74 70 3a 2f 2f 73 63 68 65 6d 61 a="http: //schema
00c0 73 2e 78 6d 6¢c 73 6f 61 70 2e 6f 72 67 2f 77 73 s.xmlsoa p.org/ws
00d0o 2f 32 30 30 34 2f 30 38 2f 61 64 64 72 65 73 73 /2004/08 /address

m

ogﬁo 69 Ge 67 22 20 78 Gd Gc Ge 73 3a 7Z 73 64 3d 22 1ng xm1 ns: wsd= -
.‘FI|3 C. ppData\l ocal\T ,.,\ i |Packas:55 isplay SSMarkzd.ODmpped 0 Profile: Default
Slika 6.2. Wireshark

Glavna prednost Wiresharka pred sli¢nim programima za analizu mreznog pro-
meta je u iznimno velikom broju modula koji omogucuju analizu razlicitih pro-
tokola (engl. Dissectors). Zahvaljuju¢i ovim modulima, Wireshark moze isprav-
no prikazati zaglavlja vise od stotinu razliitih protokola. Jednako tako, zbog
mogucnosti precizne analize razliCitih protokola Wireshark moze jednostavno
prikazati kompletne sjednice pojedinih protokola, bez obzira na nadin njihove
uspostave. Na primjer, pri pracenju TCP komunikacijske veze Wireshark moze
izdvojiti sve pakete koji pripadaju pojedinoj komunikacijskoj vezi. Wireshark
moze uspjesno analizirati i vise protokole, poput HTTP-a, gdje je moguce Cak i
izvozenje datoteka detektiranin u HT TP sjednicama.

U Wiresharku je pronaden veliki broj sigurnosnih ranjivosti, uglavnhom vezanih
za prepisivanja podataka u spremniku (viSe o ovoj kategoriji sigurnosnih ranjivo-
sti dostupno je u poglaviju 4.1.1), zbog Cega se preporucuje redovito instaliranje
najnovije inacice ovog programskog paketa.



Tcpdump je program u naredbenom retku koji omogucuije jednostavno pregle-
davanje mreznog prometa. RijeC je o programu koji je narocito popularan na
Linux distribucijama, buduci da dolazi s inicijalnom instalacijom vecine Linux
distribucija i ne zahtijeva instalaciju nikakvih dodatnih paketa. Poput Wireshar-
ka, Tcpdump na Linux operacijskim sustavima za ispravno funkcioniranje zahti-
jeva libpcap biblioteku. Na Windows sustavima dostupna je Windows inacica
programa Windump, koja za funkcioniranje zahtijeva ve¢ spomenutu Winpcap
biblioteku.

Za razliku od Wiresharka, Tcpdump omogucuje samo osnovnu analizu paketa,
odnosno IP, TCP i UDP zaglavlja te jo$ nekih protokola poput ARP-a, ICMP-a i
sli¢no. Sve ostale protokole Tcpdump nije u stanju analizirati te moze prikazati
samo sadrzaj paketa, Sto znaCi da korisnik ovoga paketa mora sam provesti
analizu takvog mreznog prometa. Tcpdump je jo$ uvijek vrlo koristan program
zbog vec reCene Cinjenice da je inicijalno instaliran na vecini Linux distribucija te
zbog iznimno malih zahtjeva za resursima. Na sliedecoj je slici prikazan Tcpdump
paket.

Slika 6.3. Tcpdump program
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6.2. Filtriranje mreznog prometa

U svrhu ograniCavanja pristupa racunalnim mrezama i posluziteljima na racu-
nalnim mrezama upotrebljavaju se razli€ite metode filtriranja mreznog prometa.

Pravila filtriranja mreznog prometa mogu se postaviti na razli¢itim tockama pri-
stupa racunalnoj mreZi: na usmjerivacima, vatrozidima te lokalnim, posluZitelj-
skim vatrozidima.

6.2.1. Filtriranje na usmjerivacima

Usmijerivaci podrzavaju osnovne mogucnosti filtriranja prema pristupnim listama
(engl. Access Control List — ACLSs). RijeC je o jednostavnim listama koje admi-
nistrator usmjerivaCa moze definirati za pojedina sucCelja na usmjerivacu. Liste
dopustaju ili blokiraju pojedini promet, a administrator ih moze definirati prema
izvoriSnim ili cilinim IP adresama te portovima, kao i kompletnim racunalnim mre-
Zama.

ACL-ovi predstavljaju izvrstan nacin osnovnog filtriranja nezelijenog prometa te
ih se definitivno preporucuje implementirati na graniénim usmjerivacima, ali i na
svim drugim mijestima gdje se moze ograniciti mrezni promet.

Pri implementiranju ACL-ova potrebno je slijediti politiku bijelih lista (engl. white
lists) — usmjerivaci bi trebali inicijalno blokirati sav promet, osim onog koji je ek-
splicitno dopustio administrator. Na taj se naCin postize najvisa razina sigurno-
sti. Drugi pristup, koji se rjede rabi, je pristup crnih lista (engl. black lists), gdje se
dopusta sav promet osim onog koji je eksplicitno zabranjen. Ovaj se pristup ne
preporucuje jer je puno teze ili prakticki nemoguce napraviti listu svog mreznog
prometa koji se ne Zeli propustati. Dodatno, veliki ACL-ovi opterecuju usmijeri-
vace tako da pristup bijelih lista zahtijeva puno manje resursa, buduci da ¢e u
konacnici i lista dopustenog mreznog prometa biti relativno mala u usporedbi
sa zabranjenim mreznim prometom.

Primjer ACL-ova za usmijerivaC koji se koristi bijelim listama (zadnja naredba

eksplicitno brani sav mrezni promet osim onoga koji je dozvolien) dan je na
sliedecoj slici.

I--- This command is used to permit IP traffic from 10.1.1.0
I--- network to 172.16.1.0 network. ALL packets with a source
!--- address not in this range will be rejected.

access-list 101 permit ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255




!--- This command is used to permit IP traffic from 10.1.1.0
I--- network to 172.16.1.0 network. ALL packets with a source
I--- address not 1in this range will be rejected.

access-list 102 permit ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255
access-list 102 deny ip any any

Slika 6.4. Primjer ACL liste

Ovdije je potrebno naglasiti da usmjerivaci nisu u stanju analizirati protokole
ve¢ mogu samo primijeniti ACL-ove na dolazni i odlazni mrezni promet. Dru-
gim rijeCima, kompleksni protokoli poput FTP-a, koji zahtijevaju dinamicko
otvaranje portova te istodobno upotrebljavaju viSe portova mogu predstavljati
problem za filtriranje na razini usmjerivaca. Zbog toga se ¢esto rabe napred-
niji uredaji za filtriranje mreznog prometa koji su u stanju analizirati mrezne
pakete, poput vatrozida.

6.2.2. Filtriranje pomocu vatrozida

Vatrozid (engl. Firewall) je osnovni sigurnosni uredaj namijenjen kontroli pri-
stupa putem raCunalnih mreza. Zbog svoje specificne uloge vatrozidi danas
predstavljaju neizostavan element svakog informacijskog sustava i kontrola
mreznog pristupa obi¢no ovisi 0 ovim uredajima.

Vatrozidi su obi¢no napravljeni u vidu hardverskih uredaja iako postoje i mno-
gi softverski vatrozidi. Klju¢na osobina vatrozida je da razdvaja dvije ili vise ra-
¢unalnih mreza. Kod klasi¢nih, fizickih vatrozida ovo se razdvajanje najcesce
postize putem viSe fiziCkih mreznih sucelja — jedna racunalna mreza spojena
je na prvo mrezno sucelje, druga na drugo itd. Vatrozid zatim provodi usmije-
ravanje mreznih paketa izmedu ovih sucelja te ujedno, tijekom usmjerava-
nja, nad mreznim paketima provodi i sigurnosnu politiku vatrozida. Poznatiji
hardverski vatrozidi danas ukljucuju Check Point, koji je vodeci proizvod na
trzistu, Cisco ASA te Juniper vatrozide.

Sigurnosna politika vatrozida u osnovi je vrlo jednaka ACL-ovima usmjerivaca
objasnjenim u prethodnom poglavlju, no klju¢na je razlika Cinjenica da vatro-
zid detaljno analizira mrezni promet te propusta pakete samo ako zadovolja-
vaju parametre odredenog protokola. Ovakva se analiza mreznog prometa
naziva engl. stateful analysis. U nastavku je dan primjer gdje detaljna analiza
prometa moze detektirati potencijalni napad.
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e Kod TCP mreznog prometa svaka komunikacijska veza mora poceti s
trostrukim rukovanjem (engl. Three way handshake), kao §to je prikaza-
no na sliedecoj slici.
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Slika 6.5. Slika 66: Trostruko rukovanje kod TCP veza

Kao $to se vidi, prvi mrezni paket mora biti poslan od klijentskog racu-
nala te mora imati postavljenu SYN zastavicu. Nakon $to je TCP komu-
nikacijska veza uspostavljena (nakon trostrukog rukovanja), svi ostali
mrezni paketi sadrzavaju podatke koji se prenose izmedu klijenta i po-
sluzitelja te imaju samo postavljenu ACK zastavicu (osim zadnjih paketa
koji signaliziraju prekid komunikacijske veze).

Usmijerivadi, kao Sto je reCeno u poglavlju 6.2.1, svoje sigurnosne poli-
tike temelje na ACL listama. ACL liste se na pakete primjenjuju izravno
— ako izvoriSna ili cilina IP adresa paketa koji je usmjerivac¢ primio od-
govara nekoj IP adresi ili racunalnoj mrezi u ACL listi, onda se pravila
definirana ACL listom i primjenjuju. No usmijerivaci ovdje imaju jedan
klju¢ni problem — buduci da ne prate stanje mreznih sjednica, kada pri-
me paket s ACK zastavicom postavlienom, misle da je rijeC o prethodno
uspostavljenoj sjednici te ga automatski propustaju. Ovaj problem u
radu usmjerivaCa napadaci mogu iskoristiti te slanjem mreznih paketa s
postavljenom ACK zastavicom zaobici ACL-ove i na taj nacin ipak po-
slati neke mrezne pakete u Sticenu mrezu.

Za razliku od usmijerivaca, vatrozidi u memoriji drze podatke o svim us-
postavljenim mreznim sjednicama. Drugim rijeCima, kada vatrozid primi
paket s postavljenom ACK zastavicom, on prvo u memoriji trazi pripa-




dajucu sjednicu — ako je ovaj paket legitiman, moralo mu je prethoditi
trostruko rukovanje (zbog Cinjenice da sve TCP komunikacijske veze
moraju poceti trostrukim rukovanjem). Ako vatrozid pronade podatke o
sjednici u memoriji, rijeC je o legitimnom paketu, u protivnom se paket
odbacuje bez obzira na to je li mozda ¢ak i dopusten sigurnosnom po-
litikom vatrozida.

Na ovaj nacin vatrozidi omogucuju puno preciznije provodenje sigur-
nosne politike, a samim time i viSu razinu sigurnosti informacijskog
sustava. Dodatno, moderni vatrozidi danas mogu pravilno analizirati i
kompleksne protokole poput FTP-a, koji zahtijevaju uspostavljanje dvije
sjednice (jedne kontrolne i jedne podatkovne) te, ako su tako konfigu-
rirani, Cak i automatski dopustati mrezni promet prema pojedinim por-
tovima, ako komunikacijski protokol koji se analizira to zahtijeva. Zbog
svega navedenog vatrozidi predstavljaju nezaobilaznu komponentu si-
gurnosti informacijskih sustava danas.

Osim navedenih hardverskih vatrozida, danas se Cesto upotrebljavaju i sof-
tverski vatrozidi. Rije€ je zapravo samo o programskom paketu koji simulira
hardverski vatrozid — ovakvi se paketi obicno instaliraju na ojaCane operacij-
ske sustave (viSe o postupku ojaCavanja sigurnosti operacijskih sustava spo-
menuto je u poglaviju 5.2) te se, jednako kao i u prethodnom slu€aju, sluze
viSestrukim mreznim karticama kako bi odvajali raCunalne mreze odnosno
primjenjivali sigurnosne politike na njih.

Porastom popularnosti virtualizacije danas se vrlo ¢esto srecu i virtualni va-
trozidi. Osim sto je rije€ o, ponovno, softverskim proizvodima koji se u nekim
sluCajevima mogu Cak instalirati i u virtualne strojeve, glavna je znaCajka vir-
tualnih vatrozida da svoje sigurnosne politike primjenjuju na pojedine VLAN-
ove. Ovo znaci da virtualni vatrozid, ¢ak i kada je implementiran na fizickom
racunalu, ne mora nuzno imati viSestruke mrezne kartice za odvajanje racu-
nalnih mreza ve¢ mu je dovoljna jedna mrezna kartica koja podrzava 802.1Q
standard te na taj naCin moze ispravno procesirati i kreirati mrezne pakete s
razlicitim VLAN zaglavljima. Ostale funkcionalnosti ovakvih vatrozida identic-
ne su onim standardnim, hardverskim, s jedinom razlikom $to se sigurnosne
politike vatrozida u ovom slu¢aju mogu primijeniti i na pojedine VLAN-ove.

Konac¢no, posluziteljski vatrozidi (engl. Host based firewalls) predstavljaju sof-
tverske komponente koje se instaliraju izravno na posluzitelje. RijeC je o vatro-
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zidima koji ne odvajaju viSestruke raCunalne mreze ve¢ im je funkcija u zastiti
pojedinog posluzitelja. Ovi vatrozidi, dakle, samo filtriraju dolazni i odlazni pro-
met prema i s posluzitelja na kojem su instalirani te na taj nacin dodatno §tite
navedeni posluzitelj ¢ak i od drugih racunala u istoj lokalnoj racunalnoj mrezi
(sjetimo se da standardni vatrozidi filtriraju promet izmedu razliitin racunalnih
mreza, $to znaci da je sav mrezni promet generiran u lokalnoj racunalnoj mre-
Zi ,nevidljiv* za ove vatrozide).

Pocevsi od Windows XP SP2, Microsoft s Windows operacijskim sustavima
automatski instalira i posluziteljski vatrozid koji nakon inicijalne instalacije od-
mah blokira sav dolazni promet, dok je sav odlazni promet dopusten. S Win-
dows 7 i Windows 2008 posluziteljima ovaj je vatrozid dodatno proSiren tako
da je moguce filtrirati i odlazni mrezni promet, Sto prijasnje inacice vatrozida
nisu mogle. Na sliedecoj je slici prikazan Windows vatrozid.

& Windows Firewall with Advanced Security =
File Action View Help
@ i i s
I Inbound Rules Name l Group ° ‘ Profile ~ Enabled  Action *
&3 Outbound Rules .
Eﬁ Connection Security .BranchCache Content Retrieval (HTTP-In) BranchCache - Content Retr... All No Allow &l NewRule..
» B Monitoring @ BranchCache Hosted Cache Server (HTT... BranchCache - Hosted Cach... All No Allow T Fitterby Profile
. BranchCache Peer Discovery (WSD-In) BranchCache - Peer Discove... All No Allew (= .
. Connect to a Network Projector (TCP-In)  Connect to a Network Proje... Domain  No Allow ' Filter by State '
) )
. Cennect to a Network Projector (TCP-In) ~ Connect to a Network Proje...  Private.. No Allow T Filterby Group  »
.Conned:to a Network Projector (WSD Ev... Cennect to a Network Proje.. Domain  No Allow View »
.Connenﬁo a Network Projector (WSD Ev... Cennect to a Network Proje..  Private.. No Allow @ Refresh
@ Connect to a Network Projector (WSD Ev... Connect to a Network Proje.. Domain  No Allow
. Connect to a Network Projector (WSD Ev... Connectto a Network Proje...  Private.. No Allow @ Export List...
. Connect to a Network Projector (WSD-In) ~ Connect to a Network Proje...  All No Allow Help
0 Core Networking - Destination Unreacha... Core Networking All Yes Allow
OCnre Networking - Destination Unreacha... Core Networking All Yes Allow
OCore Networking - Dynamic Host Config... Core Networking All Yes Allow ¥ Disable Rule
0 Core Networking - Dynamic Host Config... Core Networking All Yes Allow *’ Cut
@ Core Networking - Internet Group Mana... Core Networking All Yes Allow G
@ Core Networking - IPHTTPS (TCPIn) ~ Core Networking Al Yes Allow = Copy
@ Core Networking - IPv6 (IPv6-In) Core Netwarking Al Ves Alow || K Delete
0 Core Networking - Multicast Listener Do... Core Networking All Yes Allow Properties
@ Core Networking - Multicast Listener Qu... Core Networking All Yes Allow ﬂ Help
OCure Networking - Multicast Listener Rep... Core Networking All Yes Allow
OCore Networking - Multicast Listener Rep... Core Networking All Yes Allow
0 Core Networking - Neighbor Discovery A... Core Networking All Yes Allow
@ Core Networking - Neighbor Discovery S... Core Networking All Yes Allow
@core Networking - Packet Too Big (ICMP... Core Netwerking All Yes Allow
@Core Networking - Parameter Problem (I.. Core Netwerking All Yes Allew
OCore" king - Router Adh t.. Core N rking All Yes Allow
@ Core Networking - Router Solicitation (IC... Core Networking All Yes Allow
OCore Networking - Teredo (UDP-In) Core Networking All Yes Allow
OCore Networking - Time Exceeded (ICMP... Core Networking All Yes Allow
.l"' ibuted Transaction C (RPC) Distril Transaction Coo... Private.. No Allow i
< m 4-In T ST —— T " " Ty

Slika 6.6. Vatrozid na Windows 7/2008 operacijskim sustavima




Na Linux operacijskim sustavima klasi¢no se upotrebljava iptables posluziteljski
vatrozid. RijeC je 0 moénom posluziteljskom vatrozidu koji moze obavljati Citav
niz funkcija, osim primjenjivanja sigurnosne politike, poput usmjeravanja paketa
i prepisivanja zaglavlja paketa prema definiranim politikama. Konfiguracija ipta-
bles paketa zadaje se u tekstualnom obliku, no postoji Sitav niz grafickih sucelja
koja omogucuiju jednostavniju konfiguraciju iptables paketa. Na sliedecoj je slici
prikazan alat Firewall Builder, moc¢an alat za konfiguraciju vatrozida koji podrza-

va iptables vatrozid, kao i Citav niz drugih vatrozida.

X Firewall Builder - [Untitled]
A File Edit View Object Rules Tools Window  Help [=][=]x]

YH #® QK|

i Open Save New Object, FindObject | Compie | Instal

o & Test / Policy

Lbrary: [ User S Source  Destination Service Interface Direction Action Time  Options Comment
Object - 0 | | | ‘ £ [
Pri A A Ay Inbou t An
— o] o vy § o @t o Bl
= s o =

’
Any Any. Any @« Both .Denv Any [ﬁlog

|-| Name: Proxy This host is used in examples and template objects

MAC matching

[ edior | Find [ output |

Pavs—

Compile rules of all firewall and cluster objects

Slika 6.7. Firewall Builder alat za upravljanje konfiguracijama vatrozida

6.2.2.1 Implementacije vatrozida

Ovisno o broju vatrozida te njihovoj funkciji danas se opcenito primjenjuju dvije
metode implementacije vatrozida: implementacija s viSestrukim vatrozidima te
tzv. three-leg implementacija.

Implementacija s viSestrukim vatrozidima, kao $to i samo ime govori, zahtijeva
viSestruke hardverske ili softverske vatrozide. Shema ove implementacije prika-

zana je na sliedecoj slici.
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Slika 6.8. Implementacija s viSestrukim vatrozidima

Prednost ovakve implementacije je razdvajanje sigurnosnih zona pomocu vise-
strukih (obi¢no jednog internog i jednog eksternog) vatrozida. Eksterni vatrozid
u ovom sluc€aju primjenjuje sigurnosnu politiku na javni mrezni promet koji dolazi
s interneta prema racunalima u DMZ-u i internoj raCunalnoj mrezi te odlazni
promet prema internetu. DMZ (engl. Demilitarized Zone, demilitarizirana zona)
naziv je za posebnu racunalnu mrezu u koju se stavljaju javno dostupni poslu-
zitelji, dakle posluzitelji dostupni s interneta. Buduci da su javno dostupni, ovi
posluzitelji predstavljaju i viSi sigurnosni rizik pa ih se obi¢no stavlja u zasebnu
zonu na koju se mogu primijeniti posebna pravila, kao i dodatno nadgledanje
sigurnosti i mreznog prometa.

Prema potonjoj shemi interni vatrozid samo kontrolira promet prema internim
racunalima/posluziteljima, i to promet koji dolazi s posluzitelia u DMZ-u. Kod
ovakve se implementacije obi¢no u potpunosti zabranjuje mrezni promet pre-
ma racunalima na internoj racunalnoj mrezi koji dolazi s interneta. Na taj se
nacin postize najvisa razina sigurnosti raCunala na internoj raCunalnoj mrezi.
Kao Sto se moze vidjeti, napadac koji Zeli napasti racunala ili posluzitelie na
internoj raCunalnoj mrezi u ovom slucaju treba prvo zaobici eksterni vatrozid,
zatim kompromitirati posluzitelj u DMZ-u te potom preko njega zaobici interni
vatrozid, Sto cijeli postupak ¢ini teSkim i kompleksnim za napadaca te u skladu
s time i smanjuje rezultirajuci sigurnosni rizik.



Nedostatak ovakvog nacina implementacije je prvenstveno u troSku implemen-
tacije buduci da se zahtijeva instalacija dva vatrozidna proizvoda. U vrlo osjetlji-
vim okruzenjima Cesto se zahtijeva da bude rije€ o dva razliCita proizvoda, $to
dodatno podize cijenu implementacije ne samo zbog investicije u proizvode
vec¢ i zZbog potrebe za odrzavanjem dva razli¢ita vatrozida.

Kao Sto je ve¢ spomenuto u poglaviju 6, interne raCunalne mreze gotovo se uvi-
jek koriste privatnim adresnim prostorom, tzv. RFC 1918 adresnim prostorom
koji ukljucuije sliedece racunalne mreze:

e 10.0.0.0/8,

e 172.16.0.0/12

* 192.168.0.0/16.

Buduci da su navedene mreze nerutabilne na internetu, ako se zeli ostvariti
komunikacija s drugim posluziteljima na internetu potrebno je uspostaviti NAT
funkciju (engl. Network Address Translation). NAT funkcija prevodi interne IP
adrese u one javno dostupne, na javnom sucelju vatrozida. Ovaj se postupak
provodi u stvarnom vremenu, transparentno po korisnika koji niti ne zna da
Su njegovi paketi prevedeni. Funkcija prijevoda zapravo samo mijenja izvornu
adresu IP paketa u onu na javhom sucelju vatrozida. To omogucuje prima-
nje povratnog paketa cilinog posluzitelja s interneta, nakon ¢ega vatrozid opet
prevodi IP adresu u internu i Salje mrezni paket natrag raCunalu koje je poslalo
izvorni mrezni paket. NAT funkcija prikazana je na sliedecoj slici.

NAT tablica
Javna adresa Privatna adresa
220.16.16.5 192.168.50.50

98.10.10.5 192.168.50.50
IP paket IP paket
<—| odredisna adresa: 98.10.10.5:80 <—| odrediSna adresa: 98.10.10.5:80
izvoriSna adresa: 220.16.16.5:12002 izvoriSna adresa: 192.168.50.50:12002

Slika 6.9. NAT funkcionalnost
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Na potonjem primjeru implementacije NAT funkcionalnost moze provoditi bilo
koji od vatrozida. Klasi¢ne postavke NAT funkcionalnost stavljaju na eksterni va-
trozid koji u potpunosti skriva sve interne i DMZ posluzitelje te dopusta promet
iniciran s interneta samo prema onim posluzitelima za koje su na eksternom
vatrozidu eksplicitno definirana pravila prepisivanja i dozvole mreznog prometa.

Drugi tip implementacije vatrozida koji se danas puno ¢eSc¢e srece, pogotovo
kada je rijeC o manjim tvrtkama, je tzv. three leg implementacija vatrozida. U
ovom je slucaju, kao Sto se moze vidjeti na sliedecoj slici, rije¢ o jednom va-
trozidu koji ima tri mrezne kartice (koje mu omogucuju odvajanje tri raCunalne
mreze).

%4

Eksterni
usmjerivac

T

Interna mreza

Slika 6.10. Slika 71: Three leg implementacija vatrozida

Ovdije je potrebno napomenuti da vatrozid zapravo ne mora nuzno imati tri
fizicke mrezne kartice — kao sto je re¢eno u prethodnom poglaviju, moguce
je implementirati i virtualni vatrozid koji sigurnosnu politiku primjenjuje prema
VLAN-ovima.

Prikazana implementacija zasnovana na jednom vatrozidu ima nekoliko pred-
nosti, ali i nedostataka. Klju¢na prednost je u smanjenju troSka, buduci da je



u ovom slucaju potrebno investirati samo u jedan vatrozid. Nedostatak ovakve
implementacije je u Cinjenici da sama sigurnosna politika vatrozida, odnosno
pravila koja definiraju koji ¢e mrezni promet vatrozid propustiti a koji blokirati,
postaje kompliciranija buduci da sada jedna sigurnosna politika definira mrezni
promet za i od sva tri segmenta racunalnih mreza. Kompleksnija sigurnosna
politika znaci i da je rizik od ljudske pogresSke automatski vedi, Sto povecava i
kompletan rezultirajuci sigurnosni rizik s obzirom na to da pogreska kod ovakve
implementacije moze npr. dopustiti izravni promet izmedu interneta i interne
racunalne mreze. Osim toga, moze se vidjeti da u ovom slu¢aju vatrozid pred-
stavlja kriticnu tocku dostupnosti — u slu€aju kvara na vatrozidu korisnicima na
internoj racunalnoj mrezi bit ¢e nedostupni i posluzitelii u DMZ-u i internet, dok
kod prethodne implementacije u slucaju kvara jednog vatrozida dio servisa jos
uvijek funkcionira.

U navedenoj implementaciji vatrozid mora obavljati i NAT funkciju, Sto dodatno
komplicira samu implementaciju.

6.2.3. Proxy posluzitelji/vatrozidi

Zbog potrebe za sve detaljnijom inspekcijom mreznog prometa na visim razi-
nama (npr. HTTP mrezni promet, koji danas predstavlja vecinu mreznog pro-
meta gledajuci prema protokolima koji se upotrebljavaju), danas se sve ¢eSce
susrecemo sa specijaliziranim vatrozidima koji su zapravo kombinacije klasicnih
vatrozida i proxy posluzitelja.

Glavna razlika izmedu proxy posluzitelja i vatrozida je u Cinjenici da vatrozid
transparentno provodi svoju sigurnosnu politiku (dakle, u nacelu ne mijenja
mrezne pakete koji prolaze kroz njega, osim ako nije rijeC i o funkciji NAT-a, gdje
vatrozid minimalno mijenja mrezni promet), dok proxy posluzitelj stvara dvije
komunikacijske veze (sjednice). Pri upotrebi proxy posluzitelja jedna se sjednica
stvara izmedu Klijentskog racunala i proxy posluzitelja, a druga izmedu proxy
posluzitelja i ciljnog posluzitelja na internetu (ili nekoj drugoj racunalnoj mrezi).
Prednost proxy posluzitelia u odnosu na klasi¢ni vatrozid je jasna: zbog cinje-
nice da se na njemu terminira mrezni promet, proxy posluzitelj moze provoditi
vrlo detaljinu analizu istoga, odnosno analizu aplikacijskog sloja te na taj nacin
detektirati mozebitne napade ili krSenja sigurnosne politike na viSim razinama.
Proxy posluzitelji vrlo se Cesto upotrebljavaju upravo za analizu HTTP prometa,
gdje se administratorima omogucuje upotreba naprednih mogucnosti poput
URL filtriranja.

Microsoft TMG (bivSi Microsoft ISA) vatrozid najcesce je koristeni vatrozid koji
kombinira mogucénosti klasi¢nog vatrozida i proxy posluzitelja. Microsoft TMG
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tako moze primjenijivati klasi¢ne sigurnosne politike gdje se kontrolira mrezni
promet prema suceljima vatrozida, ali se isto tako moZe upotrebljavati i kao
proxy posluzitelj gdje omogucuje nadgledanje HTTP, ali HTTPS (enkriptiranog)
mreznog prometa. U slu¢aju nadgledanja HTTP mreznog prometa Microsoft
TMG nudi Citav niz naprednih moguc¢nosti:

e URL filtriranje prema dopustenim i nedopustenim kategorijama — pokusa-
va se povecati produktivnost zaposlenika. Microsoft TMG moze sprijediti
pokusaj pristupa web-stranicama u odredenim kategorijama (npr. online
kladenje i slicno). Prozor koji omogucuje definiranje kategorija web-stra-
nice koje se zele blokirati prikazan je na sliedecoj slici;

Web Access Settings
Web Proxy: Enabled (Port: 8080) Malware Inspection: Enabled
Authentication: Not required by policy. (proxy authentication) Web Caching: Disabled
HTTP Compression: Enabled HTTPS Inspection: Enabled
Blocked Web Destinations Properties 21 X}
Action | Name | conditio | | |
Schedule Content Types Malware Inspection
=] Web Access Policy Group G | Acti I P I i T To I U
B Qbeny [7]BockedWeb... BAlUs | oL ot —
@Cﬂminal Activities ;] Add... |
@Gambling
QAY Hate/Discrimination Edit... |
@ llegal Drugs
B
@ Malicious £I
@Obmne/T asteless
@Gambling
@ Hate/Discrimination
@ Alow Alow Web Ac... #,AlUs | | &Y llegal Drugs =
& Deny Defaultrule R AlUs Exceptions:
Edit... I
Femove |
[ ok | canced | oy |

Slika 6.11. Microsoft TMG mogucnost blokiranja pristupa web-stranicama prema kategoriji
web-stranica

e pregledavanje mreznog prometa u svrhu detektiranja pokusaja iskoris-
tavanja sigurnosnih ranjivosti — ovu funkciju Microsoft naziva NIS (engl.




Network Inspection System) i omogucuje detektiranje poznatih napada,
funkcionalnost sli¢nu sustavima za detekciju i prevenciju neovlastenih ak-
tivnosti, koji su detaljnije objasnjeni u nastavku;

* pregledavanje mreznog prometa u svrhu detekcije malicioznih programa
poput virusa, trojanskih konja i crva — Microsoft TMG moze se integrira-
ti s poznatim antivirusnim programima kako bi se omogucila inspekcija
mreznog prometa i blokiranje malicioznih programa u slucaju njihove de-
tekcije.

Zbog svog specificnog nacina rada, odnosno kombinacije klasi¢nog vatrozida
i proxy posluzitelja, Microsoft TMG omogucuje implementaciju Cak i samo s
jednom mreznom karticom, kao $to se moze vidjeti na sliedecem ekranu koji
pokazuje mogucénosti instalacije Microsoft TMG vatrozida.

Getting Started - Network Setup Wizard

Network Template Selection
Select the network template that best fits your network topology.

{* Edge firewall VPN Clients Network

" 5-lleq perimeter
" Back firewall
" Single network adapter Local Host

External Network

Internal Network

this topology, Forefront TMG (Local Host) is deployed at the edge of the Internal network and has two
twork adapters. One adapter is connected to the Internal network, either directly or through a router
another firewall. Another adapter is connected to the External network (the Internet).

<Back [ Mext> Cancel |

Slika 6.12. Mogucnosti implementacije Microsoft TMG vatrozida




SIGURNOST INFORMACIJSKIH SUSTAVA

U sluaju da posluzitelj na kojem je instaliran Microsoft TMG vatrozid ima samo
jednu mreznu karticu, programski je paket moguce instalirati iskljucivo u proxy
nacinu rada. U tom sluCaju sva klijentska racunala moraju imati definiran ovaj
posluzitelj kao proxy posluzitelj u web-preglednicima kako bi se osiguralo da
sav HTTP i HTTPS mrezni promet prolazi kroz proxy posluzitelj. Ovo je moguce
jednostavno postici pomocu domenskih (grupnih) politika koje su bile detaljnije
obradene u poglaviju 5.2.

6.3. Sustavi za detekciju i prevenciju
neovlastenih aktivnosti

Sustavi za detekciju i prevenciju neovlastenih aktivnosti (engl. Intrusion Detec-
tion / Prevention Systems — IDS/IPS) su specijalizirani sustavi Cija je svrha, kao
Sto im i ime govori, sprijeCavanje bilo kakvih neovlastenih aktivnosti.

Ovdje je najcesce rijeC opet o specijaliziranim hardverskim uredajima koji
pregledavaju i analiziraju mrezni promet u svrhu detekcije napada. IDS susta-
vi namijenjeni su samo detekciji potencijalnih neovlastenih aktivnosti nakon
¢ega mogu uzbuniti administratora, dok IPS sustavi predstavljaju proSirenje
IDS sustava te nakon detekcije neovlastene aktivnosti istu mogu i sprijeciti.

Danasnji najpoznatiji IDS i IPS sustavi ukljuCuju one od proizvodaca Sourcefire,
McAfee i Tipping Point. RijeC je o komercijalnim proizvodima koji mogu pred-
stavljati vrlo visoke investicije, pogotovo kada se uzmu u obzir racunalne mreze
na koje se namjeravaju instalirati. Naime, jedan od osnovnih parametara IDS i
IPS uredaja jest njihova propusnost koja mora odgovarati racunalnoj mrezi na
koju su postavljeni. Na primjer, ako je veza na internetske tvrtke 100 mbit/s,
onda je potrebno implementirati i IDS/IPS uredaj koji podrzava 100 mbit/s, u
protivnom je moguce da ¢e doci do gublienja paketa $to moze uzrokovati pro-
bleme u detekciji.

Sto se tiSe besplatnih IDS sustava, najpoznatii mrezni IDS sustav na ko-
jem je temeliena i vecina komercijalnih jest Snort, paket dostupan na adresi
http://www.snort.org.

IDS i IPS sustavi dijele se prema tehnologiji nadzora na sliedece dvije grupe,
slicno vatrozidima:

e mrezni IDS i IPS sustavi — pregledavaju izravno mrezni promet koristeci se
nekim od tehnologija spomenutih u poglaviju 6.1. U sluCaju IDS sustava
rijeC je uglavhom o pasivhom pregledavanju mreznog prometa tako da
se oni naj¢esce realiziraju u vidu hardverskih uredaja koji imaju posebna



sucelja koja se spajaju na zrcalna sucelja na preklopnicima kako bi bili u
stanju vidjeti mrezni promet koji trebaju analizirati.

Buduc¢i da su IPS sustavi aktivni u smislu da moraju blokirati detektirane
neovlastene aktivnosti, njihova je implementacija na raCunalnim mrezama
malo drukcija. Ovi se sustavi tako najc¢esce postavljaju na grani¢na mje-
sta (perimeter) kako bi nadgledali sav odlazni ili dolazni mrezni promet,
slicno vatrozidima. Razlika je, kao Sto je vec reCeno, u Cinjenici da IPS
sustavi detaljno analiziraju sav mrezni promet te u slu¢aju detekcije mali-
cioznog mreznog prometa isti automatski blokiraju;

e posluziteljski IDS i IPS sustavi — slicno posluziteljskim vatrozidima, insta-
liraju se u vidu softverskih aplikacija izravno na posluzitelie. Ovakvi IDS i
IPS sustavi pregledavaju mrezni promet koji je usmjeren prema posluzi-
telju na kojem su instalirani i koji je generiran od strane tog posluzitelja.
Prednost ovakvog pristupa je da posluziteljski IDS i IPS sustavi izravno
mogu nadgledati promet usmjeren posluzitelju te ga pravodobno bloki-
rati. Nedostatak je potreba za instaliranjem na svaki posluzitelj $to, osim
dodatne potrosnje resursa posluzitelja, povecava i zahtjeve za upravlja-
njem IDS i IPS sustavima.

Na sliedecoj su slici prikazana naj¢esca mjesta implementacije mreznih i poslu-
ziteljskih IDS i IPS sustava.

PosluZiteljski IDS

Vanjski Interni
vatrozid vatrozid

Slika 6.13. Implementacija IDS sustava
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Osim samog pregledavanja mreznog prometa, analize i detektiranja potencijal-
nih neovlastenih aktivnosti, od IDS i IPS sustava obi¢no se oCekuje i generiranje
dnevnickih zapisa koji upucuju na detektirane dogadaje kao i zapisivanje svih
dodatnih informacija koje se mogu iskoristiti tijekom kasnije analize incidenta.
Naime, buduci da mrezni IDS i IPS sustavi temelje svoju analizu na pregleda-
vanju mreznog prometa, jedan od zahtjeva koji se postavljaju pred ove uredaje
je i zapisivanje izvornog mreznog prometa kako bi administrator poslije i sam
mogao pregledati pakete koji su uzrokovali detekciju. Navedeni snimlieni mrezni
promet obi¢no se pohranjuje u tzv. PCAP formatu koji omogucuje izravno uci-
tavanje u programe za analizu mreznog prometa poput ve¢ spomenutih Wire-
sharka i Tcpdumpa (poglavija 6.1.1.1 1 6.1.1.2).

U slu¢aju IPS sustava ocito je, medutim, da je potrebno ne samo pregledavanje
mreznog prometa nego i blokiranje u sluCaju da je detektiran napad. U vedini
sluCajeva ovo se postize tako da se IPS sustav postavija izravno na komuni-
kacijsku vezu (engl. Inline implementation), kao i vatrozid. U ovom sluCaju IPS
uredaj ima dvije mrezne kartice — jednu ulaznu i jednu izlaznu te se obi¢no po-
stavlja iza vatrozida. Ovakav nacin implementacije omogucuje blokiranje mrez-
nog prometa u kojem su detektirane maliciozne aktivnosti: buduci da svi mrezni
paketi koji dolaze prema Sti¢enoj raCunalnoj mrezi ili odlaze s nje moraju proci
kroz IPS sustav, moguce je svaki mrezni paket pregledati te napad, u slu€aju
da je detektiran, jednostavno blokirati (IPS sustav takav maliciozni mrezni paket
ne propusta na izlazno sucelje). Ovakav nacin postavljanja IPS sustava prikazan

je na sliedecoj slici.
g IDS/IPS suéelie IDS/IPS sugelje %
bez IP adrese bez IP adrese N
Interni

IPS uredaj
Vanijski
vatrozid vatrozid

W17

Upravljacko
sucelje,
spojeno na internu
raéunalnu mrezu

Slika 6.14. Implementacija inline IPS sustava



U slu¢aju detekcije neovlastenih aktivnosti IPS sustav moze, osim blokiranja
paketa, pokusati i aktivho prekinuti komunikacijsku vezu (npr. u slucaju TCP
mreznog prometa moguce je poslati pakete za prekid, RST pakete na obje stra-
ne komunikacije). Ovakav se pristup, medutim, izbjegava buduci da napadacu
moze paznju usmieriti na postojanje IPS sustava.

Upravljanje IDS i IPS sustava obi¢no se provodi putem centralizirane konzole.
Naime, u slucaju veceg broja instaliranih agenata ili senzora, upravljanje svakog
uredaja zasebno moze biti vrlo kompleksno tako da se danas u tu svrhu obi¢no
rabe specijalizirane konzole. Konzola jednog takvog IPS sustava proizvodaca
Sourcefire koji svoje uredaje zasniva na besplatnom Snort IDS sustavu otvore-
nog koda prikazana je na sliedecoj slici.
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Slika 6.15. Konzola Sourcefire IDS/IPS sustava

Osim centralnog upravijanja IDS i IPS senzorima, ovakve konzole obi¢no omo-
gucduju i pregled svih detektiranih neovlastenih aktivnosti na jednom mjestu te
generiranje izvjestaja.
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6.3.1. Mehanizmi detekcije IDS i IPS sustava

Danasnji IDS i IPS sustavi detekciju temelje na mehanizmima vrlo sli¢nim onima
kojima se koriste antivirusni programi opisani u poglaviju 4.4. Vecina IDS i IPS
sustava tako detekciju zasniva na sliedeca tri mehanizma:

e detekcija potpisima (engl. Signature Detection) — funkcionira vrlo slicno
istoimenoj detekciji kod antivirusnih programa. | ovdje je rijeC o poseb-
no napisanim potpisima koji definiraju izgled i sadrzaj mreznih paketa.
Pri pregledavanju mreznog prometa IDS/IPS uredaji usporeduju primljeni
mrezni promet s potpisima iz baze potpisa te se, ako je detektiran paket
s jednakim znacajkama, dize uzbuna.

Prednost detekcije potpisima je, jednako kao i kod antivirusnih programa,
njihova brzina. Zbog toga nerijetko IDS/IPS sustavi imaju i po nekoliko
desetaka tisuca potpisa koji definiraju razne mrezne napade i tipove ma-
licioznog mreznog prometa. Problem ovakve detekcije je ovisnost o pot-
pisima — ako potpis za pojedini maliciozni paket ne postaiji ili je rijeC o
novom napadu, IDS/IPS sustav nece biti u stanju detektirati ga. Napadaci
vrlo Cesto provode razliCite metode mijenjanja mreznog prometa ne bi i
zaobisli detekciju od strane IDS/IPS sustava;

» detekcija anomalija (engl. Anomaly Detection) u racunalnoj mrezi zasno-
vana je na profilima. Pri upotrebi ovog tipa detekcije, IDS/IPS sustav prvo
se postavlja neko vrijeme na racunalnu mrezu bez ikakvih pravila. Tije-
kom ovog razdoblja stvara se profil mreznog prometa: gledaju se znacajke
mreznog prometa, statistika upotrebe pojedinih protokola i sli¢no.

Kada je profil mreznog prometa napravljen, sustav dalje funkcionira tako da,
uz vec spomenute potpise, pokuSava detektirati i anomalije u koristenim
protokolima i slicno. Na ovaj je nacin moguce detektirati napade koji su
bili modificirani ili u potpunosti nove napade;

* detaljna analiza mreznih protokola (engl. Stateful analysis) — postupak je
sli¢an onome ve¢ spomenutom kod vatrozida. U ovom slu¢aju IDS/IPS
posluzitelji detaljno analiziraju mrezne protokole koji se rabe u pregleda-
vanom mreznom prometu te su u stanju detektirati bilo kakav izlazak iz
oCekivanih okvira protokola. Primjerice, ako odredeno polje definirano
protokolom prima ulazni niz od 10 znakova, a IDS/IPS sustav u istom
polju detektira niz od 200 znakova, moguce je zakljuciti da je rije€ o poku-
Saju provodenja napada prepisivanjem podataka u spremniku, objasnje-
nih u poglavlju 4.1.1 te automatski blokirati ovaj mrezni promet ili uzbuniti
administratora.




Kao $to je bio slu¢aj s antivirusnim programima, tako niti IDS i IPS sustavi nisu
savrseni. Razlikujemo dva slucaja kada dolazi do greSaka u detekciji ovih su-
stava:

* lazno pozitivne detekcije (engl. False positive detections) — dogadaju se
kada IDS/IPS sustavi detektiraju napade u mreznom prometu u kojem
napada nije bilo, npr. zbog loSe napisanog potpisa ili greSke u detekciji
anomalijama. lako je ovakva greSka nepozelina, administrator ipak moze
uvijek modificirati rad IDS/IPS sustava te Cak, ako je to potrebno, iskljuditi
pravilo ako ono stvara probleme u radu;

* lazno negativne detekcije (engl. False negative detections) — dogadaju se
kada IDS/IPS sustav ne detektira napad u mreznom prometu u kojem
je napad (odnosno iskoristavanje sigurnosne ranjivosti) zbilja postojao.
Ovakvi su tipovi greSaka puno opasniji buduci da omogucuju provodenje
malicioznih aktivnosti bez detekcije IDS/IPS sustava. Jednako kao i u
prethodnom slu¢aju, administrator moze modificirati pravila ili profil mrez-
nog prometa kako bi poboljSao detekciju sustava.

Osim mogucnosti greSaka u detekciji, jedan od kljucnih nedostataka IDS i IPS
sustava je definitivno i nemogucénost pregledavanja enkriptiranog mreznog pro-
meta. Naime, veza se pri uspostavi enkriptirane komunikacijske veze uspostav-
lia izmedu dva krajnja entiteta (npr. u slucaju HTTPS veze izmedu Klijentskog
racunala i posluZitelja). lako IDS/IPS sustav moZze vidjeti sav mrezni promet, sve
informacije koje Klijentsko i posluziteljsko racunalo razmjenjuju preko enkripti-
rane komunikacijske veze bit ¢e skrivene od IDS/IPS sustava koji nec¢e biti u
mogucnosti detektirati maliciozne aktivnosti. Danasnji moderni IDS/IPS sustavi
omogucuju dekripciju sliénu onoj proxy posluzitelja, koja je objasnjena u po-
glavlju 6.2.3, no potrebno je napomenuti da to zahtijeva provodenje odredenih
predkoraka na klijentskim racunalima kako bi se omogucilo umetanje laznih
certifikata i pregledavanije enkriptiranog mreznog prometa. Vise o SSL-u i certi-
fikatima objasnjeno je u poglaviju 6.6.

6.4. Kontrola pristupa racunalnoj mrezi

U velikim tvrtkama, koje nerijetko mogu imati stotine, pa i tisuce klijentskih racu-
nala, odrzavanje ovih raCunala sigurnima predstavlja ozbiljan zadatak. S druge
strane, u tako velikim organizacijama dosta je Cest sluCaj da zaposlenici imaju
prijenosna racunala koja mogu biti izvan tvrtkine organizacije i dulja razdoblja.
Jednako tako, vrlo Cesto dolaze vanjski suradnici koji mogu unutar tvrtkinih
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fiziCkih prostorija donositi svoju opremu te ju u konacnici spajati izravno na in-
ternu raCunalnu mrezu.

Kao Sto je ve¢ spomenuto u poglaviju 5.2, ojacanje sigurnosti operacijskih su-
stava postupak je koji treba provesti za sve nove posluzitelie. No neke je od
koraka kao $to su redovito instaliranje sigurnosnih zakrpi na racunala te osvje-
Zavanje definicija antivirusnih programa potrebno redovito provoditi, a ne samo
pri inicijalnoj instalaciji.

Zbog stalnog pojavljivanja novih malicioznih programa, racunala bez odgova-
rajuce antivirusne zastite ili bez instaliranih sigurnosnih zakrpi predstavljaju na-
roCit sigurnosni rizik za cijelu organizaciju. Naime, infekcija jednog klijentskog
raCunala moze napadaCu omoguditi kontrolu putem interneta te pokretanje
daljnjih napada upravo s tog inficiranog racunala.

Upravo zbog Cinjenice da takva raCunala predstavljaju povecan sigurnosni rizik
za organizaciju pojavila se potreba kontrole raCunala kojima se dopusta spaja-
nje na racunalnu mrezu organizacije. Ovakva kontrola mreznog pristupa (engl.
Network Access Control — NAC, ili ponekad engl. Network Access Protection
— NAP) danas se postize pomocu razli¢itih metoda i uredaja.

Cilj kontrole pristupa racunalnoj mrezi jest postizanje odredenih minimalnih za-
htjeva na sigurnost racunala kojima se dopusta spajanje. Drugim rijeCima, NAC
odnosno NAP proizvodi prije nego $to dopuste pristup racunalnoj mrezi klijent-
skim raCunalima provjeravaju jesu li zadovoljeni minimalni zahtjevi za sigurnost
koji najcesce ukljucuju sliedece:

e provjeru instaliranih sigurnosnih zakrpi — za raCunala koja se zele pri-
kljuciti na raCunalnu mrezu provjerava se imaju li instalirane sve trazene
sigurnosne zakrpe;

* provjeru stanja antivirusnog programa — stanje antivirusnog programa
provjerava se da bi se potvrdilo jesu li instalirane zadnje dostupne de-
finicije za antivirusni program te je li sam antivirusni program pokrenut i
funkcionira li ispravno;

* provjeru posluziteljskog vatrozida i drugih sigurnosnih zahtjeva, ovisno o
pojedinoj implementaciji NAC/NAP rieSenja.

Razlicita NAC/NAP riesenja sluze se razli¢itim metodama ustanovljavanja zado-
voljava li Klijentsko raCunalo postavljene sigurnosne zahtjeve. Najsigurnija me-
toda provjere temelji se na agentu koji je u tom slu¢aju potrebno instalirati na
svako klijentsko racunalo. Agent zatim moze provjeriti stanje racunala (instalira-
ne zakrpe, antivirusne definicije, stanje vatrozida i slicno) te rezultate poslati na
srediSnji NAC/NAP posluzitelj koji moze zatim odluciti zadovoljava li klijentsko
racunalo sigurnosne zahtjeve. Problem ovog pristupa je u instalaciji agenta, Sto



moze biti tesko ili Cak neprihvatljivo za klijentska racunala koja nisu u vlasnistvu
tvrtke, poput npr. klijentskih racunala koja donose suradnici.

Ako se ne upotrebljava agent na klijientskom racunalu, moguce je provesti Cak i
provjeru sigurnosti racunala preko racunalne mreze, no potrebno je naglasiti da
ovakva rjeSenja mogu vrlo lako dovesti do lazno pozitivnih ili lazno negativnih
rezultata. Glavni razlog za to je Cinjenica da je bez postojanja lokalnog agenta
putem racunalne mreze vrlo teSko donijeti zakljuCak o sigurnosnom stanju kli-
jentskog racunala.

U slu€aju da je rezultat sigurnosne provjere bio negativan, odnosno da je otkri-
veno da klijentsko racunalo koje se zeli spojiti na racunalnu mrezu ne zadovo-
ljava sigurnosne zahtjeve, opcenito se upotrebljavaju dva pristupa:

* postavljanje racunala u karantenu — karantena je izolirani segment raCu-
nalne mreze kojem je zabranjena mrezna komunikacija s drugim, internim
segmentima racunalne mreze organizacije te mu se klasi¢no samo dopu-
Sta pristup na internet.

Karantena se obic¢no implementira u vidu posebnog VLAN-a, a NAC/NAP
sustav ima mogucnost kontrole mreznog sustava u vidu u kojem se
VLAN-u nalazi pojedino mrezno sucelie. Tako se sva sucelja na kojima
su racunala koja nisu zadovoljila sigurnosne zahtjeve ili prazna sucelja
stavljaju u VLAN karantene. Tek nakon $to je ustanovljeno da klijentsko
raCunalo zadovoljava sigurnosne zahtjeve, mrezno sucelie preklopnika
na koje je to raCunalo spojeno spaja se u drugi VLAN te mu se dopusta
normalna komunikacija;

* zatoCeniCki portali (engl. Captive portal) — u ovom je sluCaju i dalje rije€ o
izoliranim mreznim segmentima, ali se dodatno presrece (obi¢no HTTP)
mrezni promet te usmjerava na tzv. zatocenicki portal. Cilj ovog portala je
omoguciti korisniku Klijentskog racunala skidanje svih potrebnih aplikacija
za zadovoljavanje sigurnosnih zahtjeva, kao $to su sigurnosne zakrpe,
antivirusne definicije i slicno. Sav ostali mrezni promet je onemogucen
tako da korisnik ne moze pristupiti ni¢emu osim sigurnosnim programima
potrebnim za zadovoljavanje sigurnosnih zahtjeva.

ZatoCenicCki portali danas su vrlo popularni kod ISP-eva, pogotovo u sluca-
jevima kada je detektirano inficirano racunalo korisnika. U tom se sluc¢aju
ne zeli u potpunosti onemoguciti rad raCunala ve¢ se ono Salje na po-
seban portal na kojem se obi¢no nude posebni programi za uklanjanje
malicioznih programa i sli¢no.

Na sliedecoj je slici prikazana shema konfiguracije raCunalne mreze koja se
obi¢no preporucuje za implementaciju s NAC/NAP rieSenjima.
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Slika 6.16. Primjer NAC/NAP implementacije

Na sigurnoj se racunalnoj mrezi nalaze klijentska racunala koja su zadovoljila
sigurnosne zahtjeve. Grani¢na mreza sadrzava posluzitelje koji sluze za zado-
voljavanje sigurnosnih zahtjeva, odnosno zatoCenicke portale i slicno koji omo-
gucuju skidanje sigurnosnih zakrpi, antivirusnih definicija i drugih programskinh
paketa. Konacno, na ogranicenoj racunalnoj mrezi nalaze se sva klijentska ra-
Cunala koja nisu zadovoljila sigurnosne zahtjeve.

Od dostupnih NAC/NAP proizvoda danas se najceSce upotrebliava Cisco
Network Admission Control uredaj. Rijec je o uredaju koji omogucuje uspostav-
lianje karantena i kontrolu krajnjih, klijentskih racunala, no za uspostavu nekih
naprednih funkcija zahtijeva u potpunosti Ciscovu mreznu opremul.

Microsoft je takoder ponudio svoje NAP rieSenje kao dio Windows Server 2008
operacijskog sustava. Microsoftovo NAP rjeSenje moze se koristiti razlicitim
metodama ograniCavanja pristupa od kojih neke ne zahtijevaju nikakvu dodat-
nu ili posebnu mreznu opremu, no svaka od podrzanih metoda ograniCavanja
(ograni¢avanje putem DHCP, IPSec, VPN ili 802.1X metoda) ima svoje prednosti
i mane. Sto se tie klijentskih ragunala, Microsoft podrzava NAP od Windows
Viste, dok je za starije operacijske sustave poput Windows XP potrebno insta-



lirati dodatni paket. Sliedeca slika prikazuje mogucénosti konfiguriranja sigurno-
snih zahtjeva koji se postavljaju pred klijentska racunala koja se zele spojiti na
racunalnu mrezu.

Windows Security Health Validator

Slika 6.17. Windows Security Health Validator omogucuje specificiranje sigurnosnih zahtjeva
koji se postavljaju pred klijentska racunala u NAC/NAP okruzenju

6.5. Sigurni mrezni protokoli

Kao sto je vec reCeno u poglavlju 6.1, jedan od glavnih napada koji neovlasteni
korisnici pokuSavaju provesti na lokalnim racunalnim mrezama jest pregledava-
nje mreznog prometa. Cilj provodenja ovakvih i slicnih napada je jasan — ako se
podaci racunalnom mreznom prenose u Cistom tekstualnom obliku, napadac
niti ne treba kompromitirati cilino racunalo ve¢ moze jednostavnim pregledava-
njem mreznog prometa doci do cilja.




SIGURNOST INFORMACIJSKIH SUSTAVA

Jo$ jedan od velikih sigurnosnih rizika predstavija slanje autentikacijskih pa-
rametara raCunalnom mrezom. Naime, kada se administrator treba prijaviti na
udaljeni posluzitelj ili mrezni uredaj, autentikacija administratora odvija se putem
racunalne mreze. Ovdje se moze vidjeti da, ako je proces autentikacije naprav-
lien na nesiguran nacin, napadac koji ima mogucénost pregledavanja mreznog
prometa moze na vrlo jednostavan nacin doci do administratorskog korisnic-
kog raCuna (zaporke) te se nakon toga na udaljeni sustav i sam prijaviti kao
administrator.

Povijesno, veliki broj protokola provodio je autentikaciju korisnika i prijenos po-
dataka u Sistom tekstualnom obliku. Danas je odito da je ovakav nacin prijenosa
podataka racunalnom mrezom neprikladan te su zbog toga tijekom vremena za
prakticki sve nesigurne protokole razvijene alternative koje se sluze naprednim
autentikacijskim mehanizmima te enkripcijom za prijenos osjetljivin podataka.
Ako se enkripcija ispravno upotrebljava, Cinjenica da napada¢ moze dodi do
mreznog prometa ne povecava rizik buduci da je isti za njega nedostupan.

U sliedecoj je tablici dana lista protokola koji prenose podatke u Cistom tek-
stualnom obliku, njihovih sigurnih alternativa te komentara vezanih za pojedinu
implementaciju. Pri upotrebi bilo kojeg od navedenih protokola preporucuije se
uvijek upotreba sigurne alternative protokola buduci da pruza jednaku funkcio-
nalnost (u nekim slucajevima i puno vise).

Telnet protokol ne bi se trebao vise nigdje upo-
trebljavati bududi da sve podatke Salie u istom
tekstualnom obliku. Alternativu telnet protokolu
predstavlja SSH (engl. Secure Shell) koji omogu-
¢uje punu funkcionalnost telnet protokola i k tome
osigurava da su svi podaci koji se prenose preko
telnet SSH racunalne mreze enkriptirani.

SSH protokol takoder omoguduje i identifikaciju
udaljenih posluzitelia prema ponudenom javnom
kljuCu (viSe o javnim kljuCevima u poglavlju 3.3.2)
te na taj naCin omogucuje detekciju Man-in-the-
Middle napada gdje se napadac predstavija kao
cilini posluzitelj.

Rlogin predstavlja stari protokol koji je SSH zami-
rlogin SSH jenio u potpunosti. Rlogin protokol potrebno je u
potpunosti onemoguciti.

Rsh predstavlja stari protokol koji je SSH potpuno
rsh SSH zamijenio. Rsh protokol potrebno je u potpunosti
onemoguditi.




HTTP HTTPS

IMAP4S

6.6. SSL/TLS protokoli

HTTP protokol sve podatke Salje u Cistom tekstu-
alnom obliku. U sluCaju da je potrebno osigurati
povjerliivost prenoSenih podataka (npr. autentika-
cijski podaci ili drugi osjetljivi podaci), preporucuje
se koristenje HTTPS protokolom koji omogucuje
provjeru identiteta posluzitelja i klijenta te enkripci-
ju podataka koji se prenose racunalnom mrezom.
Vise o HTTPS protokolu, odnosno SSL-u koji se
rabi za zastitu podataka dano je u poglaviju 6.6.

Kao i u prethodnom slu¢aju, umjesto IMAP4 proto-
kola za Citanje elektroniCke poste preporucuje se
upotreba IMAP4S protokola koji Stiti podatke po-

mocu SSl-a.

Kao $to je prikazano u proSlom poglavlju, vecina protokola koji Zele osigurati
razmjenu autentikacijskih podataka kao i slanje i primanje osjetljivinh podataka
preko racunalne mreze upotrebljavaju SSL (engl. Secure Sockets Layer).

SSL protokol objavijen je jo$ davne 1995. Rije¢ je o v2.0 protokola, dok je v1.0
bila interna i nikad nije javno objavljena. Inacica 2.0 imala je, medutim, brojne
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sigurnosne ranjivosti tako da je tek inacica 3.0 postala opce prihvacena. Inacica
3.0 izdana je 1996. i izdao ju je Netscape, tvrtka koja je napravila prvi popularni
web-preglednik. Osnovni razlog za razvoj SSlL-a bila je upravo Cinjenica da je
bilo potrebno prenositi osjetljive podatke, Sto je preko HTTP-a kao protokola
bilo nemoguce.

TLS protokol (engl. Transport Layer Security) je nadogradnja na SSL protokol
i, sa stanovista sigurnosti, mogu se smatrati ekvivalentnima. Razlike izmedu
ovih protokola su minorne, a TLS inacice 1.0 moze Cak komunicirati pomocu
v3.0 SSL protokola. TLS je preuzeo IETF (engl. Internet Engineering Task Force)
kako bi se osiguralo da ovaj protokol iznimno bitan za elektroni¢ko poslovanje
i opcenito funkcioniranje velikog broja ostalih servisa na internetu ne bude u
privatnom vlasnistvu.

SSL/TLS protokol omogucuje Citav niz naprednih funkcionalnosti od kojih su
najbitnije:
* mogucnost identifikacije klijentske i posluZiteljske strane putem certifikata
(tzv. obostrana autentikacija, engl. Mutual authentication);
* mogucnost upotrebe razliCitih enkripcijskih algoritama za zastitu povjer-
ljivosti podataka koji se prenose.

SSL/TLS protokol temelji svoju sigurnost na asimetri¢noj i simetricnoj kripto-
grafiji koje se obje rabe tijekom uspostavijanja i za vrileme sigurne sjednice.
Asimetri¢na kriptografija upotrebljava se za autentikaciju dok se simetri¢na krip-
tografija upotrebljava za enkripciju podataka.

Sigurna sjednica uspostavlja se putem sliedecih koraka:

e Kklijentsko racunalo koristi se TCP/IP komunikacijskom vezom da bi se
spojilo na posluziteljski servis koji podrzava SSL ili TLS. Ako je rijeC o
SSL servisu, upotrebljava se zaseban port za navedeni servis (npr. mrez-
ni port 443 za HTTPS). TLS komunikacijska veza omogucuje upotrebu
protokola u Cistom tekstualnom obliku u prvom koraku te uz posebne na-
redbe (npr. STARTTLS u SMTP-u za slanje elektroniCke poste) oznacava
pocetak sigurne sjednice;

e Klijentsko raCunalo sada posluzitelju Salje popis podrzanih enkripcijskih
algoritama. Ovaj je korak napravljen kako bi se omogucila kompatibilnost
s razli¢itim uredajima. Klijentsko racunalo ujedno generira i sluCajan broj
(RN) koji ¢e se upotrebljavati poslije u generiranju tajnog kljuc¢a. RN se
Salje posluzitelju;

e posluzitelj odabire najsnazniji podrzani enkripcijski algoritam, generira
svoj dio slu¢ajnog broja RN i oznaku sjednice te klijentskom racunalu
natrag Salje certifikat. Certifikat predstavlja digitalni dokument kojim po-



sluzitelj moze potvrditi svoj identitet. U certifikatu je doslovno zapisano
ime posluzitelja kojem taj certifikat pripada (npr. www.google.com), kao i
javni klju¢ asimetricnog algoritma koji se upotrebljava;

* na osnovi dobivenog certifikata i digitalnog potpisa certifikata za koji se
upotrebljava infrastruktura javnog kljuca, PKI (detaljnije o PKI-u dostupno
je u poglaviju 6.7) klijentsko racunalo moze potvrditi da zbilja komunicira
s posluziteliem s kojim je trebalo uspostaviti komunikaciju. Certifikati se
rabe za sprjeCavanje napada presretanja mreznog prometa (Man-in-the-
Middlle napada).

Primjer certifikata dan je na sliedecoj slici:

General | Details

This certificate has been verified for the following uses:
SSL Server Certificate

Email Signer Certificate

Email Recipient Certificate

Issued To

Common Name (CN) *.google.com

QOrganization (Q) Google Inc

Organizational Unit (OU) <Not Part Of Certificate>

Serial Number 61:A2:E5:1C:00:03:00:00:2D:10

Issued By

Commen Name (CN) Google Internet Authority

Organization (O) Google Inc

Organizational Unit (QU) <Not Part Of Certificate>

Validity

Issued On 27.7.2011.

Expires On 27.7.2012.

Fingerprints

SHAI Fingerprint BF:49:43:68:ED:54:3C:54:FB:19:2F:97:9B:5F:4 2:E4:3A:79: AE:DD
MD5 Fingerprint 24:27:EC:C6:B2:75:EE:EL:1 AsCC:1 C: CA: CE:99:65:9F

Slika 6.18. Certifikat za www.google.com domenu

* nakon $to je klijentsko racunalo dobilo natrag od posluzitelja posluziteljski
dio slu¢ajnog broja RN, njegov certifikat koji sadrzava i javni klju€ poslu-
zitelja te potvrdilo da je certifikat ispravan, klijentsko racunalo generira
simetri¢ni tajni kljlu¢ na osnovi prethodno generiranih slucajnih brojeva
RN (klijentskog i posluziteljskog).
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Ovaj generirani simetri¢ni tajni klju¢ zatim se enkriptira javnim klju¢em do-
bivenim s certifikatom. Na ovaj se nacin postize to da samo vlasnik para
kljuCeva koji su potpisani certifikatom moze dekriptirati generirani sime-
triéni tajni klju€. Klijentsko racunalo enkriptirani objekt Salje natrag poslu-
zitelju;

* posluzitelj sada prima enkriptirani objekt. Ovaj je objekt moguce dekrip-
tirati samo s tajnim asimetri¢nim klju¢em koji ima samo posluzitelj. Kada
se objekt dekriptira, dobiva se generirani simetri¢ni tajni klju¢ koji e se
dalje upotrebljavati za enkripciju podataka izmedu klijenta i posluzitelja.
SimetriCni se kriptografski algoritam rabi za enkripciju zbog svoje brzine.

Iz navedenog se postupka moze vidjeti da su klijentsko i posluziteljsko ra-
¢unalo na siguran nacin razmijenili tajni simetri¢ni klju¢ koji obje strane
moraju znati (zbog znacajki simetricnih enkripcijskih algoritama, kao $to
je objasnjeno u poglaviju 3.3.1).

Cak i ako je maliciozni korisnik mogao cijelo vrijeme pregledavati mrezni
promet, nije u stanju doci do navedenog simetricnog klju¢a buduci da je
isti bio poslan samo kao objekt enkriptiran javnim asimetricnim klju¢em
posluzitelja.

Kao Sto se moze vidjeti, SSL/TLS protokoli omogucuju uspostavljanje sigur-
ne komunikacijske sjednice preko nesigurnih racunalnih mreza, ¢ak i u sluca-
ju kada napadac pregledava mrezni promet. U sluCaju da napadal pokusava
maodificirati mrezni promet ubacivanjem izmedu klijentskog i posluziteljskog ra-
Cunala, klijentsko ¢e raCunalo detektirati takav pokusaj zbog neispravnog cer-
tifikata. Ovakve su detekcije Ceste pogotovo u web-preglednicima kada na po-
sluzitelj nije postavljen certifikat koji je digitalno potpisan od strane tijela kojem
se vijeruje. Primjer prozora s greSkom prikazan je na sliedecoj slici.

®|e https://www.infigo.he/ £+ ¢ %|[ @ centicate Error: Navigatio.. * ‘ | AN

-

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website’s address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to dlose this webpage.

&) Continue to this website (not recommended).

@ More information

Slika 6.19. Upozorenije Internet Explorer web-preglednika o neispravnom certifikatu



6.7. Infrastruktura javnog kljuca

Kao $to je prikazano u prethodnom poglavlju, klju¢an element uspostave sigur-
ne sjednice pomocu SSL/TLS protokola je identificiranje jedne ili obje strane
(SSL/TLS, kao $to je vec receno, dopusta obostranu autentikaciju ali se danas
uglavnom rabi samo za autentikaciju posluziteljske strane).

Da bi se posluzitelji uspjesno mogli identificirati, potrebno je na njih postaviti
ispravan certifikat. Certifikat predstavlja digitalni dokument u kojem je navede-
no ime posluzitelja (njegovo puno DNS ime, npr. www.google.com), kao i nje-
gov javni kljuc te jos neki drugi parametri poput vremena valjanosti certifikata.

|dentifikacija posluzitelja u ovom slucaju polazi od asimetricne kriptografije (vise
o asimetri¢noj kriptografiji dostupno je u poglaviju 3.3.2), a infrastruktura koja
omogucuje uspostavu ovakvog sustava identifikacije naziva se infrastruktura
javnog klju¢a (engl. Public Key Infrastructure — PKI).

PKI predstavlja temelje elektroniCkog poslovanja te identifikacije posluzitelja (ali
i drugih tijela, kao i krajnjih korisnika) na internetu. PKI omogucuje uspostavu
sliedecih sigurnosnih nacela:

* neporecivost (engl. Non-repudiation) — jedan od oshovnih zahtjeva elek-
troniCkog poslovanja. Neporecivost omogucuje jednoznacno povezivanje
nekog korisnika (ili aplikacije, servisa ili posluzitelja) s nekom aktivnosti,
odnosno transakcijom.

Primjer gdje je neporecivost kriticna je internetsko bankarstvo. Kod ovog
je servisa kriticno da korisnici ne mogu poreci aktivnosti koje su proveli
(npr. potrosnju novca). Neporecivost se zasniva na certifikacijskom cen-
tru (engl. Certification Authority — CA), koji hijerarhijski potvrduje aktivnosti
svojim digitalnim potpisom;

e povijerljivost podataka — kontekstu PKI-a, povjerljivost podataka postize
se asimetricnom kriptografijiom. Drugi se protokoli mogu sluziti proizvolj-
nim kriptografskim algoritmima, ali identifikacija subjekata biti Ce temelje-
na na asimetric¢noj kriptografiji;

* integritet podataka — Cuva se upotrebom i potpisivanjem algoritama sazi-
manija, kao Sto je objasnjeno u poglaviju 3.3.3).

Osnovnu komponentu PKI infrastrukture predstavlja certifikacijski centar. Osim
certifikacijskog centra, elemente PKI infrastrukture Cine i registracijski centar te
krajnji korisnik.

Krajnji korisnik je subjekt Ciji se identitet Zeli provjeriti i potvrditi. On generira
par kljuceva pomocu podrzanog asimetricnog algoritma (npr. RSA), pohranjuje
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tajni klju¢ na sigurno mjesto te certifikacijskom centru Salje zahtjev za izdavanje
certifikata za njegov identitet, zajedno s generiranim javnim kljucem.

Certifikacijski centar sada provjerava identitet korisnika koristeci se nekim dru-
gim nacinom komunikacije koji niti ne mora biti povezan s internetom. Na pri-
mijer, zaposlenik u certifikacijskom centru moze traziti osobnu kartu korisnika te
na taj nacin potvrditi njegov identitet. Ako je identitet bio ispravan, certifikacijski
se centar sada sluzi svojim tajnim kljucem kako bi digitalno potpisao javni klju¢
korisnika. Ovaj se digitalni potpis naziva certifikat.

U certifikatu se dakle nalazi digitalno potpisan javni klju¢ korisnika (posluzitelja),
javni klju¢ certifikacijskog centra (kako bi se mogao provjeriti digitalni potpis) te
neki drugi podaci poput vremena trajanja i svrhe certifikata. Detaljni podaci o
certifikatu prikazani su na sliede¢em primjeru.

[ General | Details | certification Path|

Show: [<Al> ']

Field Value

(=) serial number 40 4c d3 50 00 08 00 01 eb 05

Signature algorithm shalRSA

Signature hash algorithm shal

Issuer Microsoft Secure Server Autho...

[=] valid from 3. veljade 2011, 21:34:20

[=] valid to 3. veljae 2012, 21:34:20
Subject www.microsoft.com, MSCOM, ...

[F=] puihlic ke R<A (1074 Rite)

CN = www.microsoft.com
OU = MSCOM

O = Microsoft

L =Redmond

S =Wa

C =US

[EditProperties... ] [ Copy to File... ]

Learn more about certificate details

Slika 6.20. Certifikat stranice www.microsoft.com




Uloga registracijskog centra je zapravo samo u primanju zahtjeva za izdava-
njem certifikata i provjeri identiteta korisnika koji je poslao zahtjev. Naime, kod
velikin PKI sustava ove se dvije funkcije (izdavanje certifikata i provjera identite-
ta) mogu podijeliti izmedu certifikacijskog i registracijskog centra.

lzmedu ostalih zadataka, certifikacijski centar drzi i repozitorij izdanih certifikata
te certifikata koji su bili opozvani. Moze biti viSe razloga zbog kojih bi se pojedini
certifikat opozvao, poput Cinjenice da je mozda bio kompromitiran tajni kljuc
korisnika ili da je korisnik npr. promijenio posao (ako je certifikat bio izdan stvar-
noj osobi, a ne posluzitelju) te stari certifikat viSe nije vazeci. Lista opozvanih
certifikata naziva se CRL (engl. Certificate Revocation List) te bi ju klijentski pro-
grami (npr. web-preglednici) zapravo trebali pregledavati pri svakoj uspostavi
nove sigurne sjednice.

6.7.1. PKI hijerarhija

Kao Sto se moze vidjeti, certifikacijski centar kljucno je tijelo kojem svi korisnici
PKl infrastrukture moraju vjerovati. Jasno je da jedan takav certifikacijski centar
ne moze zadovoljiti potrebe svih korisnika na internetu. PKI zato omogucuje
definiranje hijerarhije gdje je moguc vedi broj certifikacijskih centara koji su or-
ganizirani u viSe slojeva u obliku stablaste strukture, kao Sto je prikazano na
sliedecoj slici.

Korijenski
CA

Korisnik 2

Korisnik 1

Slika 6.21. Hijerarhijska PKI infrastruktura
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Na ovaj je naCin moguce raspodijeliti opterecenje izmedu viSestrukih certifika-
cijskih centara Cime se postize i vecCa skalabilnost i sigurnost sustava. Da bi se
zadrzao model vierovanja, korijenski certifikacijski centar izdaje poseban certi-
fikat certifikacijskim centrima ispod sebe koji to mogu naciniti i dalje.

Kada je potpisan korisnikov (krajnji) certifikat, on u sebi sadrzava kompletnu
putanju certifikacijskih centara koji su potpisali navedeni certifikat. Klijentsko
racunalo zbog toga treba imati pohranjene samo certifikate korijenskih certifi-
kacijskih centara za uspjesSno funkcioniranje kompletnog sustava.

Svi operacijski sustavi dolaze vec¢ s odredenom listom korijenskih certifikacijskin
centara, koja moze brojati i nekoliko stotina certifikata. Aplikacije mogu upotre-
bljavati i svoje posebne liste, tako da npr. na Windows operacijskim sustavima
Internet Explorer rabi listu koja dolazi s operacijskim sustavima, dok Mozilla
Firefox web-preglednik uvijek ima svoju privatnu listu certifikata korijenskih cer-
tifikacijskih centara, bez obzira na operacijski sustav na kojem je instaliran.

Na Windows operacijskim sustavima listu certifikata moguce je pogledati po-
mocu Microsoft Management Console alata, odnosno Certificates dodatka,

kao $to je prikazano na sliedecoj slici.

& Console3 - [Co oot\ Certific ent User cates, ]
& Fle Action View Favorites Window Help EEE
ez a@ Bl c=IRE
[ Console Root | Issued To Issued By Expiration Date  Inten “ || Actions
4 G Certificates - Current User (53] AAA Certificate Services AAA Certificate Services 1.1.2029. Serve i
b [ Personal || GAddTrust External CA Root AddTrust External CA Root 30.5.2020. Serve, More Actions »
<8 mﬁ:m: (5 Agence Nationale de Certificati.. Agence Nationale de Certification.. 12.8.2037. Serve|
» [ Enterprise Trust (5 Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 28.2028. Secul|
» B Intermediate Certificatic [5) Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 8.1.2004. Secul|
» (] Active Directory User OF Copyright () 1997 Microsoft C... Copyright (c) 1997 Microsoft Corp.  31.12.1999. Time|
b [ Trusted Publishers (5 DigiCert High Assurance EV Ro... DigiCert High Assurance EV Root ... 10.11.2031. Serve
» 1 Untrusted Certificates || CilEntrust.net Certification Author... Entrust.net Certification Authority... 24.7.2029, Serve|
» [ Third-Party Root Certifi (5 Entrust.net Secure Server Certifi.. Entrust.net Secure Server Certifica...  25.5.2019. Serve|
» [ Trusted People (5 Equifax Secure Certificate Auth... Equifax Secure Certificate Authority  22.8.2018, Secul
i [5] Other People [5]Equifax Secure Global eBusi Equifax Seci lobal eBusi C... 216.2020. Secul =
1> [] Smart Card Trusted Roo| | 53] Generic Root Trust CA Generic Root Trust CA 1.1.2040. <Alls|
(5 GlobalSign Root CA GlobalSign Reot CA 28.1.2028. Serve|
(5 GTE CyberTrust Global Root GTE CyberTrust Global Root 14.8.2018. Secul
il http://www.valicert.com/ http://www.valicert.com/ 266.2019. Secu
Sl httpe//www.valicert.com/ http://www.valicert.com/ 266.2019. Secul
[ Intesa Sanpaolo Card Roet Certi... Intesa Sanpaolo Card Root Certifi.. 26,2031, <All3|
[5J1PS SERVIDORES IPS SERVIDORES 30.12.2009. Secul|
5 merkur merkur 20102011, <Al
Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root... 1.1.2000. Secu
i Root Authority i ft Root Authority 31.12.2020. <All3|
5 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 10.5.2021. <All5!
[53INO LIABILITY ACCEPTED, (c)97 ... NO LIABILITY ACCEPTED, ()97 V...  8.1.2004. Time
[5StartCom Certification Authority ~StartCom Certification Authority ~ 17.9.2036. Serve
[5JTC TrustCenter Class 2 CAT TC TrustCenter Class 2 CATl 1.1.2026. Serve
5 Thawte Personal Freemail CA Thawte Personal Freemail CA 11.2021. Clien
[ Thawte Premium Server CA Thawte Premium Server CA 11.2021. Serve
5 Thawte Server CA Thawte Server CA 21.2021. Serve
(5 Thawte Server CA Thawte Server CA 11.2021. Serve
[ LT T PRy s Tt n 4400t T
) —T— v (]
Trusted Root Certification Authorities store contains 38 certificates.

Slika 6.22. MMC alat omogucuje upravljanje certifikatima na racunalu




Pri upotrebi bilo kojeg certifikata moguce je vidjeti kompletan certifikacijski put
(engl. Certification path) koji pokazuje put certificiranja, sve od vrSnog, korijen-
skog certifikacijskog centra pa do zadnjeg koji je potpisao prikazani certifikat.
Na sliedecoj je slici prikazan certifikacijski put certifikata koriStenog na www.
microsoft.com stranici. Moze se vidjeti da je korijenski certifikacijski centar ,GTE
CyberTrust Global Root“, a da je zadnii certifikacijski centar koji je zapravo i pot-
pisao www.microsoft.com certifikat ,Microsoft Secure Server Authority*.

[General | petais | Certicaton Path |

Certification path
[5:] GTE CyberTrust Global Root

View Certificate ]

Certificate status:
is certificate is OK.

Learn more about certification paths

Slika 6.23. Certifikacijski put www.microsoft.com certifikata
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6.8. Sigurnost bezi¢nih racunalnih mreza

BeziCne raCunalne mreze zadnjih godina postaju iznimno popularne zbog broj-
nih prednosti koje pruzaju, od kojinh su najbitnije jednostavnost i fleksibilnost.
Sva su prijenosna raCunala danas opremljena bezicnom mreznom karticom, a
bezi¢ne se raCunalne mreze Sesto srecu i u tvrtkama.

Danas ima mnogo bezi¢nih standarda koji se mogu upotrebljavati, kao i sigur-
nosnih postavki od kojih se neke smatraju nedovoljnima za ispunjavanje danas-
njih sigurnosnih zahtjeva.

Svi standardi bezi¢nih racunalnih mreza koji se danas upotrebljavaju zasnovani
su na osnovnom 802.11 standardu. Standardi se sluze razli¢itim frekvencijama te
omogucuju uspostavljanje razli¢itih brzina, kao sto je prikazano u sliedecoj tablici.

IEEE Frekvencija  Brzina Komentar
standard

802.11 2.4 GHz 2 Mbps | lzvorni standard, ne upotrebljava se.
Pokus$aj stvaranja standarda za
brze beZi¢ne racunalne mreze. Nije

AUz 5GHz | 54 Mbps | | oatibilan s 802.11b | 802.11g
standardima.
Prvi raSireni standard bezi¢nih
mreza. Cilj mu je bio omoguciti brzine

802.11b 2.4 GHz 11 Mbps | jednake 10 Mbps Ethernet brzinama
koje su bile standardne u doba
razvoja.

802.11g .4 GHz 54 Mbps Dodatak 802.11b standardu kako bi se

povecale njegove brzine.

Novi standard koji omogucuje

300 jos vece brzine bezi¢nih mreza.
Mbps Kompatibilan je sa svim prethodnim
standardima (a, b i g).

802.11n 2.4i5GHz

Dodatak za sigurnost, izbacen nakon
Sto su otkriveni ozbiljni sigurnosni
802.11i - - problemi u WEP-u. Ovaj standard
omogucuje WPA/WPA2 zastitu
bezi¢nih racunalnih mreza.

Zbog svoje prirode, uz standardne zahtjeve i prijetnje koji se pojavljuju pred
ZiCanim raCunalnim mrezama (zadovoljavanje zahtjeva CIA trokuta kao §to je
navedeno u poglavlju 1.1, odnosno sprjeCavanje DAD trokuta prema poglaviju



1.2), pred bezi¢ne se racunalne mreze postavlja Citav niz novih zahtjeva vezanih
za sigurnost.

e Zbog prirode prometa neovlasteni korisnik moze vrlo jednostavno pregle-

davati mrezni promet. To znaci da odredene mjere zastite moraju biti kon-
stantno primijenjene za sav mrezni promet. Ovaj je zahtjev otezan Cinjeni-
com da je vrlo tesko ili gotovo nemoguce kontrolirati fizicko podrucje na
kojem je dostupan signal bezi¢nih racunalnih mreza: napadaci se mogu
koristiti specijaliziranim, usmjerenim bezi¢nim antenama koje omogucuju
pregledavanje bezicnog mreznog prometa s velikin udaljenosti.

lako su napadi uskracivanjem racunalnih resursa prisutni i na zi¢nim ra-
c¢unalnim mrezama, kod implementacije bezi¢nih racunalnih mreza po-
trebno je obratiti posebnu paznju na ovu kategoriju napada.

Napada¢ moze iskoristiti Cinjenicu da moze prakticki sa svoje fiziCke lo-
kacije slati bezi¢ni mrezni promet te na taj nacin probati zauzeti ogranic¢en
prostor koji bezine racunalne mreze imaju na raspolaganju. Jednako je
tako moguce i da drugi uredaji koji nemaju nikakve veze s bezi¢nim raCu-
nalnim mrezama, ali se sluze istim ili pribliznim frekvencijama rada unesu
Sum i smetnju u bezi¢ne racunalne komunikacije.

U svrhu detektiranja kolizija danasnje bezi¢ne mreze primjenjuju CSMA/
CA metodu (engl. Carrier Sense Multiple Access with Collision Avoi-
dance). lako se u klasi¢nim sustavima pa tako i u obicnom Ethernetu
implementira CSMA/CD metoda (engl. CSMA with Collision Detection),
u bezi¢nim je mrezama ova metoda neprakticna zbog cinjenice da sve
radne stanice ne vide komunikaciju od svih drugih uredaja u bezic¢noj
racunalnoj mrezi. Razlog ovome je jednostavan — zbog fiziCke je pozicije
lako moguce da dvije radne stanice komuniciraju bezi¢nom racunalnom
mrezom preko pristupne toCke (engl. Access Point) te se medusobno ne
vide: svaka vidi samo pristupnu toCku.

CSMA/CA, za razliku od CSMA/CD metode primjenjuje aktivni pristup
detektiranju kolizija. CMSA/CA prije slanja mreznog prometa provjerava
komunicira li bilo koji drugi uredaj vec¢ preko bezi¢ne racunalne mreze.
Ako je komunikacijski kanal slobodan, radna stanica koja zeli slati mrezni
promet prvo trazi dozvolu te, kada ju dobije, nastavlja sa slanjem mrez-
nog prometa. Na ovaj se nacin znatno smanjuje broj kolizija, no moze se
vidjeti da maliciozni korisnik jo$ uviiek moze namjerno izazvati kolizije na
bezicnoj racunalnoj mrezi. Ovo je zapravo i dosta Cest slucaj upravo kod
napada na WEP protokol, kao $to je opisano u poglaviju 6.9.

Napadi ubacivanja u mrezni promet (engl. Man-in-the-Middle) na bezi¢-
nim racunalnim mrezama predstavljaju joS vecu opasnost nego na zi¢-
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nim racunalnim mrezama. Naime, pri spajanju radne stanice na pristupnu
toCku kod bezi¢nih racunalnih mreza, ako se ne upotrebljavaju snazni
mehanizmi autentikacije pristupne toCke, maliciozni se korisnik moze vrlo
jednostavno predstaviti kao pristupna tocka. Ako u takvom slu¢aju ma-
liciozni korisnik navede klijentsko raCunalo da se spoji na njegovu, laznu
pristupnu tocku, moguce je vrlo jednostavno modificiranje daljinjeg mrez-
nog prometa i, naravno, njegovo pregledavanie.

* Konacno, ponovno slanje mreznog prometa (engl. Message Reply) veliki
je problem u bezi¢nim raCunalnim mrezama. Buduci da potencijalni ma-
liciozni korisnik moze prema definiciji vidjeti i prikupljati sav mrezni pro-
met (naravno, ako se ispravno primjenjivala enkripcija za zastitu osjetljivin
podataka, malicioznih ih korisnik ne moze vidjeti, ali i dalje moze prikupiti
enkriptirane podatke), niSta ga ne sprjeCava u ponovnom slanju pake-
ta u njihovom izvornom obliku. Drugim rijecima, Cak i kada maliciozni
korisnik vidi samo enkriptirane podatke, moze ih ponovno slati u bezi¢-
nu racunalnu mrezu. Ovisno o viSem protokolu koji se upotrebljavao ovo
moze predstavijati problem (npr. ako se upotrebljava TCP, paketi ¢e biti
identificirani kao kopije i odbaceni, ali ako se rabi UDP, paketi mogu biti
Cak i prihvaceni od cilinog posluzitelja). U svrhu sprjeCavanja provodenja
ovakvih napada bezi¢ni protokoli danas upotrebljavaju niz sigurnosnih
mehanizama, kao $to je navedeno u nastavku poglavija.

Kao $to se moze vidjeti, prijetnje na bezi¢ne raCunalne mreze puno su vece od
onih na zi¢ne racunalne mreze te u skladu s time zahtijevaju i viSe investicija te
kompleksnije sigurnosne mehanizme.

6.8.1. Bezicne mrezne konfiguracije

802.11 standard definira dva entiteta u bezi¢nim mreznim konfiguracijama: rad-
nu stanicu (engl. Station — STA), koja predstavlja klijentsko racunalo koje se
spaja na bezicnu racunalnu mrezu (U ovom kontekstu to moze biti klijentsko ra-
¢unalno poput PC-a ili posluzitel)) te pristupnu to¢ku (engl. Access Point — AP),
koja predstavlja sredisnje mjesto komunikacije.

Standard takoder definira dva tipa mrezne konfiguracije koji definiraju kako en-
titeti u bezicnoj raCunalnoj mrezi medusobno komuniciraju: Ad-hoc i infrastruk-
turna bezi¢na mrezna konfiguracija.

Ad-hoc bezina mrezna konfiguracija namijenjena je manjim grupama radnih
stanica (STA) koje se sve nalaze u medusobnom dometu, dakle svaka radna
stanica moze izravno komunicirati s drugom radnom stanicom u navedenoj
grupi. Primjer ad-hoc bezitne mrezne konfiguracije dan je na sliedecoj slici.
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Slika 6.24. Ad-hoc beZi¢na mrezna konfiguracija

Prednost ad-hoc beziCne mrezne konfiguracije je njezina jednostavnost: ko-
risnici praktiCki sami mogu iznimno jednostavno implementirati i konfigurirati
ovakve bezi¢ne raCunalne mreze koje su, u skladu s time, namijenjene uglav-
nom manjim, kué¢nim bezi¢nim raCunalnim mrezama. Klasi¢an primjer upotrebe
ad-hoc bezi¢nih racunalnih mreza je kada korisnik zeli spojiti pisaC na svoje
racunalo ili jednostavno razmijeniti podatke izmedu dva raCunala bez dizanja
kompleksnije bezi¢ne racunalne mreze.

Infrastrukturna konfiguracija bezi¢nih raCunalnih mreza namijenjena je, kako joj i
ime govori, umrezavanju veceg broja radnih stanica (STA) primjenom pristupnih
toCaka (AP). Primjena pristupnih toCaka prvenstveno omogucuje komunikaciju
u sluCajevima kada radne stanice ne mogu izravno komunicirati jedna s drugom
(npr. medusobno su previSe udaljene, ali je pristupna tocka i dometu i jedne i
druge radne stanice). Jednako tako, pristupna tocka administratoru omogucuje
jedinstveno definiranje konfiguracije i svih parametara sigurnosti bezi¢ne racu-
nalne mreze. Konac¢no, infrastrukturna se konfiguracija upotrebljava za povezi-
vanje bezi¢nih i zi¢nih racunalnih mreza gdje upravo pristupna to¢ka predstavlja
,most“ koji povezuje ove dvije mreze. Zbog svega navedenog infrastrukturna se
konfiguracija bezi¢nih racunalnih mreza danas rabi u najve¢em broju slucajeva
te pogotovo u tvrtkama gdje se zaposlenicima zeli omoguciti fleksibilnost rada
na bezi¢noj racunalnoj mrezi.

Standard takoder definira i grupe raCunala spojenih u infrastrukturne bezi¢ne
racunalne mreze. Tako se jedna grupa spojena preko jedne pristupne tocke
naziva osnovnim skupom servisa (engl. Basic Service Set — BSS), dok se mre-
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Za viSe pristupnih toCaka naziva proSirenim skupom servisa (engl. Extended
Service Set — ESS), kao $to je prikazano na sliedecoj slici.

proSireni skup servisa ESS

Y
L}
=7

osnovni skup servisa BSS osnovni skup servisa BSS

Slika 6.25. Infrastrukturna bezi¢na racunalna mreza

Bududi da je moguce na jednoj fiziCkoj lokaciji imati viSe (puno) bezi¢nih racu-
nalnih mreza, napravljen je mehanizam koji omogucuje razlikovanje bezicnih
racunalnin mreza, odnosno koji omogucuje krajnjem korisniku specificiranje
bezi¢ne racunalne mreze kojoj zeli pristupiti. U tu se svrhu rabi oznaka racunal-
ne mreze, SSID (engl. Service Set Identifier). SSID predstavlja tekstualni naziv
bezi¢ne raCunalne mreze kako bi se korisnicima olakSao odabir mreze. SSID
omogucuje grupiranje bezitnog mreznog prometa vise radnih stanica — ¢ak i
kada se upotrebljava isti beziCni kanal (frekvencija), bezicni je promet moguce
kategorizirati prema SSID-u. Naravno, ako puno bezi¢nih racunalnih mreza rabi
isti kanal, jasno je da je povecana i mogucnost kolizija §to u konacnici moze
rezultirati degradiranjem performansi bezicne raCunalne mreze.

Bududi da pristupne toCke takoder upotrebljiavaju SSID oznaku da bi ustanovile
kome je primlieni bezi¢ni mrezni promet namijenjen (bududci da sve pristupne
toCke u dometu primaju navedeni mrezni promet), jasno je da SSID mora biti
prenoSen u Cistom tekstualnom obliku. Zbog ove je Cinjenice takoder jasno da
SSID ne predstavlja nikakvu mijeru zastite — naime, odredene pristupne tocke
dopustaju konfiguriranje tako da se ne Salju signalni paketi (engl. Beacon pac-
kets). Signalni paketi Salju svim radnim stanicama u dometu pristupne toCke



informacije o ponudenim bezi¢nim racunalnim mrezama, odnosno njihovom
SSID-u. Na taj nacin korisnik moze na radnoj stanici vidjeti popis beZi¢nih racu-
nalnih mreza koje su u dometu te se jednostavno spojiti na njih (ako zadovoljava
ostale uvjete koji su navedeni u nastavku poglavija).

IskljuCivanje slanja paketa s informacijama o beziCnim mrezama ne povisuje
razinu sigurnosti bezicne racunalne mreze zbog jednostavne Cinjenice da svi
ostali mrezni paketi koji se razmjenjuju izmedu drugih radnih stanica i navedene
pristupne tocke moraju imati SSID informacije u Cistom tekstualnom obliku.
Buduci da navedene beziCne mrezne pakete zapravo mogu vidjeti svi korisnici
u dometu, jasno je da navedeni korisnici mogu vrlo jednostavno doci do popi-
sa bezi¢nih racunalnih mreza u dometu, ¢ak i kad su signalni paketi iskljuceni.
Ovakav je postupak mogu¢ jednostavnim pasivnim pregledavanjem bezi¢nog
mreznog prometa, slicnog onom spomenutom u poglaviju 6.1. U ovu su svrhu
razvijeni posebni programi koji su u stanju nadgledati bezi¢ni mrezni promet
(iako se jednaka funkcija donekle moze postici i ve¢ opisanim programima po-
put Wiresharka i Tcpdumpa). Na sliedecoj je slici prikazan Kismet, paket nami-
jenjen pregledavaniju bezi¢nog mreznog prometa koji ¢e prikupiti sve dostupne
pakete te pokazati popis detektiranih SSID-ova.

X xterm BEER
i Network List—(Autofit)———mM@8M
Name T W Ch Packts Flags IP Range

! <no ssid> A Y 011 33274 0.0.0.0

Statu

Found SSID "p3l0taS" for cloaked network BSSID 00:02:2D:A9:EE:24

Associated probe network "00:90:4B:AB:92:37" with "00:50:50:81:81:01" via da
Saving data files.

Saving data files.
Battery: AC charging 44%

Slika 6.26. Kismet, paket za pregledavanje bezi€nog mreznog prometa
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6.8.2. Autentikacija i kontrola pristupa bezi¢nim racunalnim mrezama

802.11 standard definira dva nacina autentikacije uredaja koji se zele spajiti na
bezi¢nu raCunalnu mrezu. Potrebno je napomenuti da se izvorne specifikacije
oba nacina autentikacije danas ne smatraju sigurnima, osim ako se ne upotre-
bljava 802.11i sigurnosni dodatak standardu.

Dva podrzana nacina autentikacije su otvorena autentikacija te autentikacija
dijelienim tajnim kljucem.
e Otvorena autentikacija dopusta pristup bezi¢noj racunalnoj mrezi svim
radnim stanicama koja zadovoljavaju sliedec¢a dva jednostavna uvjeta:

o radna stanica mora specificirati to¢an SSID koji definira bezicnu ra-
cunalnu mrezu kojoj zeli pristupiti. Kao $to je objasnjeno u prethod-
nom poglavlju (6.8.1), SSID se bezicnom racunalnom mrezom Salje u
Cistom tekstualnom obliku te se kao takav ne moze smatrati javnim
¢ak ni u sluCajevima kada pristupne toCke ne Salju informacijske pa-
kete;

o MAC adresa radne stanice zadovoljava uvjete postavljene od stane
pristupne toCke. Administrator pristupne tocke moZe postaviti konfi-
guraciju bijelim listama koja dopusta spajanje samo onim radnim sta-
nicama dija je MAC adresa na listi, dok je svim ostalim radnim stani-
cama spajanje na navedenu pristupnu tocku onemoguceno. Ovdje
je takoder potrebno napomenuti da se MAC adresa 3alje bezicnom
racunalnom mrezom u Cistom tekstualnom obliku te je kao takva pod-
lozna napadu pregledavanja mreznog prometa. Dodatno, MAC adre-
sa bezitne mrezne kartice moze se vrlo jednostavno promijeniti, u
vecini sluCajeva Cak i bez potrebe za bilo kakvih vanjskim alatima, Sto
napadacu u ovom slucaju omogucuje jednostavno spajanje na bezic-
nu racunalnu mrezu.

Zbog svega navedenog otvorena se autentikacija treba upotrebljavati is-

kljuCivo za javne pristupne toCke, buduci da maliciozni korisnik moze vrlo

jednostavno zaobici sve sigurnosne mehanizme ovog tipa autentikacije.
e Autentikacija dijelienim tajnim klju¢em polazi od Cinjenice da, osim za-

dovoljavanja uvjeta navedenih kod otvorene autentikacije, radne stanice

koje se zele spajiti na bezi¢nu racunalnu mrezu moraju imati i dijeljeni tajni

Kljuc.

U ovom se sluCaju najcesce rabi neka inacica tzv. izazov-odgovor al-

goritama (engl. Challenge-Response) kako bi se potvrdilo zna li korisnik

radne stanice ispravni tajni klju¢. Ovisno o sigurnosnom algoritmu koji je
implementiran, autentikacija dijeljenim tajnim klju¢em moze biti vise il ma-




nje sigurna. Na primjer, WEP sigurnosni algoritam ima brojne nedostatke
koji su navedeni u sliede¢em poglaviju te se autentikacija dijeljenim tajnim
klju¢em u kombinaciji s WEP algoritmom takoder ne moze smatrati sigur-
nom.

lako je danas najcesce koristen oblik autentikacije krajnjin korisnika, u vecim
okruzenjima autentikacija dijelienim tajnim kljuCem predstavlja velike pro-
bleme upravljanju tajnim klju¢em. Naime, u slu¢aju da zaposlenik napusti
tvrtku, potrebno je promijeniti tajni klju¢ Sto zahtijeva i promjenu na svim
radnim stanicama koje se sluze istom bezicnom mrezom. U ovakvim se
velikim okruzenijima zato preporucuje upotreba naprednijih algoritama za
autentikaciju koje podrzavaju WPA i WPA2 sigurnosni algoritmi, kao $to
je navedeno u poglaviju 6.10.

Primjer autentikacije dijeljenim tajnim klju¢em kod WEP sigurnosnog algori-
tma prikazan je na sliedecoj slici.

generiranje slu¢ajnog
broja za izazov

%
kriptiranje izazova
koristenjem RC4
W‘
dekripcija odgovora i

algoritma
Kaciia provjera jednakosti s

e autent) izazovom
pjesna (ﬂeusp‘esna)
us

Slika 6.27. Autentikacija dijeljenim tajnim klju€em
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6.9. WEP sigurnosni protokol

WEP (engl. Wired Equivalent Privacy) protokol definiran je u svrhu zastite povjer-
liivosti i integriteta podataka koji se Salju bezicnom racunalnom mrezom. Kao
Sto mu i samo ime govori, WEP je napravljen u svrhu pruzanja jednake razine
sigurnosti bezi¢nim raCunalnim mrezama kao $to ju imaju zi¢ne raCunalne mre-
ze. Na zalost, kao Sto je objasSnjeno u nastavku ovog poglavlja, WEP protokol
ima brojne nedostatke tako da se danas moze smatrati da ne nudi nikakvu si-
gurnost te ga je potrebno u potpunosti zaobidi i primjenjivati iskljucivo sigurnije
protokole poput WPA i WPA2.

U svrhu zastite povijerljivost podataka WEP rabi RC4 simetri¢ni kriptografski
algoritam koji je temeljen na enkriptiranju toka podataka (viSe o RC4 algoritmu
dostupno je u poglaviju 3.3.1). Za oCuvanje integriteta podataka upotrebljava
se CRC32 algoritam (engl. Cyclic Redundancy Check). CRC32 algoritam obic-
no sluzi za detekciju greSaka u prijenosu te je potrebno napomenuti da nije
rijeC o kriptografski snaznom algoritmu. Ova Cinjenica u kombinaciji s nekim
drugim inherentnim sigurnosnim problemima tokovnih simetri¢nih algoritama
poput RC4 omogucuje provodenje slozenih, ali vrlo uspjesnih napada protiv
WEP-a.

WEP algoritam definira tri metode zastite povjerljivosti podataka prenosenih
bezicnom racunalnom mrezom:

* implementacija bez enkripcije, kao $to joj ime govori, ne nudi nikakvu
zastitu povijerljivosti prenesenih podataka;

e upotreba 40-bitnog tajnog kljuca;

e upotreba 128-bitnog (u praksi 104-bitnog) tajnog kljuca.
Nakon §to su identificirani prvi sigurnosni problemi WEP algoritma pojavili su se
proizvodaci koji su nudili Cak i nestandardnu upotrebu 256-bitnog tajnog kljuca.
Potrebno je napomenuti da, medutim, zbog sigurnosnih problema u samom
algoritmu veliCina klju€a ne znadi veliku razliku u sigurnosti podataka ve¢ samo
produljuje vrileme napada. Drugim rijeCima, bez obzira na velicinu WEP tajnog
klju¢a, maliciozni napadac u konacnici moze doci do ovog kljuca i na taj nacin
u potpunosti kompromitirati bezi€nu racunalnu mrezu koja rabi WEP za zastitu.
Kao $to je vec reCeno, WEP protokol za zastitu povijerljivosti informacija upo-
trebljava RC4 simetricni kriptografski algoritam koji enkriptira tokove podataka.
Kod RC4 algoritma klju¢an parametar pri enkripciji predstavlja tzv. inicijalizacij-
ski vektor (engl. Initialization Vector), broj koji se zajedno s tajnim kljucem rabi u
svrhu generiranja pseudo-slu¢ajnog niza brojeva. Nakon generiranja ovog niza



brojeva on jednostavno provodi XOR operaciju s ulaznim podacima da bi se
dobili enkriptirani podaci.

Na drugoj strani koja treba dekriptirati podatke generira se opet isti pseudo-
slu¢ajni niz (koji ovisi o inicijalizacijskom vektoru i tajnom kljucu), provodi se XOR
operacija s enkriptiranim podacima i dobiva se natrag izvorni, neenkriptirani
tekst. WEP enkripcijski proces prikazan je na sliedecoj slici.

inicijstlizag\ij/s)ki Rl algoritam [ generator v
vektor sieme e
za ) pseudo-slu -
raspored gl :ajnog broja kriptirani
tajni klju¢ (K) —> kljuca tekst

izvorni
tekst i
kontrolni dio

»
>

izvorni tekst
L integriteta izvor-

nog teksta (CRC)

Slika 6.28. RC4 enkripcija kod WEP algoritma

Kao Sto se moze vidjeti, da bi se podaci uspjesno enkriptirali, obje strane koje
razmjenjuju podatke moraju znati dva klju¢na parametra: inicijalizacijski vektor
i tajni kljuc.

Tajni je klju¢ moguce unaprijed konfigurirati na obje strane, no inicijalizacijski
vektor treba zapravo pri svakoj enkripciji biti $to je moguce vise slu¢ajan. Kod
RC4 algoritma koji se rabi u WEP-u, inicijalizacijski vektor je veliCine 24 bita, Sto
omogucuje generiranje 2 A 24 vrijednosti, odnosno 16.777.216 razliitih broje-
va. Samo iz ovog primjera moze se vidjeti da je vjerojatnost ponavljanja istog
inicijalizacijskog vektora dosta velika, pogotovo kod beziCnih racunalnih mreza
koje prenose veliku koli¢inu podataka — za svaki mrezni paket inicijalizacijski je
vektor drukciji. Jednako tako, bududi da obje strane moraju znati inicijalizacij-
ski vektor, on se bezicnom racunalnom mrezom prenosi u Cistom tekstualnom
obliku, Sto znaci da ga napadac koji pregledava mrezni promet moze vidjeti bez
ikakvog problema.

Ova 24 bita predstavijaju dio sveukupnog tajnog klju¢a, tako da je u slucaju
kada je tajni klju¢ veliCine 40 bitova kompletan klju¢ velik 64 bita.




Klju¢an dogadaj koji napadacu omogucuje dolazak do tajnog klju¢a predstavija
sluCaj kada se rabi inicijalizacijski vektor koji je vec prije bio upotrijeblien te ako
je napadac u stanju pogoditi dijelove izvornog teksta. Na zalost, kada je rijeC
0 mreznom prometu, posao napadaca dodatno je olakSan zbog Cinjenice da
mrezni paketi imaju velike dijelove zaglavlja koji su uvijek jednaki — npr. kod IP
mreznog prometa IP zaglavlje ima dosta polja koja su uvijek jednaka, pogotovo
kada je rijeC o broadcast mreznom prometu.

Kao Sto se moze vidjeti, napadac treba samo dovoljno dugo pregledavati mrez-
ni promet jer je zbog relativno malog konac¢nog broja inicijalizacijskih vektora
velika vijerojatnost da ce se isti inicijalizacijski vektor ponoviti. Dodatno, napa-
da¢ moze probati slati laZirane pakete u bezi¢nu racunalnu mrezu ne bi li tako
»natjerao“ pristupnu toCku u slanje dodatnih paketa i generiranje novih inicijali-
zacijskih vektora.

Kad napadac prikupi dovoljni broj mreznih paketa, moguce je provesti napred-
ne kriptoanalitiCke napade ne bi li se otkrio tajni kljuC. Postoji Citav niz alata koji
automatiziraju ovakve napade tako da napadac ne mora imati nikakvo znanje.
Osim toga, zbog napretka u napadima na WEP protokol danas se do tajnog
kljuCa moze doci u vrlo kratkom razdoblju, ¢ak i na bezicnim racunalnim mre-
zama koje ne generiraju puno mreznog prometa. Na sliedecoj je slici prikazan
aircrack-ng program, dio paketa namijenjenog napadanju bezi¢nih racunalnih
mreza. Na slici se moze vidjeti da je paket uspjeSno dosao do izvornog tajnog
klju¢a uz samo 130 tisuc¢a paketa prikuplienih s bezi¢ne raCunalne mreze koja
se napadala. Jednako se tako moze vidjeti i da je bio koristen vrlo kompleksan
klju¢ velicine 104 bita.

Shell - Konsole <3>

[00:02:58] Tested 289422 keys (got 56222 IVs)

KEY FOUND! [ 58:45:30:39:31:35:33:30 35:46:37 ] (ASCII: XE©91530385F7

Decrypted correctly: 100%

Slika 6.29. Aircrack-ng paket pri provodenju napada na WEP bezi¢nu racunalnu mrezu



Zbog svega bi navedenog upotrebu WEP protokola za zastitu bezi¢nih racunal-
nih mreza trebalo zaobilaziti te se preporucuje upotreba WPA/WPA2 protokola,
kao Sto je navedeno u nastavku.

6.10. WPA/WPA2 sigurnosni protokoli

Nakon javnog objavljivanja detalja o sigurnosnim ranjivostima WEP protokola
postalo je jasno da je WEP nedovoljan za odgovarajucu zastitu bezi¢nih racu-
nalnih mreza. |EEE je zbog toga razvio 802.11i sigurnosni dodatak u kojem su
definirane brojne mogucnosti podizanja razine sigurnosti bezicnih racunalnih
mreza.

WPA (engl. Wi-Fi Protected Access) napravlien je kao prijelazni standard &ija je
namjena bila ponuditi moguc¢nost viSe razine zastite bezicnih raCunalnih mreza
uz maksimalnu mogucéu kompatibilnost prema postoje¢em hardveru. Naime,
buduci da je u trenutku objavljivanja 802.11i sigurnosnog dodatka u svijetu po-
stojao vec izrazito veliki broj pristupnih tocaka koje upotrebljavaju WEP za za-
Stitu, bilo je potrebno omoguditi i viasnicima ovih pristupnih toCaka podizanje
sigurnosti svojih bezi¢nih racunalnih mreza.

WPA protokol donosi mnogo novih mogucénosti, ali osnovnu enkripciju i dalje
zasniva na RC4 simetricnom algoritmu, uz eliminaciju sigurnosnih problema
prisutnih u WEP protokolu. Ovo je napravljeno zbog Cinjenice da se pristupne
toCke uglavnom koriste specijaliziranim hardverskim dodacima za enkripciju,
Sto znaci da je enkripcijski algoritam nemoguce promijeniti na starim uredajima
(mora ostati RC4), ali se ostatak algoritma moze promijeniti, i to obi¢no putem
osvjezavanja firmwarea.

WPA2 protokol, s druge strane, dizajniran je bez ovakvih ograni¢enja tako da
se niti ne koristi RC4 algoritmom za enkripciju podataka, vec je povjerljivost
osigurana upotrebom AES simetricnog enkripcijskog algoritma.

Kao Sto se moze vidjeti na primjeru WEP algoritma, dijeljeni tajni kljuCevi pred-
stavljaju problem u smislu da sigurnost cijelog protokola ovisi 0 njima. Zato su
WPA i WPA2 algoritmi dodali upotrebu posebne funkcije za generiranje slucaj-
nih tajnih kljuCeva odredene veliCine. Ovakva se funkcija naziva PBKDF2 (engl.
Password-Based Key Derivation Function) i prmjenom kompleksnih matema-
tickih funkcija omogucuje generiranje snaznih kljuCeva. Ovi kljuCevi kao jedan
ulazni parametar uzimaju ¢ak i ime bezicne mreze (SSID), Sto ih Cini otpornima
na odredene klase napada na zaporke.
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Uz generiranje kompleksnih kljuCeva, jedan od problema WEP-a je i Cinjenica
da je kljuc stati¢an, odnosno da se ne mijenja kroz cijeli zivotni vijek navedenog
klju¢a. Kod WPA protokola ovaj se problem rjeSava upotrebom TKIP protokola
(engl. Temporal Key Integrity Protocol), koji uz neke dodatne zastite omogucuje
i promjenu tajnog klju¢a koji se rabi za zastitu svakog pojedinog mreznog pake-
ta. Na ovaj se nacin dodatno otezava provodenje napada na bezi¢ne racunalne
mreze koje se koriste WPA algoritmom za zastitu.

Kod WPAZ2 algoritma upotrebljava se jos napredniji algoritam zastite pod ime-
nom CCMP (engl. Counter Mode with Cipher Block Chaining MAC Protocol).
CCMP pruza cCitav niz metoda zastite, uz ve¢ spomenutu upotrebu AES algo-
ritma sa 128-bitnim tajnim klju¢em (generiranom upotrebom PBKDF2 funkcije).
Sliedeca tablica prikazuje usporedbu koristenih kriptografskih algoritama, ve-
licine tajnog kljuca te podrzanih metoda autentikacije za WEP, WPA i WPA2
algoritme.

Kriptografski
algoritam RC4 RC4 AES
Veli¢ina tajnog et F e e g
Kljuga 40-bitni ili 104-bitni 128-bitni 128-bitni
Zastita s .
integriteta Enkriptirani CRC32 | MICHAEL algoritam CCMP

Otvorena ili dijelieni EAP ili dijeljeni tajni EAP ili dijeljeni tajni

Autentikacija tajni kiju& Kljuc kljuc

Distribucija

tajnih KijuGeva Rucna Rucna ili 802.1X Rucna ili 802.1X

6.11. Zastita kriticnih mreznih servisa

Dostupnost racunalne mreze, osim o mreznim uredajima bez kojih racunalna
mreza uopce ne moze funkcionirati (preklopnici, usmjerivaci), uvelike ovisi i o
kriticnim mreznim servisima. Ispravan rad ovih servisa klju¢an je i za rad racu-
nalne mreze. Osim omogucavanja pristupa mreznim resursima, kriticni mrezni
servisi navedeni u ovom poglavlju bitni su i za procese poput autentikacije.

Dva kriticna mrezna servisa bez kojih drugi servisi uopce nisu dostupni ili ne
mogu obavljati svoju funkciju u danasnjim su racunalnim mrezama svakako
DNS i DHCP. Uz navedena dva servisa potrebno je jo$ spomenuti i HTTP(S)



te FTP servise, koji se danas takoder rabe za ostvarivanje pristupa podacima i
aplikacijama koje korisnici svakodnevno upotrebljavaju.

6.11.1. DNS servis

DNS servis zaduzen je za razluCivanje DNS imena u IP adrese, proces bez ko-
jeg korisnici uop¢e ne mogu pristupiti resursima kojima zele pristupiti. Osim sto
korisnici ne mogu pristupiti zelienim resursima bez funkcioniranja ovog servisa,
mnogi su drugi protokoli temeljeni na DNS-u. Tako npr. u Microsoft Windows
domeni, pri upotrebi Kerberosa za autentikaciju, DNS imena posluzitelja odno-
sno resursa klju¢na su za trazenje karata za pristup (vise o Kerberos autentika-
ciji dostupno je u poglavlju 5.1).

DNS servis je jedan od najstarijin servisa na internetu. Buduci da se pri izvor-
nom dizajnu ovog servisa nije obracalo previSe paznje na sigurnost informacij-
skih sustava, DNS servis dozivio je brojne promijene, ali je sama jezgra joS uvijek
jednaka onoj prvotno.

Kao i kod drugih servisa, jedan od osnovnih zahtjeva za postavljanje sigurnog
DNS servisa je pravodobno i redovito instaliranje sigurnosnih zakrpi koje se
odnose na ovaj servis.

Na Microsoft Windows operacijskim sustavima rije€ je o servisu koji se auto-
matski instalira na domenske posluzitelie (zbog, kao sto je vec receno, ovisnosti
Kerberos autentikacije o DNS servisu).

Na Linux operacijskim sustavima obi¢no se upotrebljava jedan od dostupnih
DNS programskih paketa, s tim da je Bind programski paket najpopularniji i
najvise zastupljen.

Osim redovitog instaliranja sigurnosnih zakrpi posebnu je paznju potrebno po-
svetiti i konfiguraciji ovog servisa. Kako DNS servis zapravo samo omogucuje
dolazak do informacija koje su pohranjene u njemu, potrebno je obratiti paznju
oko prava slanja upita. Naime, interni podaci u DNS sustavu ne bi trebali biti
dostupni korisnicima na internetu ve¢ samo onim korisnicima koji su na in-
ternoj racunalnoj mrezi tvrtke. Ove se dozvole jednostavno postavljaju prema
IP adresi izvornog upita tako da se slanje upita na odredene DNS zone (npr.
tvrtka.local) dopusta samo ako IP adresa upita pripada odredenom adresnom
prostoru (internoj racunalnoj mrezi tvrtke).

U pojedinim se implementacijama instaliraju Cak i visestruki DNS posluzitelji u
tzv. odvojenoj shemi (engl. Split DNS). Odvojena shema prikazana je na sliede-
¢oj slici.
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na interne upite za resurse koji se nalaze na javnoj mrezi odgovara javni DNS posluzitelj

javni DNS po- interni DNS
sluzitelj posluzitelj

—>
-

interni korisnik

vatrozid

upiti s vanjske mreze
se upucuiju na javni
WEB posluZitelj

odgovorima javnog
DNS posluzitelia  L__,

na interne upite
odgovara interni
DNS posluZitelj

WEB posluZitelj
u DMZ-u

interni posluzitelji

Slika 6.30. Implementacija odvojenih DNS posluzitelja

Na ovaj je nacin moguce vrlo jednostavno konfigurirati ispravne DNS zone koje
posluzitelji pokrivaju: javni DNS posluzitelj imat ¢e samo podatke o javno do-
stupnim posluziteljima i servisima tvrtke (onima koji se nalaze u DMZ-u), dok ¢e
interni DNS posluzitelj imati sve ostale podatke o internim resursima i posluzite-
lima. Kada interna racunala Salju DNS upite, iste je moguce procesirati na inter-
nom DNS posluzitelju, a moguce je konfigurirati i tzv. usmjeravanje gdje interni
DNS posluzitelj prima upit, Salie ga javnom DNS posluzitelju na razlucivanje i
kada dobije odgovor, vraca ga klijentskom racunalu koje je izvorno poslalo upit.
Kada se na racunalnim mrezama upotrebljava DHCP servis, vrlo se ¢esto do-
pusta automatsko modificiranje DNS zapisa u Windows domeni. Tako npr. ako
klijentsko racunalo dobije odredenu IP adresu, zapis u DNS zoni bit ¢e auto-
matski modificiran da za navedeno klijentsko racunalo pokazuje na ispravnu
IP adresu. lako je ova mogucnost korisna, potrebno ju je ograniciti samo na
racunala u Windows domeni kako bi se sprijeCilo zloupotrebljavanje navedene
funkcije. Racunalima u domeni korisnici ne¢e modci mijenjati imena pa ¢e ona
uvijek odgovarati onima upisanima u zoni.

Konacno, kod ojacanja sigurnosti DNS servisa potrebno je i obratiti paznju na
IP adrese kojima se dopusta razluCivanje adresa preko navedenog DNS po-
sluzitelja. Razlu€ivanje adresa znaci da klijentska racunala mogu poslati upit za
bilo kojim DNS imenom posluzitelju, koji zatim provodi korake razlucivanja te



Salje konacan odgovor Klijentskom racunalu. Ovaj je postupak potrebno dopu-
stiti samo za legitimne korisnike. Drugim rijeCima, javni DNS posluzitelji trebali
bi biti tako konfigurirani da odbijaju upite za bilo koje DNS ime osim za ono koje
pripada domeni za koju su nadlezni. Na Windows DNS posluziteljma ovo se
postize onemogucavanjem rekurzije, kao Sto je prikazano na sliedecoj slici.

CALLISTO Properties

Slika 6.31. DNS postavke za onemogucavanije rekurzivnih upita

6.11.2.DHCP servis

DHCP servis je joS jedan bitan servis zaduzen za dodijeljivanje IP adresa kli-
jentskim racunalima. Rije¢ je o relativno jednostavnom servisu koji sam po sebi
nije imao znatnijih sigurnosnih propusta ve¢ su napadi na ovaj servis uglavnom
usmijereni na provodenje napada uskracivanjem racunalnih resursa.
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Scope [192.168.0.0] Test Properties

ARl

Slika 6.32. Automatsko modificiranje DNS zapisa potrebno je dopustiti
samo domenskim racunalima

Jedan od naj¢esdih napada na DHCP servis je iskoriStavanje svih dostupnih IP
adresa. Kod ovog napada napada¢ stalno mijenja MAC adresu svoje mrezne
kartice te trazi nove IP adrese od DHCP posluzitelja ne bi li potrosio sve ras-
polozive IP adrese. U svrhu sprieCavanja ovog napada obi¢no se preporucuje
iskoriStavanje funkcije sigurnosti sucelja (engl. Port security) na preklopniku.
Navedena funkcija moze ograniciti broj MAC adresa po pojedinom sucelju i
tako efektivno sprijeciti navedeni napad.

Drugi Cesti napad na DHCP servis temelji se na dizanju laznog DHCP ser-
visa gdje napadacev DHCP servis pocinje izdavati IP adrese korisnicima, a
samim time i mijenjati njihove postavke $to napadacu omogucuje provodenje
daljnjih napada. U svrhu sprjeCavanja ovakvih napada moderna mrezna opre-
ma omogucuje nadgledanje DHCP paketa (engl. DHCP snooping). Jednako je
tako moguce upotrebljavati specijalizirane programske pakete koji omogucuju
pregledavanje mreznog prometa i detekciju laznin DHCP posluzitelja.




6.11.3.HTTP(S) sigurnost

HTTP protokol takoder je (gledajuci sigurnosne znacajke i povijest protokola)
jos jedan protokol koji nije zabiljezio vece sigurnosne ranjivosti. S druge strane,
najveci broj napada na posluzitelie te uspjeSnin kompromitacija u zadnjih se
nekoliko godina dogodio upravo preko web-servisa. Razlog ovome nisu sigur-
nosne ranjivosti u HTTP protokolu ve¢ u web-aplikacijama koje se instaliraju na
web-posluzitelje (najceSce Microsoft IS na Windows operacijskom sustavu te
Apache na Linux operacijskim sustavima).

Pri instalaciji web-servisa tako je zapravo najvise paznje potrebno obratiti upra-
vo web-aplikacijama koje ¢e se upotrebljavati. Postoji Citav niz sigurnosnih ra-
njivosti specifi¢nih za web-aplikacije, a koje su detaljnije opisane u poglaviju 4.2.
Zbog toga je potrebno osigurati da se web-aplikacije instalirane na web-poslu-
Zitelj takoder redovito osvjezavaju te da se sigurnosne zakrpe za iste redovito
instaliraju.

Ako je potrebno osigurati povijerljivost podataka koje web-aplikacija razmjenjuje
s korisnicima (dakle, ako nije rijeC o javnim web-stranicama), svakako je potreb-
no implementirati HTTPS, odnosno upotrebu SSL-a. Konfiguracija HTTPS-a u
nacelu je relativno jednostavna te moduli koji omogucuju ovaj rad automatski
dolaze s vec¢inom HTTP posluzitelja. Osim ispravne konfiguracije pri instalaciji
HTTPS servisa potrebno je pribaviti i ispravan certifikat koji ¢e biti instaliran na
posluzitelj. Ako je rije¢ o javhom posluzitelju, preporucuje se generiranje klju-
Ceva te dobavljanje certifikata od jednog od prepoznatih certifikacijskih centara
koji su automatski upisani na Windows operacijske sustave te popularne web-
preglednike poput Mozilla Firefoxa. Na taj ¢e se nacin omoguciti ispravno us-
postavljanje SSL komunikacijske veze izmedu klijentskog raCunala i posluzitelja
bez ikakvih upozorenja i greSaka. U protivnom, ako poznati certifikacijski centar
nije potpisao certifikat, korisniku ¢e biti prikazano upozorenje. Ako je rije¢ o
internim HTTPS posluziteljima, moguca je upotreba internog certifikacijskog
centra, Ciji se certifikat zatim moze ubaciti na klijentska racunala kako bi se spri-
jecCilo upozorenje web-preglednika. Kako je nakon ubacivanja ovog certifikata
interni certifikacijski centar praktiCki postao ekvivalentan javnim certifikacijskim
centrima, s njegovim je tajni klju¢em potrebno vrlo pazljivo rukovati.

6.11.4.FTP servis

FTP servis obi¢no se upotrebljava za dopustanje skidanja i postavljanja velikin
datoteka. Bududi je rijeC o, kao §to je ve¢ bilo spomenuto u poglaviju 6.5, proto-
kolu koji sve informacije Salje u Cistom tekstualnom obliku, upotreba FTP poslu-
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Zitelja preporucuje se samo za javne datoteke. Drugim rijeCima, FTP posluzitelj
trebao bi omogucavati skidanje samo anonimnim korisnicima.

Ako postoji potreba za autentikacijom korisnika, preporucuje se upotreba alter-
nativnih servisa FTP-u, poput SFTP-a. SFTP omogucuje prenoSenje svih po-
dataka u enkriptiranom obliku te snaznu autentikaciju korisnika, koja je takoder
enkriptirana te tako zasti¢ena od mozebitnih napada pregledavanja mreznog
prometa.

Konacno, ako je rije¢ o javnim FTP posluziteljima (posluzitelima dostupnim
anonimnim korisnicima na internetu), potrebno je posebnu paznju obratiti na
mogucnosti pohranjivanja datoteka koje je potrebno onemoguditi. Naime, da-
nas je vrlo ¢est slu¢aj da se javno dostupni FTP posluZitelji zioupotrebljavaju od
strane malicioznih korisnika koji na njih nerijetko pohranjuju ilegalne datoteke u
svrhu razmjene s drugim malicioznim korisnicima na internetu. Ovakve dato-
teke dovode u opasnost tvrtku koja je odgovorna za sadrzaje postavljene na
posluzitelie koji su u njezinom vlasnistvu. Zbog toga je pohranjivanje datoteka
na FTP posluzitelje potrebno dopustiti samo s internih javnih adresa ili, jos bolje,
samo administratorima sustava koji izravno mogu postaviti datoteke na FTP
posluzitel.
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7. Operativni sloj

Sigurnosne procedure, politike i drugi dokumenti osnova su zastite informacij-
skog sustava koja je objasnjena na tehnickoj razini u prethodnim poglavijima.
Bez kvalitetne sigurnosne politike nije moguce niti organizirati ispravnu zastitu
informacijskog sustava i upravo je jedna od najvecih greSaka koju puno tvrtki
¢ini nepostojanje kvalitetne sigurnosne politike iza koje stoji i samo vodstvo
odnosno uprava tvrtke.

Potrebu kvalitetne sigurnosne politike prepoznale su i krovne organizacije koje
kroz razliCite standarde zahtijevaju izradu ovih dokumenata — jedan takav pri-
mijer je i ISO 27001 standard koji je ve¢ bio objasnjen u poglaviju 1.3.3.

Kada se govori o sigurnoshim politikama i procedurama, iznimno je bitno ista-
knuti da kvalitetne sigurnosne politike trebaju postaviti cilj koji je dosezan tvrtci.
Drugim rije€ima, sigurnosne politike ne smiju predstavijati samo mrtvo slovo
na papiru koje se ne moze ili ne Zeli ostvariti ve¢ pravi, realni cilj tvrtke. Bilo
koji zahtjev koji se stavlja pred informacijski sustav, ali i hjegove korisnike, kroz
sigurnosne politike tako mora biti analiziran te postavljen samo ako ima smisla.

Primjerice, vrlo se Cesto u sigurnosnim politikama rade greske Ciji ucinak na
kompletnu sigurnost informacijskog sustava nije dobro procijenjen. Jedan takav
primjer jest redovito mijenjanje zaporki korisnika, zahtjev koji se tehnicki moze
vrlo jednostavno implementirati npr. na domenskom posluzitelju Windows do-
mene. No pitanje koje se ovdje postavlja je upravo koliko bi trebalo biti razdoblje
nakon kojeg korisnici moraju promijeniti svoju zaporku? Klasi¢no vrijeme koje
se postavlja za promjenu zaporke je tri mjeseca, no nekada administratori po-
stavljaju Cak i puno kraca razdoblja od samo mjesec dana, a mozda i krace.

U ovom je sluc¢aju potrebno napraviti analizu rizika koji se nastoji eliminirati uvo-
denjem ovakvog zahtjeva kao i posljedica na informacijski sustav, zaposlenike,
ali i administratore koje ¢e ovaj zahtjev imati.

Tjeranjem korisnika na mijenjanje zaporke nastoji se umaniiti rizik od malicio-
znog korisnika koji je uspio dodi do nedije zaporke. Pravo pitanje koje je po-
trebno ovdje postaviti je kako je maliciozni korisnik doSao do te zaporke? Ako
je rijeC o napadu kada maliciozni korisnik pokuSava pogoditi zaporku, kao $to
je bilo opisano u poglaviju 5.1.1, navedeni je napad puno ucinkovitije rijesiti pri-
mijenjivanjem drugih tehnic¢kih metoda zastite poput zakljuCavanja korisnickin
racuna te postavljanjem zahtjeva za odabir snazne zaporke.
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Ako problem predstavlja mogucénost da korisnici dijele zaporke, i ovdje je sigur-
nosni problem moguce rijesiti na druge nacine: sigurnosna bi politika, kao prvo,
trebala u potpunosti zabraniti dijelienje zaporki tako da je korisnicima jasno
da zaporke predstavljgju informaciju o kojoj su sami odgovorni i koju ne smiju
nikome dati. Dodatno, ako se rabe grupni korisnicki racuni, njin je takoder po-
trebno zabraniti, odnosno dopustiti samo uz posebne zahtjeve koji moraju biti
opravdani i odobreni od odgovorne osobe.

Kao Sto se moze vidjeti, odgovor na pitanje koliko Cesto treba mijenjati zaporke
nije nimalo jednostavno dati. Ako je razdoblie predugo, izlazemo se riziku da
napada¢ moze doci do neke zaporke, a ako je prekratko, povec¢avamo mo-
gucnost da korisnici zaborave zaporke, ne mogu se prijaviti na sustav te tako
optereduju i helpdesk tvrtke. Osim toga, generiranje snazne zaporke korisnici-
ma nije jednostavno te se vrlo ¢esto moze kao nuspojava dogoditi da korisnici
pocnu zapisivati zaporke na papir jer ih ne mogu zapamtiti, $to predstavija jos
vedi sigurnosni rizik za tvrtku.

Kada se navedeni faktori izvazu — mogucénost pogadanja zaporke od strane
napadaca ili provodenja nekog drugog napada, moze se vidjeti da preCesto
mijenjanje zaporki ima kontraproduktivni ucinak te da razdoblje od tri, pa Cak
i Sest mjeseci ima optimalan ucinak, pogotovo kada se kombinira s drugim
sigurnosnim zahtjevima koji su navedeni.

Jos jedan sli¢an primjer predstavlja pitanje na koliko snaznim zaporkama treba
inzistirati? Vecina tvrtki danas zadovoljit ¢e se zaporkama od osam znakova,
koje se sastoje od malih i velikih slova, brojki te jednog posebnog znaka. No
nerijetko je moguce susresti se i sa sluCajevima kada su administratori, bez pro-
pisane sigurnosne politike, sami konfigurirali zahtjeve za snagom zaporki te su,
u zelji osiguravanja samog informacijskog sustava, postavili nerealne zahtjeve
na snagu zaporki.

Ovo je primjer joS jedne tehniCke mjere zastite koja moze imati kontraproduk-
tivne ucinke jer ¢e korisnici opet poceti zapisivati zaporke na papir. Zbog toga
je i ovaj zahtjev potrebno detaljino analizirati te donijeti sigurnosnu politiku koja
Ce definirati snagu zaporki na kojoj ¢e zatim biti temeljene sve tehniCke konfi-
guracije sustava.

Kada se pisu sigurnosne politike, potrebno je imati na umu da je rije€ o doku-
mentima koji bi trebali biti dugo na snazi te se relativno rijetko mijenjati. Tako
npr. sigurnosna politika ne bi trebala doticati tehnicka rjeSenja ve¢ samo na-
voditi generalne preporuke i zahtjeve, dok ¢e pojedine sigurnosne procedure |
drugi dokumenti opisivati tehnicka rieSenja.
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Jednako tako, tijekom vremena se pokazalo da je neprakticno sve zahtjeve
drzati u jednom dokumentu, vec je puno kvalitetnije imati niz specijaliziranih do-
kumenata koje je onda u skladu s time moguce posebno odrzavati (po potrebi).
Osim toga, kategoriziranjem sigurnosnih procedura i politika moguce ih je gru-
pirati prema ulogama korisnika — svi zaposlenici tvrtke morat Ce biti upoznati i
potpisati da su procitali odredene sigurnosne politike, dok ¢e oni zaposlenici
koji imaju veca prava pristupa (npr. administratori informacijskog sustava) mo-
rati biti upoznati s dodatnim sigurnosnim politikama.

>
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politike
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Analiza promjene pregled
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Slika 7.1. Zivotni ciklus sigurnosne politike

7.1. Hijerarhija sigurnosnih politika

Kao §to je vec reCeno, u svrhu kvalitetnijeg odrzavanja dokumentacije preporu-
Cuje se napraviti hijerarhija sigurnosnih politika. Na vrhu se nalazi glavna sigur-
nosna politika tvrtke — rijeC je o vrlo kratkom dokumentu, ne duliem od jedne
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ili dvije strane koji samo potvrduje potporu uprave u uvodenju informacijske
sigurnosti u tvrtku te duznosti svakog zaposlenika u postovanju iste.

Nakon navedene krovne sigurnosne politike slijedi Citav niz drugih sigurnosnih
politika, iz kojih se grade pravilnici, procedure i upute, kao $to je prikazano na
sliedecoj slici.

Politika
informacijske

sigurnosti

Politika Politika Politika Politika

Pravilnik Pravilnik Pravilnik Pravilnik Pravilnik Pravilnik

y — PN
Procedura | | Procedura Procedura || Procedura
Uputa Uputa Uputa

Slika 7.2. Hijerarhija sigurnosnih politika

Sigurnosne politike definiraju zahtjeve koji se postavljaju pred pojedina podruc-
ja informacijske sigurnosti. Neki primjeri sigurnosnih politika koje se najcesce
definiraju u tvrtkama navedeni su u nastavku.
e Politika primjerene upotrebe informacijskog sustava definira koja su prava
i obaveze svih korisnika informacijskog sustava. Ovdje je potrebno obu-
hvatiti sve zaposlenike te definirati Sto korisnici smiju, a Sto ne smiju raditi
u informacijskom sustavu (na generickoj razini). Ova politika takoder treba
definirati i sankcije u sluCaju krSenja navedenih zahtjeva.
e Politika klasifikacije informacija definira kako sve informacije pohranjene
u informacijski sustav moraju biti klasificirane. Na osnovi klasifikacije in-
formacija moguce je odrediti rukovanje njima — npr. politika moze odrediti
da se sve informacije odnosno dokumenti koji su oznaceni klasifikacijom
,{ajno" ne smiju slati racunalnom mrezom u gistom tekstualnom obliku,
odnosno da moraju biti enkriptirani.
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e Politika kontrole pristupa definira procese odobravanja i dodjele prava
pristupa, reviziju te uklanjanje prava pristupa. Ova politika, u skladu s po-
litikom klasifikacije informacija, definira tko cemu smije pristupiti.

Pravilnici, kao $to im kaze i samo ime, definiraju pravila vezana za odredeni
dio informacijskog sustava. Za razliku od sigurnosnih politika, koje daju samo
smjernice te postavljaju strategiju implementacije informacijske sigurnosti, pra-
vilnici konkretno definiraju zahtjeve koji se postavljaju u procesima te kakve se
sigurnosne kontrole moraju uspostaviti u navedenom informacijskom sustavu.

Primjer razlike izmedu pravilnika i sigurnosne politike najbolje se moze prikazati
na sigurnosnoj politici kontrole pristupa, odnosno pravilniku upravljanja pristu-
pom korisnika. Sigurnosna politika tako samo zahtijeva da korisnici imaju je-
dinstvene, snazne zaporke te da zaporke predstavijaju njihovu odgovornost.
Pravilnik, s druge strane, definira da se sigurnim zaporkama smatraju zaporke
koje su dugacke osam znakova ili viSe te imaju barem jedno malo slovo, veliko
slovo, brojku i poseban znak.

Na ovaj se nacin postize trajnost sigurnosnih politika te omogucuje osvjezava-
nje pravilnika. Drugim rije¢ima, sigurnosne je politike potrebno pisati opcenito
tako da vrijede kroz dulje razdoblje. Pravilnici bi takoder trebali vrijediti Sto je
moguce dulje, no ako dode do promjena prijetnji zbog npr. neke nove sigur-
nosne ranjivosti ili, u navedenom primjeru sa zaporkama, nekog novog nacina
pogadanja zaporki koji je iznimno ucinkovit, pravilnik je moguce osvjezavati po
potrebi.

Procedure su jo$ detaljniji dokumenti u kojima su navedene i tehnicke infor-
macije. Cilj procedura je opisati korake potrebne za ispunjavanje odredenog
zahtjeva definiranog sigurnosnom politikom, odnosno pravilnikom. U navede-
nom bi primjeru postavljanja snazne zaporke procedura sadrzavala informacije
zaposlenicima kako mogu postaviti ovakvu zaporku — npr. na Windows opera-
cijskim sustavima zaposlenik treba pritisnuti CTRL+ALT+DEL tipke te odabrati
opciju Change a password nakon Cega treba upisati snaznu zaporku koja je u
skladu sa zahtjevima definiranim u pravilniku, odnosno sigurnosnoj politici.

Konacno, upute se primjenjuju kada je neke korake definirane procedurama
potrebno jos detaljnije opisati. Primjerice, upute mogu sadrzavati pojedine ko-
rake koje je potrebno provesti pri izvrSavanju procedure, primjere i dodatne
informacije kao i popis alata koji sluze za izvrSavanje procedure.
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Navedena hijerarhija dokumenata koji Cine sigurnosnu politiku osnova je si-
gurnosti informacijskog sustava na kojoj se sve daljnje aktivnosti zasnivaju. Pri
izradi sigurnosnih politika danas se uglavhom primjenjuju dva pristupa:

e pristup od vrha prema dnu (engl. Top-down approach) — temelji se na za-
konskim i regulatornim zahtjevima. Kod ovog se pristupa prvo razmatraju
navedeni zahtjevi koji se postavljaju pred tvrtku te se nakon toga izraduju
sigurnosna politika, pravilnici i procedure koji zadovoljavaju navedene za-
konske i regulatorne zahtjeve.

Problem ovakvog pristupa obi¢no je taj da se napravljene sigurnosne po-
litike, pravilnici i procedure vrlo tesko provode u praksi. Naime, bududi
da su ovi dokumenti napisani iskljucivo prema zakonskim i regulatornim
zahtjevima, vrlo se lako moze dogoditi da nisu primjenijivi ili da znatno
otezavaju poslovanje u vec¢ postojecim informacijskim sustavima;

e pristup od dna prema vrhu (engl. Bottom-up approach) — suprotan je
pristupu od vrha prema dnu. U ovom se sluCaju pisanje sigurnosnih po-
litika, pravilnika i procedura temelji na ulaznim podacima dobivenim od
administratora, zaposlenika tvrtke ili analizom sigurnosnih incidenata koji
su se dogodili.

Problem navedenog pristupa je taj da je vrlo usko vezan za postojeci infor-
macijski sustav. Sigurnosne politike, pravilnici i procedure koje su napi-
sane primjenom pristupa od dna prema vrhu vrlo ¢esto imaju problem
neadekvatnosti ¢ak i kod najmanjih promjena informacijskog sustava.

Kao $to se moze pretpostaviti, najbolji nacin pristupa izradi sigurnosnih politika,
pravilnika i procedura je upravo kombinacija oba navedena pristupa. Pri izradi
je potrebno uzeti u obzir zakonske i regulatorne zahtjeve, buduci da u konacnici
tvrtka mora biti uskladena s njima, no istodobno je potrebno analizirati i trenut-
ne poslovne procese, provesti intervjue s administratorima i zaposlenicima te
konac¢no analizirati bilo kakve sigurnosne incidente koji su se mozebitno dogo-
dili u tvrtci.

Na ovaj Ce nacin biti moguce napraviti najrealniju sigurnosnu politiku koja Ce za-
dovoljiti zakonske i regulatorne zahtjeve te ¢e istodobno biti primjenjiva u praksi,
a nece ostati samo ,mrtvo slovo na papiru®.

Konacno, za zaposlenike je potrebno redovito organizirati sigurnosno osvje-
Sc¢ivanje. RijeC je o procesu u kojem se zaposlenike upozorava na sigurnosne
politike te opisuju prijetnje kojima su i sami izlozeni. Sigurnosno osvjeSc¢ivanje
organizira se ovisno 0 grupama zaposlenika (npr. zaposlenici koji su izlozeni
vec¢em sigurnosnom riziku ili rukuju s narocCito osjetljivim podacima trebaju imati
posebno prilagodeno sigurnosno osvjescivanje) te ga je potrebno provesti za



Operativni sloj

sve zaposlenike, ukljuCujuci i vodstvo tvrtke. Na ovaj se nacCin povisuje sveu-
kupna razina sigurnosne osvijeStenosti tvrtke Sto u konacnici rezultira i ve¢om
razinom sigurnosti samog informacijskog sustava, bududi da je praksa poka-
zala da Cak i kratki seminari sigurnosnog osvjeSc¢ivanja mogu znatno utjecati na
aktivnosti zaposlenika i konacnu sigurnost informacijskog sustava.

7.2. Socijalni inZenjering

Socijalni inzenjering je posebna kategorija napada koja se ne temelji na nika-
kvim tehniCkim sigurnosnim ranjivostima ve¢ na mogucnosti prijevare, odnosno
manipuliranja ljudima (zaposlenicima tvrtke) u svrhu provodenja aktivnosti koje
napadac zeli provesti.

Kada je rije¢ o napadima socijalnim inzenjeringom, zapravo se najcesSce govori
upravo o nekim vrstama prijevara koje su, medutim, zasnovane na dobro osmi-
Slienim scenarijima kako bi se zaposlenika koji ima pristup nekim informacijama
navelo da npr. te informacije svojevolino preda napadacu. Klju¢na znacajka
napada socijalnim inzenjeringom je upravo ta da zaposlenik (zrtva) svojevoljino
provodi neku aktivhost — napadac ga je dakle uvjerio da je rijeC o benignoj ak-
tivnosti koju zaposlenik treba ispuniti zbog ovog ili onog razloga (neki primjeri
scenarija napada socijalnim inzenjeringom koji su bili provedeni u praksi dani
Su u nastavku poglavija).

7.2.1. Napadi Kevina Mitnicka

Jedan od najpoznatijin napadaca, prema Cijim je aktivnostima djelomi¢no i za-
snovan pojam socijalni inzenjering, svakako je Kevin Mitnick. Rije¢ je o Covjeku
Ciji je cijeli Zivot bio isprepleten napadima socijalnim inzenjeringom na velike
informatiCke tvrtke. Jo$ kada je imao 12 godina, Kevin Mitnick sprijateljio se s
vozacem autobusa u Los Angelesu koji mu je otkrio kako moze dodi do aparata
za busenje karata kakve su upotrebljavali kondukteri. To mu je omogucilo da se
godinama besplatno vozi javnim prijevozom u Los Angelesu. No to je bio samo
pocetak napada socijalnim inzenjeringom koje je Mitnick provodio.

lako se Mitnick sluzio i tehniCkim sigurnosnim ranjivostima tijekom provodenja
napada, glavna metoda njegovih napada ipak je bila socijalni inzenjering. Jedan
od najvecih napada, zbog kojeg je Mitnick kasnije i zavrsio u zatvoru, bio je na
Digital Equipment Corporation (DEC), veliku informatic¢ku tvrtku 1979. Mitnickov
napad na ovu tvrtku sastojao se od cijelog niza pazljivo isplaniranih koraka.
Mitnick je tako prvo saznao za jednog stru€njaka za racunalnu sigurnost koji
je imao Citav niz jo$ neobjavljenih ranjivosti za DEC operacijski sustav. Bududi
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da je znao da se navedeni sigurnosni stru¢njak zapravo zeli zaposliti u DEC-u,
Mitnick ga je nazvao i predstavio se kao zaposlenik kadrovske sluzbe DEC-a te
sigurnosnom stru¢njaku ponudio niz intervjua s ciliem mozebitnog zaposlenja
DEC-a. U ovom se napadu socijalnog inzenjeringa Mitnick nije libio ni fizickog
kontakta s zrtvom (vecina napada socijalnog inzenjeringa za komunikaciju upo-
trebljava telefon, elektroniCku postu ili sli¢ne medije).

Nakon nekog je vremena sigurnosni stru¢njak Mitnicku svojevoljno dao infor-
macije o sigurnosnim ranjivostima koje je napravio, $to je, kao Sto je vec ra-
nije u poglavlju spomenuto, osnovni cilj socijalnog inZenjeringa. Sigurnosni je
strucnjak navedene informacije dao Mitnicku jer je mislio da mu to pomaze u
mozebitnom dobivanju posla. Mitnick je dobivene informacije iskoristio kako bi
napadao DEC-ovu racunalnu mrezu i doSao do povjerljivih informacija 0 novim
proizvodima.

Tijekom narednih godina Mitnick je proveo Citav niz napada socijalnim inzenje-
ringom. Jos jedan od poznatih napada bio je na Motorolu, gdje je Mitnick pu-
tem napada socijalnim inZzenjeringom provedenog preko telefona uspio navesti
jednog od voditelja razvojnih timova u Motoroli da mu preko interneta posalje
izvorni kod programskog paketa koji se rabio za upravljanje Motorolinim mobil-
nim telefonima.

Kao $to se moze vidjeti iz navedenih primjera, napadi socijalnim inzenjeringom,
ako su dobro planirani, mogu biti iznimno opasni. Ono $to je najbitnije napome-
nuti kod ovih napada jest Cinjenica da ih klasi¢ni tehnicki sigurnosni mehanizmi
zapravo ne mogu sprijeciti: u svakom su prikazanom scenariju napadacu osjet-
liive podatke svojevoljno predali zaposlenici tvrtke koji imaju legitimni i autorizi-
rani pristup navedenim osjetljivim podacimal

7.2.2. Napadi laznim antivirusnim programima

Jedan od dana$njih najpoznatijih primjera napada socijalnog inzenjeringa na
korisnike putem web-stranica na internetu svakako su lazni antivirusni progra-
mi. RijeC je 0 napadima koji su se prvi put pojavili tijekom 2007. da bi danas
predstavljali gotovo apsolutnu vecinu napada socijalnim inzenjeringom na in-
ternetu.

Scenarij iza ovog napada slijedi klasi¢ni scenarij napada socijalnim inzenjerin-
gom: korisnika koji niSta ne sumnja nastoji se navesti da provede aktivnost
koju napadac¢ zeli provesti. U ovom je sluCaju ta aktivnost instaliranje laznog
antivirusnog programa na racunalo korisnika $to kasnije napadacu omogucuje
kontrolu tog (inficiranog) racunala ili ¢ak navodenije korisnika na placanje ovog
laznog antivirusnog programa Sto napadacu daje izravnhu mogucénost zarade.



Napad socijalnim inzenjeringom u ovom je slu¢aju malo drukcije izveden. Pu-
tem posebno napravljenih web-stranica korisnika se zeli prestrasiti i uvjeriti da
je njegovo racunalo vec inficirano nekim malicioznim programom. Kao rieSenje
korisniku se pruza instalacija laznog antivirusnog programa. Korisnik koji ne
sluti da je rije¢ o napadu socijalnog inZzenjeringa tako ¢e svojevoljno instalirati
navedeni lazni antivirusni program, koji je zapravo sam maliciozan.

Na ovaj nacin zapravo funkcionira i veliki broj trojanskih konja koji su takoder
zasnovani na napadu socijalnim inzenjeringom: na odredeni se nacin, putem
odredenog scenarija, korisnika Zeli uvjeriti da je potrebno instalirati ponudeni
program da bi uspio napraviti ono u $to ga se uvjerilo: zastititi svoje racunalo,
instalirati program koji mu omogucuje gledanje videozapise ili nesto trece. Ne-
koliko primjera ovakvih napada dano je u nastavku poglavlja.

Sliedeca slika predstavlja upravo navedeni napad socijalnim inzenjeringom na
korisnika kojeg se na web-stranicu dovelo nudenjem pregledavanja videozapi-
sa. Kao $to se moze vidjeti iz priloga, videozapis se ne moze vidjeti, a korisniku
se sugerira da treba instalirati ponudeni pogonski program za navedeni format
videozapisa kako bi ga mogao vidjeti.
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Slika 7.3. Socijalni inzenjering putem videozapisa

Sliedece dvije slike prikazuju poznati napad socijalnim inzenjeringom koji se
sluzi laznim antivirusnim programom. Kao Sto se moze vidjeti, web-stranice
napadaca vrlo vjerno simuliraju izgled legitimnih prozora Windows i Macintosh



SIGURNOST INFORMACIJSKIH SUSTAVA

operacijskih sustava ¢ime se postize vierodostojnost napisanih informacija. Cilj
ovakvog napada je navodenje korisnika na pokretanje i instaliranje laznog anti-
virusnog programa.
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Slika 7.4. Socijalni inzenjering laznog antivirusnog programa na korisnike Windows OS-a

o help protect your computer, Apple Web Security
have dstoctod Trojans and ready to remove them.

Apple security center

Slika 7.5. Socijalni inZenjering laznog antivirusnog programa na korisnike Mac OS-a

Mogucnosti provodenja napada socijalnim inzenjeringom prakticki su besko-
nacne. Buduci da uspjeSnost ovog napada zapravo ovisi 0 krajnjem korisniku,
¢ovjeku, najbolji nadin sprjeCavanja provodenja ovakvih napada je u implemen-
taciji viSeslojnog strateSkog modela sigurnosti, kao Sto je navedeno u poglavlju
1.5.

Ispravne sigurnosne kontrole potrebno je implementirati na svim slojevima, a
posebnu je paznju potrebno posvetiti krajnjim korisnicima sustava, zaposleni-
cima tvrtke. Zbog toga je potrebno redovito odrzavati ve¢ spomenuto sigurno-
sno osvjeStavanje zaposlenika kako bi im se priblizile sve prijetnje i sigurnosni
rizik koji moze prouzrociti bilo koja njihova aktivnost.
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8. Sigurnost mobilnih uredaja

Danasniji mobilni uredaji uvelike su promijenili nacin koristenja informacijskim
resursima te otvorili nove mogucnosti za elektroniCko poslovanje. Zbog svojih
iznimnih mogucnosti koje su se razvile u vrlo kratkom razdoblju, danasnji se
mobilni uredaji vrlo Cesto upotrebljiavaju u prakticki iste svrhe kao i osobna ili
prilenosna racunala. U skladu s time, prijetnje i sigurnosni rizik upotrebe mo-
bilnih uredaja vrlo su sli¢ni sigurnosnom riziku upotrebe prijenosnih raCunala, a
zbog nekih drugih znacajki koje su navedene u nastavku te nedostatka percep-
cije o sigurnosnom riziku korisnika jos su i veci.

Buduci da mobilni uredaji mogu pohranjivati velike koliCine osobnih, alii poslov-
nih povjerljivih podataka, potencijalno su zanimljiv cilj napadacima. Ovo je jos
viSe potkrijeplieno Cinjenicom da mobilni uredaji, iako mogu imati pohranjene
vrlo osjetljive podatke, jo$ uviiek nemaju implementirane sigurnosne kontrole
sline onima na osobnim racunalima. Jednako tako, administratori informa-
cijskog sustava danas jo$ uvijek imaju malu ili nikakvu kontrolu nad mobilnim
uredajima Sto jo$ viSe povecava rizik njihove upotrebe te dozvole pristupanja
informacijskom sustavu tvrtke.

Mobilni su uredaji danas postali sastavnim dijelom zivota, a International Tele-
communication Union procijenio je da je u svijetu krajem 2009. bilo preko 4.5
milijardi mobilnih uredaja. Uz ve¢ spomenute znatne racunalne resurse koje
ovi uredaji pruzaju, poCevsi od procesorske snage, memorije te mogucnosti
pohranjivanja velike koli¢ine podataka, danasnji mobilni uredaji mogu komunici-
rati s drugim uredajima primjenom razliCitih protokola: od mobilnih podatkovnih
protokola, preko bezicnih racunalnih mreza pa do Bluetooth raCunalnih mreza.

Kao $to se moze vidjeti, kompleksnost mobilnin uredaja dostigla je, pa i pre-
stigla kompleksnost prosjeCnog osobnog racunala. U skladu s rastom kom-
pleksnosti ovih uredaja jasno je da raste i sigurnosni rizik te mogucénost poten-
cijalnih sigurnosnih ranjivosti. Kako danas mobilne uredaje zapravo pokrecu
mobilne inaCice ve¢ poznatih operacijskih sustava (npr. Windows Mobile koji
je zasnovan na Windows operacijskom sustavu, Appleov iOS koji se temelji
na BSD operacijskom sustava te Google Android koji je zasnovan na Linux
operacijskom sustavu), jasno je da sigurnosne prijetnje koje vrijede za osobna
raCunala danas vrijede i za mobilne uredaje. Navedene sigurnosne prijetnje
ukljuCuju sigurnosne ranjivosti u instaliranim aplikacijama, maliciozne progra-
me, napade koji primjenjuju socijalni inzenjering i slicno.
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Povijesno gledano, maliciozni programi za mobilne uredaje nisu predstavijali
znatnu prijetnju. Prvenstveni razlog za ovo bio je u velikoj razli¢itosti ovih ure-
daja te nepostojanju kriticne mase koja bi opravdala ulaganje u razvoj napada-
¢a pa su maliciozni programi za starije generacije mobilnih uredaja uglavnom
predstavljale samo prototipove.

Rastom popularnosti mobilnih uredaja, ujednacavanjem zastupljenih platformi
te rastom mogucnosti ovih uredaja (njihove procesorske snage, memorije i slic-
no) stvorila se kriticna masa ovih uredaja. U skladu s time, pocetkom 2011.
poceo se primjecivati sve veci broj malicioznih programa za mobilne uredaje
koji prednjaCe za mobilne uredaje koji upotrebljavaju otvorene operacijske su-
stave poput Google Androida. Za navedeni je operacijski sustav identificiran
iznimno veliki broj trojanskih konja koji na razli¢iti nacin ostecuju korisnika. Na-
kon inficiranja mobilnog uredaja primjenom jedne od spomenutih metoda (npr.
napad socijalnim inzenjeringom gdje korisnik svojevoljno instalira trojanski konj
na mobilni uredaj misleci da je rije€ o legitimnom programu) maliciozni program
ima potpunu kontrolu nad mobilnim uredajem (naravno, ako je korisnik tijekom
instalacije dopustio takvu kontrolu) te moze napraviti Citav niz aktivnosti.

e Vrlo Cestu pojavu predstavijaju trojanski konji za mobilne uredaje auto-
matski Salju SMS uredaje ili uspostavljaju telefonske pozive na vrlo sku-
pe destinacije izravno ostecujudi korisnika. Identi¢an tip malicioznih pro-
grama koji su uspostavljali telefonske pozive na skupe destinacije vec je
godinama prisutan na osobnim racunalima — rije¢€ je o tzv. engl. dialer
kategoriji programa koji koriste modemsku vezu za uspostavijanje tele-
fonskih poziva.

NapadaC moze koristiti ove mogucnosti da korisnika inficiranog mobilnog
uredaja pretplati na skupe servise (npr. slanjem SMS poruke na odredeni
broj), $to napadacu omogucuje ostvarivanje zarade.

Ovakuvi trojanski konji gotovo se uvijek instaliraju kroz napade socijalnim in-
zenjeringom. Jedan od razloga je i Cinjenica da operacijski sustavi u mo-
bilnim uredajima automatski blokiraju aktivnosti instaliranih aplikacija koje
mogu utjecati na sigurnost — npr. slanje i Citanje SMS poruka i adresara,
uspostavljanje telefonskih poziva, Citanje podataka s telefona i slicno. No,
kao Sto se moze vidjeti iz primjera u poglaviju 7.2.2, napadaci danas vrlo
uspjesno koriste metode socijalnog inZzenjeringa ne bi li korisnike naveli
na dopustanje navedenih aktivnosti.

e Krada osobnih podataka danas predstavlja vrlo Sest napad na mobilne
uredaje koji pohranjuju veliku koli¢inu osobnih podataka korisnika, ali i
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poslovnih informacija pogotovo ako se mobilni uredaji upotrebljavaju za
pristup elektroni¢koj posti.

» Udaljeno upravljanje inficiranim mobilnim uredajem napadacu omogucu-
je provodenije proizvoljnih daljnjin napada, pogotovo ako je mobilni uredaj
spojen na bezinu racunalnu mrezu tvrtke. Potrebno je naglasiti da se
danasnji mobilni uredaji za komunikaciju koriste IP raCunalnim mrezama
te su kao takvi takoder ekvivalentni osobnim racunalima.

e Konacno, posebnu je paznju potrebno posvetiti mobilnim aplikacijama.
lako je u osnovi rijeC o klasi¢nim aplikacijama, te su sigurnosne ranjivosti
i prijetnje zapravo jednake aplikacijama na osobnim racunalima, a zbog
specificnosti funkcioniranja mobilnih uredaja postoje i dodatne kategorije
sigurnosnih ranjivosti koje vrijede samo za mobilne uredaje.

Jos jedan od problema koje je potrebno navesti jest i Cinjenica da korisnik ima
praktiCki potpunu kontrolu nad mobilnim uredajem. Kako su sigurnosne kon-
trole koje su implementirane na ove uredaje jo$ uviiek ograni¢ene na one im-
plementirane na osobnim racunalima, administratori ne mogu uspostaviti jed-
naka prava pristupa i sigurnosne mehanizme na mobilnim uredajima i osobnim
racunalima.

Kao primjer sigurnosnog rizika koji proizlazi iz potpune kontrole korisnika nad
mobilnim uredajem moze se navesti postupak mijenjanja operacijskog sustava
mobilnog uredaja (tzv. engl. jail breaking). Promjenom operacijskog sustava,
odnosno instaliranjem modificirane inacice operacijskog sustava na mobilni
uredaj korisnik moze praktiCki neograniCeno instalirati aplikacije svoj uredaj te
tako moze zaobici sve sigurnosne kontrole, ¢ak i one koje su primijenjene na le-
gitimnom operacijskom sustavu mobilnog uredaja. Ovaj je postupak svojstven
za iPhone mobilne uredaje gdje korisnici instaliraju modificirani operacijski su-
stav kako bi bili u stanju instalirati aplikacije bez ograni¢enja.

Osim $to instaliranje modificiranog operacijskog sustava takoder predstavija
sigurnosni rizik, dodatne aplikacije ovaj rizik uvelike povecavaju. Tako je krajem
2009. zabiliezen jedan od prvih crva za iPhone mobilne uredaje koji je automat-
ski inficirao korisnike ovih mobilnih uredaja koji su ostavili otvoreni SSH servis
na uredaju (kao Sto je vec reCeno, uredajima se moze jednostavno pristupiti
preko IP raunalne mreze, Cak i kada su samo spojeni preko mobilne podat-
kovne komunikacijske mreze). Crv je automatski inficirao ranjive iPhone mobilne
uredaje te je korisniku prikazivao poruku koja od njega zahtijeva placanje 5 USD
(rijeC je malicioznom programu koji iznuduje novce, tzv. engl. ransom ware).
Sliedeca slika prikazuije inficirani iPhone mobilni uredaj navedenim crvom.
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Slika 8.1. Inficirani iPhone mobilni uredaj

Bez obzira na sigurnosne ranjivosti koje su inherentne i mobilnim uredajima,
danas su vjerojatno najveci sigurnosni rizik neznanje i nesvjesnost korisnika
ovih uredaja o sigurnosnim rizicima istin. Metode podizanja razine sigurnosti
mobilnih racunala vrlo su slicne onima osobnih racunala te ukljuCuju sliedece:

e instaliranje svih dostupnih sigurnosnih zakrpi za operacijske sustave mo-
bilnih uredaja kao i mobilnih aplikacija;

e instaliranje antivirusnih aplikacija ako one postoje za navedene mobilne
uredaje. Nazalost, danas joS uvijek antivirusne aplikacije nisu dostupne
za Citav niz mobilnih uredaja (npr. iPhone) koji su kao takvi automatski
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izlozeni ve¢em sigurnosnom riziku bez obzira na druge sigurnosne kon-
trole koje je proizvodacC implementirao, poput npr. ograniCavanja instali-
ranja aplikacija samo iz certificiranih izvora (AppStore za iPhone uredaje);

e enkripciju svih pohranjenih podataka na mobilnom uredaju, ako mobilni
uredaj to podrzava;

e automatsko zaklju¢avanje radne povrSine mobilnog uredaja te autentika-
ciju korisnika PIN-om;

* provodenje postupaka ojac¢anja mobilnog uredaja slicno postupku opi-
sanom u poglaviju 5.2, Sto ukljuCuje iskljucivanje automatskog spajanja
na bezi¢ne racunalne mreze, iskljuCivanje vidljivosti pri upotrebi Bluetooth
mreza i slicno.

Provodenje sigurnosnog osvjescivanja korisnika u svrhu podizanja svijesti o
sigurnosnim ranjivostima mobilnih uredaja klju¢no je za podizanje cjelokupne
razine sigurnosti. Korisnici ovih uredaja moraju biti svjesni da mobilni uredaji
ne predstavljaju vise samo telefone vec su zapravo odredena vrsta prijenosnih
racunala.







