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O IPA projektu
izrade novih kurikuluma
| nastavnih materijala

Racunarstvo je, kao najkonkurentniji hrvatski izvozni sektor, ugrozeno manj-
kom kadrova koji je ve¢ godinama prisutan. Takvom stanju nazalost doprinosi
jo$ uvijek razmjerno malen broj u¢enika (oko 1 300) koji se godiSnje odlucuju
upisati u program obrazovanja za stjecanje strukovne kvalifikacije/zanimanja
tehni¢ar za raCunalstvo, iako je rijeC o najtrazenijiem obrazovnom programu
u odjelu elektrotehnike i raCunarstva. Kako bismo potaknuli sto vece zanima-
nje medu ucenicima i poboljsali kvalitetu obrazovanja unutar ovog strukovnog
programa, okupili smo skupinu vrhunskih stru¢njaka u podrucju racunarstva iz
srednjih strukovnih Skola: TehniCke Skole Rudera BoSkovica iz Zagreba, Sred-
nje Skole Krapina i Elektrotehnicke Skole Split. Intenzivna suradnja sa stru¢nja-
cima s Fakulteta elektrotehnike i raCunarstva te iz Visoke Skole za primijenjeno
raCunarstvo u Zagrebu rezultirala je pripremom IPA projekta ,Stvaranje novih
mogucnosti za gospodarstvo utemelijeno na znanju u podrucju ICT-a“ unutar
grant sheme za izradu novih kurikuluma.

Cilj projekta financiranog sredstvima Europske unije, Ciji je nositelj Tehnicka
Skola Rudera BoSkovica iz Zagreba, bila je izrada novog kurikuluma za program
obrazovanja Tehni¢ar za raCunalstvo te izrada nastavnih materijala — udzbenika,
zbirki zadataka, prezentacija, ispitnih pitanja. ..

Projekt je odobren za financiranje unutar programa IPA u rujnu 2010.

Nedostatak kvalitetnih nastavnih materijala unutar ovog i sli¢nih programa
obrazovanja u koje se upisuje razmjerno malen broj ucenika (zbog manjka
interesa komercijalnih izdavaca da pripreme i izdaju materijale) jedan je od znat-
nijin problema u osiguranju kvalitetne nastave. Situacija je posebno slozena u
racunarstvu gdje privreda, ovisno o stopi rasta gospodarstva, ima tendenciju
preuzimanja najkvalitetnijeg kadra iz obrazovnog sustava sto jos viSe naglasava
potrebu da se uz novi kurikulum osiguraju i svi nastavni materijali koji mogu osi-
gurati kvalitetnije izvodenje nastave Cak i uz fluktuaciju nastavnog kadra.




DIJAGNOSTIKA | ODRZAVANJE IT SUSTAVA

Upravo je zbog toga, uz izradu novog kurikuluma, izradena i skupina nastavnin
materijala u koju spada i ova knjiga. Uvjereni smo da ¢e ona doprinijeti izvedbi
i organizaciji nastave unutar novog programa te posredno potaknuti ne samo
interes ucenika za karijere u podrucju raCunarstva vec i vecu mogucnost za-
posljavanja.

PROJEKTNI TIM



Predgovor

lako od nastanka prvog racunala nije proslo previSe vremena, ono je postalo
dio kako privatne, tako i poslovne svakodnevnice. Nekada je jedno racunalo
zauzimalo cijelu prostoriju, a danas je prostorija puna racunala, s razlikom da
takve prostorije nazivamo sistemskim salama odnosno podatkovnim centrima.

Jednako tako, nekada se namjena racunala svodila na obradu teksta i izraCun
slozenijih matematickin operacija dok je danas ta slika potpuno drugadija.

Citavi poslovni procesi danas se zasnivaju na radunalima odnosno posluzite-
lima pa tako postoje numeriCki upravljani strojevi (CNC — engl. Computer nu-
meric control) na kojima se zasniva cijela industrija. Danas je teSko zamisliti
telekomunikacije bez racunalne podrske, dok bi obracun i naplata ucinjenog
prometa odnosno telefonskih razgovora bez njih bili nezamislivi.

Stoga racunalo odnosno posluzitelj danas ne mozemo gledati kao izdvojeni
element nego kao dio integralnog racunalnog sustava.

Da ih ne posluzuju stotine i stotine raCunalnih sustava, sve bi drustvene mreze,
svi javni mail servisi, multimedija itd. bili samo nesto o ¢emu se govori.

Jednako tako, s obzirom da je racunalo odnosno posluzitelj osnovni dio bilo ko-
jeg racunalnog sustava, dade se zakljuciti kako je na njemu instalirana velika ko-
li¢ina aplikacija te baza podataka koji zajedno Cine neki servis odnosno uslugu.
Nefunkcionalnost bilo koje komponente (aplikacija, baza, mreza, raCunalo/po-
sluzitelj...) dovodi do toga da servis nije u stanju pruzati uslugu (elektronic¢ka po-
Sta, baza podataka, online placanje ...) za koju je namijenjen u punom opsegu.

Upravo su zbog svega navedenog danas odrzavanje racunala, a time i racu-
nalnog sustava te dijagnostika kvarova mnogostruko kompliciraniji i zahtjevniji.

Namjena je ovog priru¢nika pruziti u€eniku, kao buduc¢em sistemskom i mrez-
nom administratoru, pregled osnovnih dijagnostickin metoda kako raCunala,
tako i mreze te mu pomodi pri shvacanju nacela funkcioniranja servisa i usluga
koji su danas zapravo razlog postojanja racunalnih sustava.

Cilj priru¢nika takoder je pokazati kako pravodobno i cjelovito odrzavanje moze
povecati dostupnost odnosno kvalitetu usluge (servisa).

AUTOR
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Uvod u dijagnostiku i odrzavanje

1. Uvod u dijagnostiku
| odrzavanje

Ljudi su od davnina imali potrebu za raCunanjem. Prilikom racunanja Covjek
uvijek pokuSava upotrebljavati nekakvo pomagalo da bi Sto brze doSao do Sto
toCnijih rezultata.

Prvo poznato pomagalo za raCunanje, za koje se pouzdano zna, upotrebljavalo
se prije pet tisuca godina i zvalo se abak (abacus). Na Dalekom se istoku upo-
trebljava i danas, a Europljani su se njime prestali sluziti krajem 17. stoljec¢a. Od
tada pa do danas raCunala su prosla dug i dinamic¢an razvojni put. Mnogi su se
okusali u izradi razliCitih pomagala (kalkulatora, raCunala) koja bi omogudila Sto
jednostavniji, brzi i precizniji rad.

Slika 1.1. Abak

Od davnina je postojala zelja za izumom stroja koji bi u potpunosti mogao zami-
jeniti Covjeka u preciznim zadacima izraCuna, no racunala su se samo i iskljuci-
VO razvijala u skladu s razvojem tehnologija.
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Pokretacka snaga u razvoju racunala Cesto je bila vojska. Racunalo je idealno
pomagalo za Sifriranje i deSifriranje podataka. Prva ,prava racunala“ pojavila su
se tijekom Drugoga svjetskog rata kada su Englezi stvorili racunalo Colossus
— prvo programski upravljano racunalo koje se upotrebljavalo za desifriranje
njemacke Enigme, stroja koji je kodirao njemacke vojne i diplomatske poruke.
Poslije Drugoga svjetskog rata primat u tehnologiji, proizvodniji i primjeni racu-
nala preuzeli su Amerikanci.

Slika 1.2. Eniac

Godine 1945. dovrSeno je i pusteno u rad prvo elektroniCko racunalo ENIAC
(engl. Electronic Numerical Integrator And Computer). Usporedimo li ga s da-
nasnjim racunalima, ENIAC je bio velik kao Cetiri Skolske ucionice, troSio je
mnogo elektri¢ne energije za rad te je bio mnogo sporiji i 10Siji i od najjedno-
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stavnijega danasnjeg kalkulatora. S brzim razvojem tehnologije razvijali su se i
pojedini dijelovi racunala koji su se u njih ugradivali (tranzistori, integrirani kru-
govi, mikroprocesori), pa su racunala postajala sve manja, brza, pouzdanija i
snaznija. U jedinici vremena obraduje se sve veca koliCina informacija.

Jedna od osnovnih znacajki racunala njegova je brzina. U praksi je uobiCajeno
da se upotrebljava brzina mikroprocesora kao oznaka za brzinu racunala, iako
brzina raCunala ovisi i © mnogim drugim parametrima (koli¢ini radne memorije,
mati¢noj ploci, grafickoj kartici itd.). Radni takt danasnijih procesora mjeri se u
gigahercima (GHz, 1 GHz = 1000 MHz). Danasnja osobna racunala (engl. Per-
sonal Computer — PC) imaju radni takt procesora od nekoliko gigaherca (GHz),
dok je prvi Intelov procesor za osobna racunala imao radni takt od 4,77 MHz.
Radi usporedbe s danasnjim modelima, to je oko 500 puta brze nego onda.

Slika 1.3. Osobno rac¢unalo
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Racunalo je elektronicki digitalni uredaj namijenjen automatskoj obradi
@ Ppodataka u skladu s unaprijed definiranim uputama.

Dijelovi racunala mogu se podijeliti s obzirom na razli€ita svojstva. Najcesca
podijela je na fizicke dijelove — racunalno sklopovlje (engl. Hardware) i raCunalne
programe (engl. Software).

U ovom éemo se priru¢niku baviti funkcioniranjem uglavnom sklopov-

@ skog dijela, medutim nikako ne treba zaboraviti raCunalne programe.

Kada govorimo o racunalnim programima u korporacijskim okruzenjima, onda
se tu ne misli na npr. MS Word ili MS Excel, nego na aplikacije koje pruzaju
neki od vidova usluga odnosno servisa. lako ne smijemo zaboraviti ni korisnic-
ke aplikacije, no one nemaju previse mjesta kod planiranja odrzavanja infor-
macijskog sustava, osim s aspekta ,odrzavanja licencija“ kao prava na noviju
inaCicu. No to viSe spada u poslovno planiranje sa strane financija kompanije.

AN
- priprema > N > indeksiranje rqdi
dokumenta SanEne pretrazivosti

novi dokument l

CnloS Tl Pohrana na
pedts g spremnike ——
arhiva originala podataka

Im

—» korisnik1
e

ANIN

Pretrazivanie | 5 | nrignik2
dokumenata

Il

Arhivski ormari —» Korisnik3

(za pohranu originala)

Slika 1.4. Tijek dokumenata
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Primjer takvih usluga ili servisa moze biti npr. sustav za elektroniCku pohra-
nu dokumentacije, tzv. Document Imaging, koji je dobar primjer neraskidivo-
sti programskog i sklopovskog dijela. Dokumente na skenerima skeniramo i
pohranjujemo na diskovne podsustave te se takvi dokumenti pregledavaju na
klijentskim raCunalima.

Ovdje se vidi neraskidivost cijelog spleta ICT usluga kada su periferni uredaji
povezani s racunalima da bi u mreznom okruzenju, na kraju, omogucili digitali-
zaciju dokumentacije.

Informacijska i komunikacijska tehnologija (engl. Information and Communica-
tions Technology — ICT) je tehnologija koja omogucuje uporabu racunala za
obradu informacija. To je tehnologija temeljena na racunalima, a namijenjena je
prikupljianju, obradi, pohrani, zastiti i prijenosu informacija.

’ Bitni dijelovi informacijske i komunikacijske tehnologije su: fiziCki dijelo-

vi racunala — hardver (engl. Hardware), programska podrska — softver

g (engl. Software) i komunikacijske tehnologije.

Hardver — sklopovlje odnosno dijelove racunala (engl. Hardware) Cine svi elek-
tronicki, elektricki i mehanicki dijelovi od kojih je gradeno racunalo. Tu ubrajamo
matic¢nu plocu, mikroprocesor, memoriju, kabele, otpornike, kuciste, monitor,
tipkovnicu, mis itd.

U dijagnostici, a pogotovo odrzavanju, potrebno je povudi jasnu crtu izmedu
tih dviju komponenti, iako odrzavanje sklopovlja bez odrzavanja softvera nece
biti ni izdaleka toliko ucinkovito kao kada se to radi u kombinaciji; vrlo je bitno
naglasiti da oboje zahtijeva sasvim drukciji pristup.

Softver — programsku podrsku (engl. Software) Cine svi programi koji se mogu
pokrenuti na racunalu ili su pohranjeni (instalirani) u racunalu, a raCunalu omo-
gucuju rad. Postupak kojim programe pohranjujemo u racunalo nazivamo insta-
lacijom programa. Postupak instalacije programa treba razlikovati od pohrane
podataka u raCunalo te odrzavanja softvera. Jednako je tako bitno razlikovati
odrzavanje softvera u vidu instalacije novih sigurnosnih zakrpi ili radi rieSavanja
prijasnjih propusta u njegovom kodu od odrzavanja softvera s njegovim novijim
verzijama, kako bi recimo pratio promjene nekog zakona.

Neovisno o tome promatramo li neki mehanicki, elektronicki ili racunalni sustav,
primijetit cemo da je njihov zadatak izvrSavanje nekog odredenog zadatka u
nekom vremenskom razdoblju. Sliedeca stvar koja se moze primijetiti je da se
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takvi sustavi nakon nekog vremena kvare, i to manje ili viSe neocekivano, a
uglavnom zbog potroSenosti kako dijelova tako i samih podsustava.

Primjenom informacijskih tehnologija potrebno je imati takve sustave koji ¢e
raditi na zadovoljavajuci nacin te koje je moguce brzo dovesti u funkcionalno
stanje, a takoder je bitno moci donijeti procjenu koliko sustav moze raditi i kada
se (statistiCki) moze oCekivati da sustav vise nece raditi.

Takvo nadgledanje Zivotnog vijeka sustava (engl. Life Cycle), odnosno
uredaja, jest odrzavanje. Odrzavanije je skup akcija s ciliem da se sustav
zadrzi ili vrati u stanje u kojem izvrSava zadanu funkciju.

Za odrzavanije se veze i pojam dijagnostike. Dijagnostika je zakljucivanje o
mogucim pogreSkama na temelju promatranja i/ili dijagnosti¢kih metoda.

Kvar je nemoguc¢nost komponente, opreme, podsustava ili sustava da
obavlja zamisljenu funkciju (prema ISO/CD 10303-226). Kvar je stanje koje
ne odgovara zeljenom ili namijenjenom stanju komponente/podsustava/
sustava, a moze ga izazvati jedna ili viSe pogresaka.

Pogreska je neuobicajeno stanje ili defekt u komponenti, opremi ili podsustavu
koja moze voditi do kvara.

Vidljivo je da pogreSka vodi do kvara. Pojavi li se pogreska na mati¢noj ploci
koja moze preuzeti zadatak ove mati¢ne ploce, racunalo ne obavlja svoju funk-
Ciju pa kazemo da je u kvaru.

Tu matic¢nu ploCu mozemo promatrati kao nezavisan sustav pa reci da je matic-
na plo¢a u kvaru. Iz perspektive mati¢ne ploCe, mati¢na ploCa je u kvaru jer ne
obavlja svoju funkciju i analizom, odnosno dijagnostikom, mogli bismo pronadi
komponentu mati¢ne ploce koja ima pogresku.

Promatrano iz perspektive racunala kao sustava ili nas kao korisnika, racunalo
je u kvaru jer mati¢na plo¢a ima pogresku.

Mati¢na ploca je kriticna komponenta racunalnog sustava. Ako Zelimo osigurati
da posluzitelj (server) radi bez prestanka, ne mozemo se pouzdati u samo jednu
mati¢nu plocu, jer kako vrijeme prolazi, tako je raspodijela kvarova sve veca i
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u jednom Ce trenutku doci do kvara na mati¢noj plocCi. Dodavanjem jo$ jedne
mati¢ne ploce koja ¢e na sebe preuzeti funkciju prve ploCe kada ova prestane
ispravno raditi osiguravamo znacajno poboljSanje pouzdanosti. U praksi je ne-
moguce imati racunalo s dviema mati¢nim plo€ama, ali imamo na izbor dvije
mogucnosti: mozemo imati naruCenu rezervnu matic¢nu plocu pa djelovati u
sklopu korektivhog odrzavanja ili imati dva racunala odnosno posluzitelja koji ¢e
si medusobno biti ,zamjena“, sto ¢e biti poslije biti detaljnije opisano.

1.1. Vrste i tipovi raCunala

Racunala mozemo podijeliti s obzirom na razli¢ita svojstva. Prema snazi ili moci
obrade podataka, racunala mozemo podijeliti na sljiedece vrste:

1. centralna/posluziteljska raCunala (engl. Mainframe Computer);

mrezna racunala (engl. Network Computer);
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3. osobna racunala (engl. Personal Computer — PC);
4. prijenosna racunala (engl. Laptop, Notebook);

5

dlanovnici (engl. Personal Digital Assistant — PDA).

Sa stajaliSta dijagnostike i odrzavanja, sistemskim su administratorima zanimlji-
va posluziteljska raCunala, mrezna te osobna i prijenosna.

Racuna se da za dlanovnike nije potrebno ulaganije niti u dijagnostiku te popra-
vak odnosno odrzavanje s obzirom da im cijena odrzavanja prelazi nabavnu
cijenu.

Iznimka su recimo dlanovnici u specificnim situacijama, i to onda kada su osnov-
no sredstvo rada, kao kod npr. kontrolora parkiranja ili kod tzv. unapredivaca
prodaje. U takvim je sluCajevima rijeC o profesionalnim uredajima sa specificnim
operativnim sustavima i aplikacijama, kada se i takvo §to moze uzeti u obzir.

1.1.1. Centralna racunala

Centralna racunala (engl. Mainframe Computer) su velika raCunala, kako po
svojim fiziCkim mjerama i snazi (Cesto i s viSe procesora) tako i po visokoj cijeni.
Primjer takvih centralnih racunala su danas HP Superdome 2 posluZitelji koje
je razvio Hewlett Packard, koji su predstavljeni 2010. godine te imaju od 2 do
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32 postolja za procesore sa sveukupno 128 jezgri (engl. Core) i do 4 TB radne
memorije. Zasnovani su na ltanium 2 procesorima.

Slika 1.5. Superdome 2 posluzitelj

Slicno tome, kada se u jednu cjelinu poveze vedi broj pojedinacnih racunala,
od kojih svako nije osobite snage, to se naziva cluster. U clusteru rade sva
racunala zajedno, pa se moze reci da je posrijedi jedno racunalo. Uglavnom se
upotrebljavaju u velikim organizacijama, a namijenjena su izvrSavanju zahtjevnin
i slozenih obrada podataka. Takva racunala rade neprekidno, 24 sata dnevno,
odnosno 365 dana na godinu. Da bi se osigurao nesmetan rad takvih racuna-
la, treba ih smjestiti u zasebne prostorije (klimatizirane) s posebnim sustavima
sigurnosti (protupozarni, protiv nestanka elektricne energije itd.).
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Klasteri se primjenjuju i radi poboljSanja visoke dostupnosti i jednostavnijeg
odrzavanja sustava i bit ¢e dodatno spomenuti u sliedec¢im poglavljima.

U sluc€aju ispada jednog od tzv. nodova, preostali preuzimaju njegovu uslu-
gu. Takav nacin dizajna sustava takoder sistemskim administratorima olakSava
odrzavanje odnosno upravljivost kada je zbog npr. instalacije sigurnosnih zakrpi
potrebno ponovno pokrenuti jedan od servera s obzirom na to da usluga/servis
za koji su zaduzeni neCe imati prekida u radu.

Za upotrebu centralnih racunala nuzna je raCunalna mreza, tako da korisnici
mogu iskoristiti svu snagu i sve podatke koji se nalaze na centralnom racunalu.
Jednako tako, mnogi korisnici, od nekoliko stotina do tisucu i viSe korisnika, u
isto vrijeme mogu pristupiti i raditi na takvim racunalima putem svojih osobnih
raCunala (terminala). Organizacije koje se u svojem poslovanju sluze velikim ra-
¢unalima su: zavodi za automatsku obradu podataka, statisticki uredi, porezne
uprave, bankarske ustanove, osiguravajuce tvrtke, vojne ustanove, aviokompa-
nije itd.

Centralna se raCunala Cesto nazivaju posluzitelji (engl. Server), odnosno takva
racunala posluzuju mnogobrojne korisnike unutar racunalne mreze. Centralna
racunala nerijetko se nazivaju prema namjeni koju obavljaju, tako su ¢esto upo-
trebljavani nazivi datoteCni server, racunalo za pohranu internetskih stranica, 1j.
internetski server, server za elektroniCku postu i sl.

1.1.2. Terminali

Terminali su napravljeni ponajprije radi spajanja na racunalnu mrezu. To su ra-
cunala relativno male snage. Dolaze s vrlo malo radne memorije, obi¢no su
s predinstaliranim operativnim sustavom samog proizvodaca sklopovlja (engl.
Embeded OS). Takva racunala upotrebljavaju procesorske i memorijske resurse
centralnog racunala, a putem racunalne mreze prenose podatke u oba smijera.
Takva se racunala nazivaju i terminalima. Ponegdie Ce se u literaturi nacii termin
radne stanice, no danas se to ime uvrijezilo za raCunala s Klijentskim operativ-
nim sustavom, kao npr. Windows XP ili Windows 7.

Klijentski operativni sustav obi¢no se veze za radne stanice i uglavhom su
jednokorisnic¢ki, dok se posluziteljski operativni sustavi vezu za posluzitelje
® | obi&no su visekorisni&ki, kao npr. Windows server 2003/2008, HP-UX i sl.
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Jedan od proizvodaca terminalskih raunala je Hewlett Packard sa svojim Thin
Klijentom.

Slika 1.6. HP Thin PC

Sa stajaliSta odrzavanja takva racunala imaju vrlo niske troSkove, a upravljivost
im je daleko lakSa s obzirom da niti ne zahtijevaju nikakvo dodatno odrzavanije.

Cesta im je primjena i na tzv. udaljenim lokacijama odnosno dislociranim uredi-
ma kada se njihovo povezivanje nastoji realizirati preko tzv. sporih linkova (engl.
Slow links) koji takoder imaju male troSkove odrzavanja.
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1.1.3. Osobna racdunala

Osobna rac¢unala su najpopularnija skupina racunala i namijenjena su jednom
korisniku. Imaju relativno nisku cijenu te ih mnogi nabavljaju za vlastite potrebe.
Namijenjena su rjeSavanju raznovrsnih zadataka, poput: obrade teksta, racu-
nanja pomocu proracunskih tablica, izrade baza podataka, grafiCke obrade
slike i zvuka, racunalnih animacija, igre itd. Dovoljno su snazna da mogu sluziti
i za obradu poslovnih podataka u tvrtkama.

Osobna racdunala ne zahtijevaju posebne radne uvjete i mogu se smijestiti gdje
god korisnik Zeli. Danas je zivot gotovo nezamisliv bez osobnih racunala u kuc-
noj i poslovnoj uporabi.

Postoje dvije velike skupine osobnih raCunala prema proizvodackom standar-
du: IBM standard i Apple standard.

Racunala proizvedena po ova dva standarda medusobno se razlikuju i po dije-
lovima od kojih su sastavljena i po programima koje upotrebljavaju. Takva racu-
nala nisu kompatibilna (uskladiva) i programi koji se izvode na jednom standar-
du raCunala ne mogu se izvoditi na drugom. Dijelovi jednog standarda ne mogu
se upotrebljavati na drugom, iako se mogu razmjenjivati pojedini dokumenti.

Prvo osobno racunalo pod nazivom IBM-PC proizvedeno je 1981. godine u
ameriCkoj tvrtki IBM. Danas je u svijetu mnogo proizvodaca osobnih raCunala
koji rade po uzoru na IBM. Takva raCunala nazivamo kompatibilnima (uskladivi-
ma) s IBM-ovim standardom. To znaci da u IBM-PC kompatibilna racunala mo-
zmo umetati hardverske komponente radene po IBM-PC standardu (procesor,
radnu memoriju, tvrdi disk, grafiCku karticu, mreznu karticu...), odnosno raditi s
IBM-PC kompatibilnim softverom.

Racunalo Macintosh, Cesto ga nazivaju i samo ,Mac*, proizvod je tvrtke Apple.

lako danas ,Mac” raunala zauzimaju razmjerno mali postotak u dijelu osobnih
racunala, vrlo se Cesto susrecu u kompanijama koje se bave pripremom za
tisak odnosno obradom slike i videa.

Jednako tako, sa stajalista odrzavanja, s obzirom na razliCite sklopovske kom-
ponente te dijametralno razliCite operativne sustave, potrebno ih je razgraniciti i
planirati kao dvije zasebne aktivnosti.

U nastavku priru¢nika, a sa stajalista dijagnostike, teziste ¢e biti na PC kompa-
tibilnim racunalima.
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Ubrzana informatizacija i time i razvoj raCunala, uz sve dobre strane koje do-
nosi, neizostavno donosi i probleme, pa tako digitalne strukture postaju sve
slozenije, a time i zahtjevnije za odrzavanje. U skladu s time, sa slozenoscu
racunalne infrastrukture raste i slozenost dijagnostickih uredaja. Jednako se
tako povecava i vriieme za utvrdivanje kvara, ¢ime se, uz vrijeme do oporavka,
smanjuje ucinkovitost informacijskog sustava.

Navedeno donosi drukgiji pristup rieSavanju problema:

1. projektira se i proizvodi oprema koja ¢e osigurati automatsko testiranje i/
ili otkrivanje (detekciju) kvara;

2. uredaji se projektiraju i proizvode na nivou modula radi lakSe identifikacije
kvara i jednostavne zamjene modula;

3. izraduju se uredaji koji ve¢ imaju ugraden neki od dijagnostickin alata
(neovisno o tome je li rije€ o sklopovskoj ili programskoj dijagnostici).

1.2. Definicija informacijskog sustava

Puno je definicija informacijskog sustava. U osnovi se svode na Cinjenicu da mu
je svrha prikupljanje, obrada, pohranjivanje i distribucija informacija.

Moze se reci da je informacijski sustav skup svih resursa (podataka, metoda,
organizacije, tehnickih sredstava) za pruzanje informacija do kojih se dolazi pri-
kupljanjem, arhiviranjem, obradom i komunikacijom, a potrebnih za donoSenje
poslovnih odluka radi boljeg funkcioniranja organizacijskog sustava.

Mi ¢emo govoriti 0 informacijskim sustavima koji imaju racunalnu podrsku.

To znadi da se informacijski sustav sastoji od programa koji prihvacaju informa-
cije o stanju sustava i upisuju ih u bazu podataka i programa koji Citaju podatke
iz baze podataka i kreiraju izvjeSca.

Suvremeni informacijski sustavi, osim $to daju podatkovnu sliku realnog susta-
va, postaju i potpora odlucivanju. Pomocu tehnika, temeljenih na ,racunalnoj
inteligenciji“ (engl. Business Intelligence), mogu se iz informacijskog sustava
izvudi informacije koje mogu pomocdi npr. vodstvu tvrtke u sliedecoj poslovnoj
odluci. Izgradnju informacijskih sustava mozemo podijeliti u sliedece faze:
1. planiranje i definiranje zahtjeva za projektiranje i izgradnju informacijskog
sustava;
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2. analiziranje postojeceg informacijskog sustava i projektiranja novog u
okviru procesa, podataka i resursa s fokusom na korisnickim zahtjevima;

3. razvoj (programiranje, crtanje, prijavijivanje opisa sheme baze podataka

itd.);
4. testiranje;
5. uvodenjg;

6. odrzavanje.

U dana$nje vriieme kada se pojam visoke dostupnosti (engl. High Availability)
spominje kao imperativ, a dostupnost sustava mjeri se na dvije decimale, upra-
vo zadnja faza izgradnje informacijskih sustava, a to je odrzavanje i dijagnostika,
ima nezamjenjivu ulogu.

Pogledajmo to na primjeru klasteriranja, tj. grupiranja (engl. Clustering).

Kao rezultat visokog stupnja informatizacije, serverska neoperativnost (engl.
Downtime) moze biti iznimno skupa i prouzrociti goleme troSkove, pogotovo
ako je rije¢ o serveru za elektronicku postu (engl. Mail server), bazi podataka
ili o bilo kojoj aplikaciji potrebnoj za svakodnevno poslovanje. Danas se cjelo-
kupna pri¢a u informatici svodi na sintagmu ,koliko novaca, toliko muzike®, i
cjelokupni IT sektor vodi stalnu utrku izmedu cijene i performansi.

Termin ,visoka dostupnost odnosi se na performanse i redundantnost IT in-
frastrukture koja je na usluzi korisnicima u slu¢ajevima narusenog integriteta
sustava. Pri sagledavanju opsega naruSavanja integriteta sustava treba imati na
umu bilo koju komponentu koja moze dovesti do nestabilnosti, od npr. mrezne
kartice do unistenja cijelog podatkovnog centra (engl. Data Center).

U danasnjim uvjetima bitno je da su kompanije, odnosno IT sektor u njima, pri-
premliene na ispade bilo kakvih razmijera. Kao jedan od nacina postizanja viso-
ke dostupnosti moze se upotrebljavati klasteriranje, odnosno grupiranje (engl.
Cluster, Clustering).

Najjednostavnija definicija klasteriranja bila bi skupina racunala koja rade zajed-
no da bi odrzala pokrenutim zajednicki set aplikacija s kojim predstavljaju jedan
logiCan server/klijentski sustav. RaCunala u klasteru su fiziCki povezana preko
lokalne mreze (LAN) ili interneta (WAN).

Mrezna povezanost omogucuje da klijentski upiti i/ili opterecenja budu preba-
Ceni s jednog raCunala na drugo u slucaju ispada onog prvog.
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Upravo takvo okruzenje daje cjelovitu sliku slozenosti gdje se sva znanja stece-
na u predmetima koja se bave operativnim sustavima, mrezama itd. ujedinjuje
u kvalitetno odrzavanje i dijagnostiku visoko tehnoloskih sustava. U takvim si-
tuacijama potrebno je:

1. provjeriti mozebitne probleme prilikom same instalacije;
2. napraviti provjeru fiziCkih diskova;

3. provjeriti funkcionalnost optickih i/ili SCSI vodova;

4

utvrditi postojanje TCF/IP konekcije na relaciji posluziteljski nod
- posluziteljski nod, klijent > posluziteljski nodovi;

5. provjeriti postojanje sistemsko-administrativnih problema;
6. osigurati optimalne uvjete rada (klimatizacija);
7. osigurati besprekidno napajanje itd.

Vidljivo je da sistemsko-mrezni administrator mora dobro poznavati sklopovlje,
aktivnu i pasivhu mreznu opremu, operativne sustave itd.

U ovom je priru€niku dan pregled dviju glavnih komponenti za postizanje
visoke dostupnosti racunala odnosno informacijskih sustava: dijagnosti-
ke i odrzavanja.

U prvom dijelu priru¢nika dan je pregled odrzavanja i dijagnostike slo-
zenijih informacijskih sustava, dok je u drugom dijelu priru¢nika fokus je
na dijagnostici i odrzavanju racunala, kao okosnice bilo kojeg slozenog
informacijskog sustava.

Odrzavanije Cini skup akcija s ciliem da se sustav zadrZi ili vrati u stanje u kojem
mora izvrSavati zadanu funkciju. S obzirom na pristup, dijelimo ga na:

e aktivno,
e pasivno i
e korektivno odrzavanje.

Dijagnostika je zakljuCivanje o vjerojatnim pogreSkama informacijskog sustava
na temelju promatranja i analize rezultata ucinjenih testova.
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1.3. Vrste odrzavanja

Za ispravan i dugotrajan rad racunala potrebno je redovito provoditi odrzava-
nje. Grubo i nestru¢no rukovanje komponentama ili smjestanje racunala pokraj
izvora topline ili viage moze ozbiljino nastetiti komponentama i prouzrociti trajna
ostecenja.
Odrzavanje racunala mozemo podijeliti u tri dijela:

e aktivno,

® pasivno i

e korektivno odrzavanje.

Kako biseinformacijskisustaviopcéenito, odnosnoracunala, zadrzali ufunkcijikoja
im je namijenjena, potrebno je voditi brigu o njihovom odrzavanju. Proces odrza-
vanja nastoji se uredivati odredenim pravilima, a sve radi postizanja zadovoljava-
juceraspolozivosti kaoiosiguranja sigurnosnih uvjeta kako zaljude takoiza okolis.
U proslosti su se pravila uglavnom temeljila na strogo utvrdenim periodi¢nim
rokovima aktivnosti pregleda, a navedeni su se rokovi temeljili uglavhom na
iskustvenim spoznajama.

Razvojemiprimjenom novih tehnoloskih rieSenjamijenjaseistrategijaodrzavanija.
Od isklju€ivo periodicki zadanih aktivnosti na aktivnom (preventivnom) odrzava-
nju prelazi se na mogucnost aktivnog odrzavanja prema stanju sustava. Kako
bi se to u praksi i provelo, potrebno je u znatno vecoj mjeri provoditi analizu in-
formacijskih sustava odnosno racunala i posluzitelja, te razne vrste periodickih
mijerenja (engl. Benchmark).

Jednako tako, sve veca slozenost informacijskih sustava mijenja trendove u
odrzavanju, gdje se sve viSe paznje poklanja pasivhom odrzavanju, tako da ono
danas postaje nezaobilazni dio.

Uz podjelu na aktivno i pasivno odrzavanje, moze se uvesti joS dodatna podjela
aktivhog odrzavanja, a to je ona prema tehnologiji radova, pa tako imamo:

e planirano i
e neplanirano odrzavanie.

Proces planiranog odrzavanja sastoji se od servisiranja informacijskog sustava
kako bi se sprijeCio nastanak kvara. U proces planiranog odrzavanja mogu se
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ukljuciti aktivnosti koje se temelje na planom utvrdenim postavkama. U planira-
no se odrzavanje svrstavaju:

e preventivno odrzavanje i

e modifikacije.
Preventivno je odrzavanje planirani proces koji se provodi na temelju strate-
gije odrzavanja odredene kompanije, a primjer takvog odrzavanja bila bi za-
mjena podsustava napajanja u nekom definiranom vremenskom razdoblju.
Modifikacija je planirani proces pri kojemu se intervencijama na odredenoj

komponenti informacijskog sustava mijenjaju tehniCke znacajke i poboljSava se
njegova funkcionalnost (npr. ugradnja dodatne memorije).

Proces neplaniranog odrzavanja sastoji se od popravaka odredenih kompo-
nenti informacijskog sustava nakon neplaniranog ispada ili kao posljedica po-
trebe za poduzimanjem hitnih mjera na komponenti nakon utvrdivanje nedo-
statka ili kvara.

Ako zelimo dalje rasclanjivati, odrzavanje mozemo podijeliti i prema knjigovod-
stvenom pracenju troSkova, pa tako postoji:

e redovito |

¢ investicijsko odrzavanje.
Sama organizacija ima znacajnu ulogu u procesu odrzavanja kako sa stajalista
ucCinkovitosti tako i sa stajalista troSkova, pri ¢emu postoji viSe mogucih nacina
organizacije:

e centraliziran i

e decentraliziran.
Za svaki od navedenih nacina odrzavanja postoji nekoliko nacina obavljanja
poslova:

e s vlastitim stru¢njacima (engl. Insorcing),

e s vanjskim izvodacima (engl. Outsorcing) i

e mjeSovito (kao naj¢esci nacin organizacije odrzavanja).
U procesu odrzavanja troSkovi imaju vrlo veliku ulogu. Zbog toga se nastoje

pronalaziti naCini njihovog smanjivanja, a da se istodobno ne dovede u pitanje
prvenstveno pouzdanost sustava.
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1.4. Aktivho odrzavanje

Pod aktivnim preventivnim odrzavanjem podrazumijevamo CiS¢enje racunala
i racunalnih komponenti od prasine, prljavstine, korozije ili bilo kakvih vanjskih
utjecaja oneciscenja komponenti, dodavanje novog procesora u visejezgrene
sustave, dodatne radne memorije, tvrdog diska i sl.

Aktivno odrzavanje takoder obuhvaca i izradu sigurnosnih kopija (engl. Bac-
kup), system restore toCki, uporabu disk cleanup alata, disk defragmentera i
sli¢nih alata za odrzavanje.

Zadatak je aktivnog odrzavanja zadrzavanje optimalnoga tehnic¢kog sta-

® njaracunala odnosno informacijskog sustava.

1.5. Pasivno odrzavanje

Pasivno preventivno odrzavanje ukljuCuje korake koje treba poduzeti kako bi-
smo racunalo zastitili od Stetnih utjecaja okoline.

Pod ovim se misli na to da raCunalo mora biti smjesteno u Cistoj, prozracenoj
prostoriji, normalne temperature. Vlaga je velik problem za racunalne kompo-
nente pa je strogo treba izbjegavati. Buduci da se danas racunalo upotrebljava
gotovo svugdie i u svim djelatnostima, ¢esto se moze vidjeti raCunalo koje se
nalazi u skuc¢enim, vruc¢im i zadimljenim prostorijama.

Radni vijek takvog racunala kradi je od tri do pet puta od onog koje se nalazi u
preporucenim uvjetima.

Servisi racunala koja su se nalazila u nepogodnim uvjetima ukljuCuju obveznu
izmjenu ventilatora i jedinice napajanja. Ventilatori su posebno pod utjecajem
vanjskih Cestica jer ih doslovce skupljaju na sebe. Jedinica napajanja je kompo-
nenta u Ciju unutrasnjost vanjske Cestice imaju izravan pristup. Nerijetko dolazi
do pregorijevanja komponenti takvih racunala.

Pasivno preventivno odrzavanje obuhvaca i postavljanje racunala na stabilna
mjesta. Naime, ¢ak i prijenosna racunala nisu osobito otporna na sustavne
treSnje i prenoSenja.
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1.6. Korektivnho odrzavanje

Korektivno se odrzavanje moze opisati kao vrsta odrzavanja koja se poduzima
kada su pojedina komponenta ili dio sustava pretrpjeli kvar. Ono se poduzima
radi povrata tog dijela ili sustava u prvobitno, radno stanje odnosno podrazu-
mijeva popravak sustava nakon ispada i vracanje u stanje da moze obavljati
predvidenu funkciju.

Korektivno odrzavanje podrazumijeva slijed akcija nad sustavom koji nije

@ radno sposoban.

Ovo je najcesdi nacin odrzavanija koji se danas primjenjuje, a ujedno je i prividno
najjeftiniji. Cijena tekuceg odrzavanja u ovom slucaju jednaka je 0. Odrzavanje
se obavlja tek nakon §to kvar nastupi, a Cesto uz kvar pojedinog dijela nastaje
Steta i na okolnim dijelovima i uredajima. Osim toga, pouzdanost sustava s ovim
nacinom odrzavanja je upitna, ona je izravno ovisna o pouzdanosti najslabije
komponente. Zastoji u radu ne mogu se predvidijeti kao ni vrileme potrebno za
popravak sustava. Da bi se izbjegli dulji zastoji uslijed kvarova pri ovom nacinu
odrzavanja, jedina je mogucnost imati sve dijelove sustava u pricuvi, $to znatno
poskupljuje odrzavanje. U danasnje vrileme kada raspolozivost sustava prelazi
99% godisnje, evidentno je da se ovim naCinom odrzavanja ne mogu odrzavati
znacajniji i skuplji sustavi, ve¢ sustavi za koje nije bitna dostupnost ili se ona iz
bilo kojeg razloga ne mjeri. Ovakav nacin odrzavanje moze se primjenjivati na
beznacajnije komponente ili podsustave.

Kod vrjednijih sustava ovakav nacin dolazi u obzir pod uvjetom da se za svaku
komponentu ili podsustav Cuva rezervni dio, medutim onda takvo odrzavanje
postaje neekonomicno.

TipiCan nacin ovakvog odrzavanje moze se vidjeti kod ku¢nih racunala i sli¢no.

1.6.1. Sistemska sala

Investicije u racunske centre (podatkovne centre, sistemske sale i sl.) predstav-
liaju znagajne investicije za svako poduzece s imalo zna&ajnijim informacijskim
resursima. Kao dio odrzavanja, namece se pitanje kako ga napraviti sigurnim.
U optjecaju je cijeli niz razli¢itih preporuka, standarda (1ISO, BS, DRP, BCP, DIN,
EU itd.) koje sa sobom nose cijeli niz manje ili vise jasnih, razumljivih i prihvatljivin
zahtjeva po pitanju izvedbi sistemskih sala.
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Najopsezniji i najsveobuhvatniji primjer pasivhog odrzavanja na razini informa-
cijskog sustava je izgradnja sistemskih sala te smjeStanje sklopovske opreme
u njihovo okruzenije.

Na taj se nacin najbolje osigurava sve potrebno za stabilan rad informacijskin
sustava u sklopu pasivnog odrzavanja, ukljuCujuci i postavljanje raCunala na
stabilna mjesta (bez vibracija), osiguravajuci im besprekidna napajanja i stabil-
nost napona.

U nastavku ¢e se uputiti na uvjete koji trebaju biti zadovoljeni kako bi u sklopu
pasivnog odrzavanija bili ispunjeni svi kriteriji na najbolji mogudi nadin.

Slika 1.7. Prikaz sistemske sale
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Kada govorimo o sigurnosti ICT resursa u sklopu pasivnog odrzavanja (engl. In-
formation and communication technologies) potrebno je imati na umu sliedece:

R

fiziCku sigurnost;
aplikativnu sigurnost;
sigurnost sklopovljg;

organizacijsku sigurnost.

Pod fizickom sigurnosc¢u podrazumijevamo prevenciju katastrofe koja ukljuCuije:

1.

o > 0D

zastitu od vanjskog pozara;
zastitu od unutarnjeg pozara;
zastitu od vode;

zastitu od dima;

tehniCku zastitu koja ukljuCuje kontrolu pristupa, protuprovalnu zastitu i
videonadzor;

operativnu sigurnost koja ukljucuje brigu oko napajanja, klimatizacije, ka-
bliranja i upravljanja alarmima.

Kada vodimo brigu o odrzavanju informatiCke opreme, namece se nekoliko
pitanja: koliki je stupanj ovisnosti kompanije o ICT infrastrukturi, koliko dana
kompanija moze ostati bez funkcionalne ICT infrastrukture, kolika je cijena ispa-
da serverskog sustava sat/dan te koliko ¢e zaposlenika biti pogodeno na nacin
da nece biti u stanju obavljati redovite radne zadatke u slu¢aju ispada mreznog
operativnog centra ili LAN-a. Zadnje, iako ne najmanje bitno, pitanje je o nacinu
pohrane podataka, odnosno na koji se nacin izvode sigurnosne kopije (engl.
Backup).

Kriteriji za dizajn sistemske sale:

N o o s~ bbb

maksimalna vrijednost temperature < 70 °C;
maksimalna vlaga < 85%;

protupozarni zidovi;

zaStita od prasine i vode za gaSenije;

zastita od dima;

zasStita od pada predmeta;

kontrola pristupa.
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U danadnje vrijeme, zastita od pozara, zbog specificnosti opreme (velika Steta

od

gasenja vodom ili pjenom), provodi se FM200 plinom koji smanjuje vrijed-

nost kisika u zraku.

Maksimalne dopustene vrijednosti

maksimalna vrijednost | maksimalna vlaga
temperature °C %
Magnetski medij
50 85
Posluzitelji

—
—
—

—_— 70 85
—
——
—
——
—
———

Pri

Slika 1.8. Maksimalne klimatske vrijednosti za pouzdan rad ICT opreme

planiranju odrzavanja namece nam se pitanje kakva nam sistemska sala

uopce treba. Najlaksi je odgovor dobiti izradom plana kontinuiteta poslovanja
(engl. Business Continuity Plan). Brzina i slozenost danasnjeg nacina poslova-

nja

znaci da poremecaj u trajanju od svega nekoliko sati moze imati katastrofal-

ne posljiedice za profit i ugled.

Navodimo samo neke od prijetnji s kojima se suocavaju suvremena poduzeda:

1.
2.
3.

vremenske nepogode;
gubitak servisa i usluga poput izvora elektricne energija;

kvar opreme izazvan strujnim udarom, kvarom uredaja, prestankom rada
sustava klimatizacije;

sigurnosni incidenti poput gubitka podataka, informatickog kriminala,
slu¢ajne ili namjerne objave povijerljivih informacija i sl.
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Evaluacija

i procesa

Slika 1.9. Shema kontinuiteta poslovanja

Planiranje kontinuiteta poslovanja na prvi je pogled skup i kompliciran proces s
upitnim rezultatima. Jednostavnije je ne Ciniti niSta i nadati se da ¢e se nezgoda
dogoditi nekome drugom. Za izradu ucinkovitog plana potreban je angazman
svih odjela kompanije — to je dugotrajan kruzni proces sa stalnim revizijama i
nadopunama.
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1.6.2. Uredaji za neprekidno napajanje

U slu¢aju nestanka napona gradske mreze racunalo se trenutacno gasi jer ono
samo nema mogucnost akumuliranja energije i neminovno dolazi do gubitka
podataka u radnoj memoriji ili, to je joS gore, moze doci do oStecenja zapisa
na samome disku ako je prekid nastao u trenutku Citanja ili pisanja s diska. Sa-
mim time dovest ¢e sustav iz stanja ,u radu” do stanja ,u otkazu“ ili ,u zastoju®.

Upravo su to situacije koje u odrzavanju zelimo izbjeci.

Neprekidni izvor napajanja (engl. Uninterruptible power source — UPS) baterijski
je rezervni izvor napajanja koji u sluCaju ispada elektroenergetskog sustava daje
potrebno napajanje za neometan rad informacijskog sustava/racunala.

U sluCaju nestanka struje preko ugradenih se baterija/akumulatora racunalu
osigurava napon gradske mreze u trajanju od nekoliko minuta do nekoliko de-
setaka minuta, ovisno o potrosniji racunalnog sustava i kapaciteta akumulatora/
baterije, $to je dostatno za pohranu podataka i iskljucivanje raunala ako u
meduvremenu ne dode do uspostavljanja napona gradske mreze. Razlikuje
se u odnosu na generatore jer je u stanju osigurati neometan dotok elektricne
energije. U praksi se Cesto upotrebljava kao premosnica (engl. Bypass), s obzi-
rom na ograni¢en kapacitet, do ukljucivanja elektrogeneratora. Uz osiguravanje
kontinuiteta u napajanju, svrha neprekidnih izvora napajanje je i stabilizacija na-
pona, a samim time i zastita elektronic¢ke opreme poput posluzitelja, racunala,
monitora i telekomunikacijske opreme.

Veli¢ina neprekidnih napajanja ovisi o njihovoj snazi, pri ¢emu se racuna da je
priblizno 200 VA potrebno za funkcioniranje raCunala bez monitora.

Dobra svojstva imaju UPS uredaiji tipa ,,off-line” koji posjeduju stabilizator napo-
na (engl. Automatic Voltage Regulator) koji ublazava kolebanje napona gradske
mreze, Cak u rasponu od 150 V do 300 V. Za UPS je bitno i vrijeme potrebno
da ,shvati“ nestanak napona gradske mreze i generiranja napona iz vlastitog
DC / AC (engl. Direct current/Alternate current) pretvaraca, odnosno vrijeme
odziva (engl. Response time/Switching time) po nestanku napona gradske
mreze koje kod dobrog ,off-line* uredaja iznosi manje od 5 ms.

Oblik generiranoga izlaznog napona takoder je bitan, te moze biti pravokutni
oblik ili neka njegova varijanta najbliza sinusnom obliku, ili sinusni oblik sto, na-
ravno, poskupljuje uredai.
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Slika 1.10. Neprekidna napajanja

1.6.3. Sustav nadzora

Nagli razvoj tehnologija, servisa i aplikacija brojne kompanije suoCava s
problemom povecanog broja sustava u korporativnim LAN mrezama, Sto
dovodi do otezane dostupnosti kako usluga tako i same komunikacije.
Paralelno s time raste potraznja za integriranim sustavima nadzora.

Radi ubrzavanja procesa rasta korporativnih informacijskih sustava te sto br-
zeg uklanjanja poteskoca u radu, danas se na trzistu nudi nekoliko sustava za
daljinski nadzor i upravljanja IT infrastrukturom s jednog mjesta. Nazivamo ih
sustavima za upravljanje mrezom (engl. Network Management Systerm — NMS).
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Ovakvim proaktivnim pracenjem sustava moguce je na vrijeme zamijetiti moze-
bithe poteskoce u sustavu i odgovoriti na njih u najkracem moguc¢em roku. U
sluCaju kvara sustava il neke od njegovih komponenti, moguce je i pravodobno
reagiranje. Pohranjene informacije omogucavaju kreiranje izvjeStaja o kvaliteti
mreze te sluze kao ulazna kalkulacija prilikom planiranja IT infrastrukture ili ugo-
vora o razini usluge (engl. Service Level Agreement).

Kao integralni dio odrzavanja, vrlo bitna komponenta je provedba sustava

@ zastite (engl. Safety System) i nadzora (engl. Monitoring).

1.7. Pojmovi u dijagnostici i odrzavanju

Da bismo lakSe razumijeli svrhu dijagnostike, u nastavku ¢e se navesti nekoliko
definicija.

1.7.1. Definicija sustava

Sustav je skup kompozicija komponenti, sklopova i podsklopova uredenih i
medusobno povezanih tako da se postigne zelijena funkcionalnost sustava i/
ili servisa uz, za taj sustav, prihvatljive performanse i pouzdanost. Sam dizajn
kompozicije komponenti te nacin na koji su one u medusobnoj ovisnosti izravno
utiecu na pouzdanost sustava.

Model sustava opisuje nam s dovoljnom to¢noséu ponasanje odnosno dinami-
ku realnog sustava pod odredenim uvjetima.

Razlikujemo dva modela sustava:
1. kvalitativni model (engl. Qualitative Model) — ponaSanje sustava opisano
heuristicki;
2. kvantitativni model (engl. Quantitative Model) — model sustava opisan di-
ferencijalnim i algebarskim jednadzbama.

1.7.2. Definicija pouzdanosti

Pouzdanost (engl. Reliability) se definira kao sposobnost odredene kompo-
nente, sustava ili servisa da radi bez prekida (engl. Downtime) u odredenom
vremenskom razdoblju.
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1.7.3. Definicija dostupnosti

Dostupnost (engl. Avaliability) se definira kao vjerojatnost sustava da radi isprav-
no i bez prekida odnosno da odraduje dodijelienu mu ulogu. U naravi, raspo-
lozivost predstavlja vjerojatnost da sustav nece imati prekida u radu niti ¢e biti
potreban bilo koji vid oporavka u vremenu kada se trazi njegov rad.

1.7.4. Definicija kvara

Kvar (engl. Fault) je nedopusteno odstupanje jednog ili vise parametara od pri-
hvatljive ili uobiCajene standardne vrijednosti.

1.7.5. Definicija otkaza

Otkaz (engl. Failure) je stalni ili potpuni prekid dostupnosti odredenog sustava i/
ili servisa, ali u okruzenju normalnih radnih uvjeta.



Osnove dijagnostike

2. Osnove dijagnostike

Bez obzira na to koliko kvalitetno racunalo kupili i koliko kvalitetne komponen-
te u njega ugradili, pitanje je trenutka kada ¢e neka od tih komponenti poceti
stvarati probleme, bilo u obliku pogreSaka u radu ili Cak i potpunog otkazivanja.

Racunalne se komponente danas proizvode diliem svijeta i proizvodaci dosta
Cesto, kako bi smanijili troSkove, a time i ponudili konkurentnu cijenu na trzistu,
zaobilaze najbitniji korak, a to je testiranje. Krajnji korisnik posjecuje servis, a
racunalni su serviseri suoCeni s tisu¢ama razlicitih dijelova, stotinama proizvo-
daca i jednako toliko razliCitin problema.

Upravo ti racunalni serviseri moraju brzo pronadi koja od komponenata racuna-
la stvara probleme, a to je Cesto vrlo slozen proces u kojem je najve¢a pomo¢
iskustvo.

Prije pristupanja bilo kakvom rieSavanju kvara na racunalu, korisnika koji je pri-
javio kvar detaljno treba ispitati 0 samom racunalu, kvaru i trenutku kada se
to dogodilo. Treba imati na umu da nasi korisnici nisu profesionalci i raCunalni
stru¢njaci te da su odgovori tipa: ,Samo se iskljucio...”, ,Ne znam sto mu je...” i
slicno najbolje sto vam kao informaciju mogu ponuditi. Vi ste ti od kojih se oCe-
kuje postavljanje pitanja na koja ¢e korisnik znati odgovoriti. O ovoj ¢e temi vise
rijeci biti u sliedecim poglavljima.

Provjerite na samom pod&etku je li problem uopce sklopovski. Cesto se doga-
da da neispravna instalacija operativhog sustava dovede do nestabilna rada
racunala. Upravljacki programi uredaja (engl. Driver) takoder mogu prouzrociti
nestabilnost ili nedostupnost racunala odnosno sustava,npr. dodavanjem nove
graficke kartice u racunalo te njezinom pogreSnom konfiguracijom moguce je
vrlo lako posti¢i nepostojanje slike na zaslonu monitora. Lako je posumnjati da
je rije€ o neispravnomu monitoru ili grafickoj kartici, mozda ¢ak i kabelu, ali kvar
je moguce utvrditi dijagnostikom i tako ustedijeti i vrijeme i novac.

Dijagnostika je, dakle, proces otkrivanja kvarova i njihovih uzroka. Mogu-
® cCeju je provoditi hardverski i softverski, ovisno o problemu.
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2.1. DijagnostiCki sustav

U posliednjin nekoliko godina, paralelno s razvojem informacijsko-komunika-
cijskih tehnologija (engl. Information Telecommunications Technology — ICT)
razvijali su se i dijagnosticki sustavi. Nije proSlo puno vremena kada su se in-
formacijski sustavi, ako su se, gledano s danasnjeg stajalista, uopce tako mogli
nazivati, svodili na jednostavno mrezno dijelienje dokumenata i pisaca (engl.
File and print sharing). Danasnje informacijske sustave povezuju razliCite teh-
nologije:

1. telekomunikacijske infrastrukturne mreze (kabelska kanalizacija, svjetlo-
vodni i bakreni kabeli);

svjetlovodne transmisijske mreze (PDH, SDH, WDM);
IP/MPLS komunikacijske mreze (MAN,WAN);
bezicne Sirokopojasne mreze (WIMAX);

digitalne mikrovalne radio-relejne sustave;

mobilne i fiksne radijske mreze (UHF/VHFETETRA);
satelitske komunikacije;

GSM/UMTS mreze.
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Informacijski su sustavi sve slozeniji pa u njima nalazimo baze podataka sa su-
stavima za upravljanje relacijskim bazama podataka (engl. Relations database
management — RDBMS), virtualne posluzitelje, posluzitelje za elektroniCku po-
Stu, sustave za upravljanje korisni¢kim podacima (engl. Customer relationship
management), IP telefoniju itd.

Jednako tako, ako uzmemo u obzir da su datoteke koje su se nalazile na poslu-
zitelima bile daleko manije, da su baze podataka bile u tekstualnim datotekama
itd. jednostavno je izraCunati da se i promet mrezom udvostrucio nekoliko sto-
tina puta.

Imajuci sve u vidu, razvidno je da su i danasnji dijagnosticki sustavi morali bitno
napredovati.

Osnovna ideja u izgradnji inteligentnih sustava dijagnostike i nadzora je ugrad-
nja i upotreba logike zakljuCivanja, a time i donoSenja odluka svojstvenih Covje-
ku te mogucnost uspjeSnog vodenja procesa u nepredvidljivim okolnostima.
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Ovakvi su sustavi zasnovani na bazi znanja o procesima odnosno sustavima
koji se nadziru, $to znaci da za njihov rad nisu dovoljini samo mijereni podaci
vec su ovisni 0 kvalitetnoj bazi znanja (engl. Knowledge database) o samom
procesu i/ili nadziranom sustavu.

Osnovni dijagnosticki sustavi postoje u dvije tehnike:
¢ tehnici strukturne dijagnostike i

e tehnici funkcionalne dijagnostike.

2.1.1. Stanja sustava

Stanje informacijskog sustava je opis stupnja mogucnosti realizacije namijenje-
ne funkcije. Prema teoriji pouzdanosti tehniCki sustav moze imati tri temeljna
operativna stanja:

1. stanje sustava ,u radu®,
2. stanje sustava ,u otkazu® i

3. stanje sustava ,u zastoju”.

Sa stajalista iskoristivosti i ovisno o znacajki sustava radno stanje ,u otkazu®
mozemo smatrati i kao smanjenje radne iskoristivosti ili stanje ,u zastoju”.

Koja je razlika stanja ,,u otkazu“ i stanja ,u zastoju, te kada se pojavljuje slucaj u
kojem je stanje ,u otkazu“ zapravo stanje smanjene radne iskoristivosti?

Informacijski sustav koji se nalazi u stanju kvara oznacava svako stanje sustava
koje odstupa od definiranih znacajki (projektiranih, specificiranih, oekivanih...).
Bez obzira na to moze i uslijed pojave kvara sustav nastaviti funkciju sa sma-
njenim performansama ili nastaje zastoj uzrokovan pojavom kvara, u teoriji po-
uzdanosti smatra se da je takav sustav izvan svoje funkcije.

Postoje razliCiti temelji analize kvarova pa kvarove mozemo primjerice di-
jeliti prema opsegu, uzroku ili bilo kakvoj osnovi koja nema uzrok u funkci-
ji sustava, koja nije inherentna sustavu. Ovako nesustavno analizirani kva-
rovi sustava mogu se dalje analizirati, medutim to nas nikamo ne bi dovelo.
Bitno je naglasiti, da bi neki sustav radio ispravno, dovoljno je da sve njegove
komponente funkcioniraju ispravno. U realnim situacijama za ispravnu funkciju
sustava nuzno je, iako ne i dovoljno, osigurati funkciju svih komponenti. Potes-
koce se mogu pojaviti kada komponente same za sebe rade u dopustenim gra-
nicama, ali na rubu tolerancijskih vrijednosti. Takvim radom, zbrajajuci ukupna
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odstupanja u okviru dopustenih granica, konacni rezultat funkcionalnosti susta-
va moze biti izvan okvira definiranih za odredeni sustav. U konacnici nam to zna-
Ci da je sustav u kvaru. Ovakav uzrok kvara Cest je kod elektronickih sustava.
Kod sustava sa zalihoséu dovoljno je, ali ne i nuzno, da sve komponente su-
stava rade ispravno. Kada imamo zalihost neke komponente sustava, ¢esto se
dogodi da sustav radi ispravno iako neka njegova komponenta ne radi ispravno
ili punim kapacitetom.

Svako stanje informacijskog sustava koje odstupa od radnog stanja de-
finiranog prethodno odredenim specifikacijama zadovoljava kriterij da se

o proglasi ,,sustavom u kvaru®.

Da bismo kvar informacijskog sustava mogli jednostavnije dijagnosticirati, dije-
limo ih na:

e inherentnei

® neinherentne kvarove,

Kvarovi koji sustavu nisu inherentni odnosno ne potjecu od osnovne funkcije
sustava nazivamo neinherentnim kvarovima, a mogu biti posliedica nepravil-
nog rukovanija, prirodnih katastrofa i sl. Takvi se kvarovi u naravi ne istrazuju niti
se radi posebna dijagnostika.

Druga vrsta kvarova informacijskih sustava su kvarovi koji su posliedica same
funkcije sustava. Ovi su kvarovi posliedica propisane radne aktivnosti odnosno
funkcije sustava i nastaju samo tijekom same funkcije sustava. Nazivamo ih
inherentni kvarovi. Dijele se u tri glavne skupine: pocetne kvarove, sluCajne
kvarove i kvarove zbog istroSenosti.

Upravo se na zadnja dva moze utjecati pravilnim odrzavanjem.

Pocetni kvarovi

Pojavijuju se odmah nakon pustanja sustava u rad, a uzrok im mogu biti: ne-
kvalitetna izrada komponenti (ili podsustava), pogresna instalacija i nedovoljna
kontrola kvalitete. Uglavnom se otklanjaju zahvatima odrzavanja tijekom jam-
stvenog roka.

lako su pocetni kvarovi nesto Sto se ne prizelikuje, ustalio se naziv uhodavanija
(engl. Burn in period) kao razdoblje u kojem se otklanjaju pocetni kvarovi. Kom-
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ponente koje su uzrokovale pocetni kvar zamjenjuju se nakon dijagnosti¢kog
postupka.

Slucajni kvarovi

Pocinju se pojavljivati od samog pocetka rada sustava, diferencijalno dijagnostic-
ki tesko ih je razlikovati od pocetnih kvarova. Uzroci se ne mogu precizno odre-
diti, a pretpostavka je da su posljedica nepredvidivih pogreSaka u samim kom-
ponentama sustava. Pretpostavka je da su posliedica unutrasnjin naprezanja
uzrokovanih npr. povisenom radnom temperaturom ili naponskim oscilacijama.
U okviru odrzavanja, na takve se kvarove moze utjecati pravilnim hladenjem
sistemskih sala te osiguravanjem besprekidnih napajanja.

e Napajanje elektricnom energijom izvodi se putem dvaju nezavisnih izvora
energije (dvije trafostanice). Na svakoj se grani napajanja nalazi genera-
tor sa zalihom goriva za najmanje 24 sata rada te mogu¢noScu punje-
nja goriva u radu. Iza generatora se nalazi serija uredaja za besprekidno
napajanje (UPS) te statiCke sklopke (STS) sposobne prebaciti napajanje
s jednog na drugi izvor bez utjecaja na rad IT informacijskog sustava.
Svaki je uredaj u sistemskoj sali napajan s obje grane istodobno, tako da
i sam ima redundantno napajanje.

Bitno je napomenuti da se ne mogu sprijeciti niti najintenzivnijim odrzavanjem,
ali se u bitnom omijeru moze smanijiti njihov postotak. Utjecaj slu¢ajnih kvarova
takoder se moze smanijiti primjenom kvalitetnih dijagnostickih sustava i sustava
nadzora. Posliedice takvih kvarova mogu se ublaziti pravilnom arhitekturom
informacijskih sustava.

Kvarovi zbog istroSenosti

Pojavljuju se zadniji. Pod pojmom istroSenosti ne podrazumijeva se samo fiziCka
istroSenost vecd istrosenost resursa u bilo kojem obliku. Kvarovi zbog istroSe-
nosti mogu se u potpunosti eliminirati pravodobnim preventivnim odrzavanjem.

Vijek trajanja
Vijek trajanja vremensko je razdoblje koji protekne od zavrSetka razdoblja uho-
davanja do trenutka zakazivanja prve komponente. Izrazava se u satima.

Bitna je varijabla pri odredivanju zahvata preventivnog odrzavanja.
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2.2. Pouzdanost

Nakon §to smo naucili razlikovati stanja sustava, sliedeca definicija opisuje ko-
liko je vierojatno da ¢e sustav nakon odredenog vremenskog razdoblja prestati
raditi, odnosno prijeci iz ,stanja u radu” u ,stanje u zastoju”.

U posliednje vriieme teorija pouzdanosti postaje sve vise ne samo sastavni-
ca (integralni dio) ve¢ i pristup koji ujedinjuje, objedinjuje postupke studiranja,
planiranja, dizajniranja, konstruiranja, izgradnje (izvedbe), vodenja (upravijanja
i regulacije) i uporabe (eksploatacije) tehnickih sustava i tehnoloskih procesa.

Zasto?

Najjednostavnije receno, zbog toga Sto se teorija pouzdanosti, u osnovi, bavi
kvarovima i zastojima, ali i popravcima te unapredenjima informacijskih, a u
konacnici i tehnic¢kih sustava u cijelosti.

Teorija pouzdanosti treba postati orude koje ¢e sistemskim administrato-
rima omoguciti da na temelju poznavanja informacijskog sustava predvi-
de njegovo ponasanije, otkriju i identificiraju podrucje povec¢anog rizika te
time planiraju odrzavanje sustava.

Pouzdanost je vjerojatnost da ¢e sustav raditi na predvideni nacin u odre-
denom vremenu i u predvidenim radnim uvjetima, uz minimalne prekide
uzrokovane pogreSkama u dizajnu ili radu.

2.2.1. Analiti€ki izraz za pouzdanost komponente

Na osnovi podataka o kvarovima komponenata odredimo analitiCki izraz za
pouzdanost komponente.

Pri tome pretpostavljamo da podaci opisuju skup od N identicnih komponenata
koje pocinju raditi u trenutku t = 0.

Nakon nekog vremena dogadaju se kvarovi na promatranim komponentama
i treba utvrditi da se kvar dogodio u trenutku t = t, gdje je T vrijeme rada bez
kvara komponente odnosno vrijeme do kvara.



Funkcija razdiobe (kvara) je funkcija nepouzdanosti, a izrazava se formulom:
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QB =P {t=t

Funkciju gustoce vjerojatnosti kvara komponente izrazavamo formulom:

aty = 220~ o

Funkcija pouzdanosti onda izgleda kao:

1-Qt)=1-P{r=tl =P{rt=t}

Slika 2.1. Funkcija pouzdanosti i nepouzdanosti




DIJAGNOSTIKA | ODRZAVANJE IT SUSTAVA

2.2.2. Serijski spoj komponenti sustava

Kako pouzdanost sustava ovisi 0 pouzdanosti njegovih komponenti i nac¢inu
njihove povezanosti, a krajnji vijek svake komponente je konacan, razli¢itim na-
¢inima dizajna i arhitekture sustava nastoji se podici ta pouzdanost. Ekspo-
nencijalna razdioba kvarova opisuje raspodijelu koja od pocetnog vremenskog
trenutka kada je raspodijela jednaka nuli raste te se asimptotski priblizava vrijed-
nosti da ¢e se sigurno otkazati.

Komponente (kao i sami sustavi) mogu biti povezane u seriju, paralelno i kom-
binirano.

U serijskoj konfiguraciji, otkaz bilo koje komponente (odnosno podsustava) re-
zultira ispadom cijelog sustava. U vecini sustava, ako se on promatra na razini
njegovih podsustava, rijeC o serijskoj konfiguraciji.

—> {4 |—> 2 [—>e00e——> n |—>

Slika 2.2. Serijski spoj komponenti sustava

Na primjeru raCunala, ¢ine ga Cetiri osnovna podsustava:
1. mati¢na plocCa;
2. procesor;
3. tvrdi disk;
4

izvor napajanja.

Drugim rije€ima, da bi sustav ispravno radio, moraju raditi sve komponente.

Pouzdanost sustava u tom je slu€aju definirana izrazom:

R, =PX nnX,~n..X)
- POPOUX) PO . PO, X, )

gdje je: RS = P(X1) P(X2)... P(X n), odnosno
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lli, izrazeno pomocu pouzdanosti pojedinacnin komponenti sustava:

-

By

I
'

Ny

/

Primjer: Tri racunala Cine sustav i povezani su u seriju glede pouzdanosti. Po-
uzdanost sustava 1 je 99,5%, podsustava 2 je 98,7% i podsustava 3 je 97,3%
u rezimu od 100 sati rada. Kolika je pouzdanost sustava u vremenskom okviru
od 100 sati rada?

Prema tre¢em izrazu, ukupna pouzdanost sustava je:

R, =R;:R, R,=0.995-0.987 - 0.973 = 0.95549 = 95.55%

Iz navedenog se lako moze zakljuciti da pouzdanost sustava sa serijski spoje-
nim podsustavima (komponentama) uglavnom odreduje komponenta s najma-
njom pouzdanosdu.

Analogno tomu, moze se zakljuCiti da s povecanjem broja serijski spojenih
komponenti (podsustava) pada ukupna pouzdanost sustava.

Nazalost, ponekad nemamo utjecaja na sam dizajn sustava, odnosno koliko ¢e
podsustava biti serijski ovisno, ali u takvim slu¢ajevima trebamo planirati i samo
odrzavanje takvih sustava.

2.2.3. Paralelni spoj komponenti sustava

Kod paralelnog spoja komponenti odnosno podsustava barem jedna kompo-
nenta mora raditi da bi sustav bio funkcionalan. Komponente povezane para-
lelno u sustavu nazivaju se redundantnima. Redundantnost je bitan koncept u
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realizaciji posebno znaCajnih sustava, odnosno sustava od kojih se zahtijeva
visoka dostupnost (engl. High Avaliability).

Slika 2.3. Paralelni spoj komponenti sustava

Vjerojatnost otkaza odnosno nepouzdanost za sustav s n neovisnih paralelnih
komponenti jednaka je vjerojatnosti da istodobno otkazu sve komponente su-
stava.

Nepouzdanost sustava u tom je slu¢aju dana izrazom:

Q, :P(X N X, X)
= PX)PX X)) PIXIX.X) ... PX IXX,..X )

gdje je QS — nepouzdanost sustava, Xi — sluCaj da je i-ta komponenta van
funkcije te P(Xi) — vjerojatnost da je i-ta komponenta neispravna, tj. ,u otkazu®.
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U informacijskim tehnologijama vrlo je bitna pouzdanost sustava i postoje mno-
ge tehnologije kako bi se ona postigla.

Dva nacina postizanja visoke pouzdanost, upotrebom paralelnog spoja kom-
ponenti sustava u Microsoftovim tehnologijama, nalazimo pod nazivima: Win-
dows failover clustering i Network load balancing.

Visoka dostupnost (engl. High Availability) pojam je koji se sve ¢eSce spominje
pri gradnji informacijskih sustava.

Namjena mu je povecati dostupnost sustava, smaniiti vrijeme oporavka (engl.
Downtime) te povecati upravljivost sustava.

Pri razumijevanju visoke dostupnosti bitno je razlikovati mogucnosti postizanja
visoke dostupnosti na razini same aplikacije ili servisa te na razini samog ope-
rativnog sustava, u ovome slucaju Windows 2008 Servera.

2.2.4. Windows failower clustering

Kao rezultat informatizacije, serverski downtime moze biti iznimno skup i prou-
zrocCiti goleme troSkove, pogotovo ako je rije¢ o mail serveru, bazi podataka ili
o bilo kojoj aplikaciji potrebnoj za svakodnevno poslovanije.

Danas se cjelokupna pri¢a u informatici svodi na sintagmu ,,Koliko novca, toliko
muzike" i cjelokupni IT sektor vodi stalnu utrku izmedu cijene i performansi.

Termin ,visoka dostupnost® odnosi se na performanse i redundantnost IT in-
frastrukture koja je na usluzi korisnicima u slu€ajevima narusenog integriteta
sustava.

Pri sagledavanju opsega naruSavanja integriteta sustava treba imati na umu bilo
koju komponentu koja moze dovesti do nestabilnosti, od npr. mrezne kartice do
unistenja cijeloga podatkovnog centra (engl. Data Center).

U danasnjim uvjetima bitno je da su kompanije, odnosno IT sektor u njima,
pripremljene na ispade bilo kakvih razmijera.

Kao jedan od nacina postizanja visoke dostupnosti odnosno paralelnog
’ spoja sustava moze se upotrebljavati klasteriranje, odnosno grupiranje
®  (engl. Cluster, Clustering).
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Najjednostavnija definicija klasteriranja bila bi skupina racunala koja rade zajed-
no da bi odrzala pokrenutim zajednicki set aplikacija s kojim predstavljaju jedan
logiCan server/klijentski sustav.

Racunala u klasteru fiziCki su povezana preko lokalne mreze (LAN) ili interneta
(WAN).

Mrezna povezanost omogucuje da klijentski upiti i/ili opterecenja budu preba-
¢eni s jednog racunala na drugo u slucaju ispada onog prvog. Takav nacin rada
nije dostupan za samostojece servere.

S operativnim sustavom Windows 2008 predstavljeno je mnogo novih moguc-
nosti, ponajprije tehnoloskih, koje ¢e pomodi podizanju sigurnosti i dostupno-
sti raCunala povecavajudi produktivnost i istodobno smanjujudi troSak imanja
(engl. Total Cost of ownership — TCO).

Failover Klasteriranje najbitnija je znaajka operativnog sustava Windows 2008,
koja moze povecati stupanj visoke dostupnosti.

U slu€aju nedostupnosti jednog noda, potpunu funkcionalnost preuzima drugi
nod i tako osigurava kontinuitet usluge. Taj proces ,preuzimanja“ naziva se
failover.

Failover klasteriranje koje nalazimo u operativnom sustavu Windows 2008 pru-
Za visoku dostupnost i prosirivost za kljuéne kompanijske aplikacije kao $to su
baze podataka, sustavi elektroniCke poste i datoteCni sustavi.

Danas se failover klasteri sve viSe upotrebljavaju radi konsolidacije serverske
infrastrukture.

2.2.5. Network Load Balancing

Network Load Balancing servis (NLBS) Microsoftov je proizvod koji sluzi za kla-
steriranje i balansiranje opterecenja, Cija je namjera pruziti visoku dostupnost i
pouzdanost te skalabilnost.

NLBS je namijenjen za aplikacije s malim setovima podataka koji se relativno
rijetko mijenjaju, a najcesci primjer su web-stranice.

Takve se aplikacije nazivaju stateless, a primjeri su im Web, File Transfer Proto-
col i Virtual Private Networking (VPN).
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Klijenti aplikaciji pristupaju u odvojenim transakcijama, ¢ime se pruza moguc-
nost distribuiranja zahtjeva izmedu viSe racunala kako bi se podjednako raspo-
dijelilo opterecenije.

Trenutacna mana NLBS rjeSenja je $to ne postoji automatsko uklanjanje raCu-
nala iz klastera u slu€aju kvara na samoj aplikaciji.

Tako da, ako imamo web-stranice podignute uz ujednacavanje opterecenja
(engl, load balancingu) te nam jedan od web-servera ne vrati pravovaljani odgo-
vor, on Ce i dalje ostati u klasteru i ne¢e doci do njegova ,izbacivanja“.

Kao prevencija takvih sluCajeva upotrebljavaju se skripte koje provjeravaju
ispravnost web-stranica te u slucaju njihova nedovolino dobra odgovora po-
krecu naredbe za ,izbacivanje®. Primjer naredbe je npr. wibs drainstop ili wibs
stop. Tek ¢e takva naredba napraviti izbacivanje jednog ili vise nodova iz load
balancinga.

Network Load Balancing klaster Cini viSe posluzitelja, najmanje dva s

’ Windows Serverom 2008 kao operativnim sustavom, a takoder je primjer
®  paralelnog spajanja komponenti sustava.

lako NLBS omogucuje ujedinjavanje tzv. aplikacijskih servera osiguravajuci sve
ono $to nije moguce napraviti s jednim, prema klijentima NLBS uvijek prezentira
jednu IP adresu.

U trenutku kada se odluujemo na implementaciju visoko dostupnih riesenja
za tzv. business critical aplikacije, odnosno servise, potrebno je voditi brigu
0 mogucnostima racunala koja ¢e ih opsluzivati. Tako moramo voditi brigu o
povecanju korisnika, povec¢anju prometa i nacinu kako ¢e ona odraditi sve te,
njima upucene, zahtjeve.

Da bismo ispunili ove preduvjete, rieSenje mora biti visoko dostupno i vrlo pro-
Sirivo.

Upravo NLB povecava dostupnost i proSirivost za rieSenja kod kojih je potrebna

preraspodjela optere¢enja na vise racunala, odnosno balansiranje.

Shematski prikaz load balancinga prikazan je na slici u nastavku.
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Slika 2.4. Shematski pristup network load balancinga

Povecanje dostupnosti i proSirivosti ovisi 0 uslugama, odnosno servisima. Ra-
Cunala s operativnim sustavom Windows 2008 mogu pruziti visoku razinu kako
pouzdanosti tako i performansi.

No network load balancingom mozemo postici ravhomjernu viSu razinu dostu-
pnosti.

Balansiranje mreznim opterecenjem obuhvaca viSe posluzitelia, a najmanje
dva, s Windows 2008 kao operativnim sustavom.

Kombinacija viSe posluzitelia daje vec¢e mogucnosti od jednog. NLBS distri-
buira klijentske zahtjeve medu serverima kako bi se poboljSala skalabilnost.
Ako je jedan od servera sa smanjenim ili gotovo nikakvim performansama (de-
gradacija), klijentski ¢e se zahtjev preraspodijeliti na ostale servere kako bi se
poboljSala ili zadrzala dostupnost.
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NLB podize skalabilnost i dostupnost sa servisa, odnosno aplikacije koje upo-
trebljavaju TCP ili UDP protokol.

Dizajn Network Load Balancinga uklju€uje identifikaciju aplikacija, odnosno
servisa koji uop¢e mogu imati koristi od takvoga nacina rada, brigu da takvo
rieSenje bude sigurno i da osigurava prosirivost i dostupnost.

2.3. Raspolozivost

Raspolozivost sustava definira se kao kriterij za performanse sustava koje do-
pustaju oporavak, a ukljucuje aspekte kako pouzdanosti tako i odrzavanja su-
stava.

U zivotnom se ciklusu sustava izmjenjuju razdoblja u kojima on ispravno radi i
razdoblja kvara odnosno popravaka. Sto su razdoblja kvara odnosno poprava-
ka kraca, to je raspolozivost sustava odnosno njegova operativna iskoristivost
veca.

Postoje razliCite klasifikacije raspolozivosti sustava:
1. trenutacna,
2. prosjecnai

3. operativna raspolozivost.

2.3.1. Trenutac¢na raspolozivost

TrenutaCna raspolozivost sustava predstavija vierojatnost da ¢e sustav ili kom-
ponenta biti operativni u bilo koje slu¢ajno odabrano vrijeme. Definicija je vrlo
bliska pouzdanosti sustava koja daje vjerojatnost da ¢e sustav funkcionirati u
danom vremenu.

No, za razliku od pouzdanosti, raspolozivost nam je bitnija s obzirom na to da je
usko povezana s odrzavanjem samog sustava. Dakle, sustav Ce biti operativan
u bilo koje vrijeme t ako udovoljava sliede¢im uvjetima:

e da je funkcionirao ispravno u vremenu t s vjerojatnoScu R(t) ili

e da je funkcionirao ispravno od zadnjeg popravka u vremenu u, 0 < u < t,
S vjerojatnoscu
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JR(t—u)m(u)du

m(u) je obnovljena funkcija gustoce sustava (nakon popravka) definirana izra-
zom:

flu)-g W)
T-fl)-gw

m (u) =

Gdje je: f(u) — funkcija distribucije vremena do kvara sustava (engl. Time to Fa-
ilure), a g(u) — funkcija distribucije vremena do popravka sustava (engl. Time to
Repair).

TrenutaCna raspolozivost je zbroj ovih dviju vrijednosti:

2.3.2. Prosje¢na raspolozivost

Prosje¢na raspolozivost sustava definira viemensko razdoblje u kojem je sustav
operativan odnosno raspoloziv za upotrebu.

U biti predstavija srednju vrijednost funkcije trenutacne raspoloZivosti tijekom
vremena (0, T):




Osnove dijagnostike

2.3.3. Operativna raspolozivost

Operativna raspolozivost je mjera raspolozivosti koja ukljucuje sve iskustvene
izvore o vremenima u kojima sustav nece biti dostupan, kao $to su logisticki,
sistemsko-administratorski i drugi uzroci. Predstavlja omjer ukupnog vremena
u kojem je sustav ispravno radio i predvidenoga ukupnog radnog ciklusa. Izra-
Zava se formulom:

Ukupno vrijeme rada

Operativni ciklus

2.4. Tehnike dijagnosticiranja

Za dijagnosticiranje odnosno otkrivanje kvara u digitalnim uredajima postoje
dvije osnovne tehnike:

1. tehnika strukturne dijagnostike i
2. tehnika funkcionalne dijagnostike.
Jedan od nacina dijagnosticiranja problema i kvarova vezanih za rad informa-

cijskih sustava je i sklopovska tehnika dijagnosticiranja. U sklopovske tehnike
ubrajamo one koje zahtijevaju dodatnu sklopovsku opremu.

Kada govorimo o dodatnoj opremi za dijagnosticiranje, ona moze biti:
1. ugradena u objekt dijagnosticiranja;

2. izvedena kao dodatna neovisna sklopovska cjelina.

2.41. Tehnika strukturne dijagnostike

Kod tehnike strukturne dijagnostike za otkrivanje pogresaka upotrebljava se
neki od standardnih instrumenata testera ili se za odredeni tip, a uglavnom
je rije€ o specificnim sustavima, npr. nadzor veliCine napona u besprekidnim
napajanjima, mogu projektirati manje ili viSe jednostavni dijagnosticki uredaji
namijenjeni samo tom sustavu.
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Za svaki tester koji se upotrebljava prilikom dijagnosticiranja odredene kom-
ponente ili sustava potrebno je odabrati i odgovarajuci program za testiranje.
Zahtjevi postavljeni na takve uredaje su:

1. mogucnost generiranja kompletnog skupa testnih kodova za odredenu
komponentu ili sustav koji je predmet dijagnosticiranja;

2. mogucnost analize i kreiranja izvieS¢a odziva testirane komponente ili su-
stava na generirani skup testnih kodova.

Kod slozenih digitalnih sustava sam tester Cesto moze biti i samo racunalo. Ako
je predmet dijagnosticiranja racunalo (informacijski sustav), moguce je primje-
nom strukturne dijagnostike problem utvrditi samodijagnosticiranjem. Ova se
metoda svodi na formiranje primjerenih dijagnostickih programa, njihovo po-
hranjivanje u memoriju racunala i procesiranje pod kontrolom centralnog pro-
cesora u njegovom slobodnom vremenu. Slobodno vrijeme procesora naziva
se ono vrijleme kad procesor ne obavlja aplikacijske programe.

Ako digitalni sustav koji se dijagnosticira radi u realnom vremenu (procesna ra-
¢unala), tada je procesor rijetko slobodan ili su intervali pauze u radu procesora
suviSe kratki da bi se mogao ucinkovito iskoristiti cjelokupan dijagnosticki pro-
gram. U tom se slucaju dijagnosticki programi procesiraju u nerealnom stanju.
Pojam radno stanje sustava podrazumijeva da je cjelokupni sustav trajno op-
terecen samo aplikacijskim zadacima. Kada sustav ne izvrSava nikakav aplika-
cijski algoritam, kazemo da se nalazi u neradnom stanju, pa tada sustav moze
izvrSavati dijagnostiCke programe.

Kod strukturne dijagnostike sredstvo reparacije Cine rezervni moduli pojedinih
uredaja odnosno funkcionalnih blokova. Reparacija odnosno popravak objekta
dijagnosticiranja obavlja se ru¢no.

Razlikujemo dvije metode tehnike sklopovske dijagnostike s obzirom na sam
nacin upotrebe sklopovske opreme. To su:

1. metoda komparacije i

2. metoda dijagnostickih testera.

2.4.2. Metoda dijagnosti¢kog testera

Ova se metoda sastoji od prikljuCivanja posebnog testnog instrumenta na
objekt dijagnosticiranja, i to iskljucivo u njegovom neradnom stanju. Iz ovoga
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mozemo zakljuCiti da metoda zahtijeva da se dio informacijskog sustava od-
nosno komponenta odspoji s napajanja, Sto smatramo najvedim nedostatkom
ove metode.

Prikljuceni instrument generira testne kodove, Salje ih na ulaze objekta dijagno-
sticiranja te prati odziv preko njegovih izlaza. Metoda zahtijeva detaljinu analizu
predmeta dijagnosticiranja kako bi se mogli napraviti odgovarajuci testovi. Na
osnovi ulaza koji €ine testni kodovi instrument provodi analizu te prikazuje re-
zultat u obliku dijagnostickih informacija. Ovu metodu ubrajamo u strukturnu
tehniku dijagnosticiranja.

LoSija strana ovog nacina testiranja je posebna priprema objekta dijagnosti-
ciranja na nacin da se moraju pripremiti spojne tocke za prikljucenje samoga
instrumenta.

2.5. Tehnika funkcionalne dijagnostike

2.5.1. Metoda komparacije

Jedna od metoda funkcionalne dijagnostike je i metoda komparacije. Nacelo
ove metode upotrebljava se u sustavima za nadzor s obzirom na to da metoda
samo otkriva kvar, ali ne moze otkriti niti gdje je kvar nastao niti ga moze iden-
tificirati pa se za identifikaciju kvara upotrebljava jedna od metoda strukturne
dijagnostike. Nacin rada zasniva se na tome da se mikroprocesorski sustav kao
objekt dijagnosticiranja kontinuirano usporeduije s ispravnim modelom.

2.6. Power-On Self Test (POST)

Godine 1981. IBM je u svojim osobnim racunalima uveo niz novosti koje dotad
nisu bile videne. Jedna od tih novosti bio je Power-On Self Test. POST sekvenca
zapravo je niz programa koji se izvrSavaju nakon ukljucivanja racunala, ali prije
pokretanja operativhog sustava, koji testiraju primarne komponente racunala,
kao sto su procesor, ROM, mati¢na plo¢a, memorija i glavna proSirenja. POST
nije u stanju detaljno analizirati sustav; brojni alati koji se nalaze u samom ope-
rativnom sustavu, ili su naknadno instalirani, pruzaju mnogo vis§e mogucnosti.
No POST je prva linija obrane od sistemskih pogreSaka. Dode li do pogreske
prilikom izvrSavanja POST sekvence, prekida se Citav boot proces.
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2.6.1. BIOS POST Zvu¢ni signali

Ovi se signali upotrebljavaju samo za pogresSke koje su se dogodile pri samom
podizanju operativnog sustava, a prije inicijalizacije videoadaptera. Obic¢no je
rije¢ o velikim pogreskama, uglavnom na mati¢noj ploci.

Vecina BIOS-a jednim kratkim zvucnim signalom obavjestava korisnika da je sa
sustavom u tom dijelu sve u redu. No ima i iznimaka — primjerice, neka Com-
pagova racunala javljaju se dvama kratkim signalima. Najbolje je, ipak, prouciti
upute isporucene s mati¢nom plocom.

Ostali zvucni signali koji se mogu javiti tijekom ove procedure naznaCuju po-
greSke u samom hardveru. Poznavanje tih signala uvelike pomaze u dijagno-
stici nastale pogreske. Ovisno o proizvodacu racunala odnosno BIOS-a moze
dodi do velikih razlika u znaCenju samog signala. Iz tog se razloga preporucuje
prouditi dokumentaciju koja je isporucena s racunalom ili posjetiti web-stranice
samoga proizvodaca, a u nastavku je dan primjer takvih signala.

Signal | Problem

1 kratki POST u redu

2 kratka POST pogreske prikazane na zaslonu
Bez signala Jedinica napajanja, mati¢na ploCa
Kontinuirani isprekidani Jedinica napajanja, mati¢na plo¢a
Ponavljajuci kratki Jedinica napajanja, mati¢na ploCa

] E:Ja%iki Mati¢na ploca

1 dugi Videoadapter (MDA/CGA)

2 kratka

:13 ﬁ:‘a%La Videoadapter (EGANGA)

3 duga 3270 tipkovnicki sklop

Tablica 2.1: Primjer tumacenja post signala

2.6.2. Tekstualne poruke BIOS-a na zaslonu

Nakon inicijalizacije videoadaptera, na zaslonu se pojavljuje pokazivac¢ (kursor)
i BIOS-u je omoguceno ispisivanje poruka o pogresci. Ovakav je pristup kudi-
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kamo bolji jer pruza detaljniji uvid u pogreske, ali i zahtijeva ispravan i donekle
funkcionalan video-podsustav.

U sliedec¢im su tablicama navedene poruke o pogreSkama BIOS programa tvrt-
ke Award.

Poruka | Opis

BIOS ROM
checksum error - Pogreske u kodu BIOS-a.
System halted

CMOS battery failed | Neispravna CMOS baterija.
CMOS checksum PogresSke u CMOS BIOS-u. Racunalo je ucitalo zadane

error - Defaults tvorniCke postavke. Moguci uzrok je slaba baterija
loaded CMOS-a.
CPU at nnnn Prikaz trenutacne brzine procesora.

Prekida¢ prikaza moze biti postavljen u dva polozaja:
monokromatski i kolor. Ova pogreska upucuje na to da
je kratkospojnik na plo¢i postavljen razli¢ito od postavki
u CMOS BIOS-u. Utvrditi pravilne postavke i podesiti
kratkospojnik ili CMOS BIOS.

Display switch is set
incorrectly

Fiizss 220 ek Mogucnost prekida testa memorije tipkom Esc.

memory test
Problemi s disketnim uredajem ili kontrolerom uredaja.
Flo disk(s) fail Provijeriti uredaj, kabele i prikljucke. Provjeriti postavke
PRy BIOS-a i postaviti prepoznavanje disketnog pogona na
NONE ili AUTO.
HARD DISK
initializing. Please Neki tvrdi diskovi imaju dulje vrijeme inicijalizacije.

wait a moment

Problemi s tvrdim diskom ili kontrolerom uredaja.
HARD DISK Provjeriti uredaj, kabele, prikljucke i kratkospojnike.
INSTALL FAILURE Provjeriti postavke BIOS-a i postaviti prepoznavanje
pogona diska na AUTO.

Neki racunalni sustavi imaju poseban dijagnosticki alat
za provjere. Ova se poruka pojavljuje kada takav alat javi
pogresku tvrdog diska.

Hard disk(s)
diagnosis fail

Inicijalizacija tipkovnice nije moguca. Provjeriti tipkovnicu
i njezinu povezanost. Za zaobilazenje ove provjere u
BIOS-u podesiti HALT ON ALL, BUT KEYBOARD. Ovo
rieSava problem s USB tipkovnicama koje su kasnije u
potpunosti funkcionalne u Windowsima.

Keyboard error or no
keyboard present
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Poruka | Opis

Keyboard is locked
out - Unlock the key

Poruka koja se pojavi kada se tijekom POST-a pritiScu
tipke na tipkovnici.

Memory Test:

Poruka koja se pojavljuje tijekom testa memorije. Uz
poruku je i odbrojavanje memorije.

Memory test fail

POST je pronasao pogresku za vrijeme testiranja
memorije. Ispisuju se lokacija i tip pogreske.

Override enabled -
Defaults loaded

BIOS ne moze pokrenuti racunalo s postoje¢im CMOS
postavkama pa je izvrSio pokretanje sa zadanim
tvorni€kim postavkama. Ove su postavke namijenjene
minimalnim performansama racunala.

Press TAB to show
POST screen

OEM proizvodaci mogu upisati svoju korisniCku poruku
u Phoenix Technologies AwardBIOS POST. Ova poruka
nudi korisniku mogucénost odabira prikaza te poruke.

Primary master hard
disk fail

POST pronalazi pogresku na primarnom master IDE
tvrdom disku.

Primary slave hard
disk fail

POST pronalazi pogresku na primarnom slave IDE
tvrdom disku.

Resuming from disk,
Press TAB to show
POST screen

Phoenix Technologies nude mogucénost snimanja ,,slike”
RAM-a na tvrdi disk prijenosnog racunala. Ova se poruka
pojavljuje prilikom ponovnog pokretanja takve ,slike”.
Vrlo sliéno hibernaciji Windowsa XP.

Secondary master
hard disk fail

POST pronalazi pogresku na sekundarnom master IDE
tvrdom disku.

Secondary slave

POST pronalazi pogresku na sekundarnom slave IDE
tvrdom disku

Tablica 2.2: AwardBIOS POST poruke na zaslonu

Pogreske koje POST javlja prikazuju se na jedan od tri nacina:

1. zvucni signali — reproduciraju se iz zvucnika izravno priklju¢enog na ma-
ti€nu ploCu. Na ovaj je nacin moguce izbjedi situaciju u kojoj bi doSlo do
pogreske u video-podsustavu, pa ne bi bilo moguce prikazati poruke o

pogreSkama;

2. POST check point kodovi — heksadecimalni kodovi provjere koji se Salju
na I/O port adresu. Za pregled tih kodova potrebna je specijalna kartica,
prikljucena na ISA ili PCI utor;

3. poruke na zaslonu — poruke o pogreskama koje se prikazuju na zaslonu.
Ovaj tip poruka moguc¢ je samo nakon inicijalizacije videoadaptera.
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2.7. Dijagnosticki alati integrirani u operativni sustav

Pod alatima za dijagnostiku koji su dio operativhog sustava prije svega mislimo
na one koji dolaze na izvornom instalacijskom CD-u MS Windowsa. Microsoft
na svojim stranicama nudi mnogo dodatnih alata, a vecina se njih besplatno
moze preuzeti i instalirati na racunalo.

U nastavku ¢emo upoznati neke od njih.

2.71. Upravljac¢ uredajima (engl. Device Manager)

Device Manager dio je Computer Managementa i sluzi nam za upravljanje har-
dverom i pogonskim programima.

Za provjeru ¢emo upotrebljavati Device Manager konzolu koja ¢e vam dati pre-
gled svih hardverskih komponenti racunala i omoguciti prikaz svih resursa koje
je operativni sustav dodijelio komponentama. Pokretanje aplikacije popraceno
je UAC (engl. User Account Control) upozorenjem.

Otvorite Control Panel > System and Security - System (slika u nastavku).

G@v 18 » Control Parel b Systern and Security b Systemn

- i — [ —— — i . . ST .

File  Edit ‘“iew Tools  Help

Control Panel Home

View basic information about your computer

&

Device Manager Windows edition

P¢ Remote settings

2 Windows 7 Enterprise
I @ System protection

Copyright € 2009 Micresoft Cerporation. All rights reserved.

| @ Advanced systern settings
I
System
Rating: Systern rating is not available
1 Processor: Intel(R) Core(TM)2 Duo CPU P800 @ 240GHz 2,40 GHz
Installed memory (RAM): 4,00 GBE (2,90 GB usable)
System type: 32-bit Operating System
Pen and Touch: Mo Pen or Teuch Input is available for this Display

Slika 2.5. Pristup upravljacu uredaja
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U lijevom dijelu prozora odaberite Device Manager nakon ¢ega ¢e se otvoriti
konzola kroz koju je moguce ukloniti upravljaCke programe, nadograditi ih, one-
moguciti njihov rad itd.

a—

File Action  View Help
| @ HE W
d-ﬂ Racunalo
b
2 @ Biormetric Devices
|>-- Bluetooth Radios
> -{M Computer
I = Disk drives

D:E,,I‘ Display adapters

b L) DVD/CD-ROM drives

b-% Hurman Interface Devices

b g IDE ATALTAPI cantrollers

b i IEEE 1394 Bus host controllers

b -2 Imaging devices

b &R keyboards

Dﬂ Mice and other pointing devices

b5 Madems

» B Monitors

JQ Metwork adapters

----- Q Bluetooth Device (Personal Area Metwork)
..... Q Bluetooth Device (RFCOMB Protocal TOD
----- @ Cisco Systerns WPM Adapter

..... E Hamachi Metwork Interface

----- E Intel(R) 8256710 Gigabit Metwork Connection
----- E Intel{R) WFi Link 5100 AGH #2

----- Q Microsoft Wirtual Wikl Miniport Adapter

----- Q Whiwrare Virtual Ethernet Adapter for Yhinetl
----- Q Whiwrare Wirtual Ethernet Adapter for Whinetd
1> 5] PCMCIA adapters

b T Ports (COM & LPT)

b-n Processors

b-.f 5D host adapters

9@9 Security Devices

DE Smart card readers

Dﬂ Sound, wideo and game contrallers

b-c— Storage controllers

;18 Systern devices

b i Universal Serial Bus controllers

Slika 2.6. Upravlja¢ uredaja

2.7.2. Scandisk

Za provjeru ispravnosti tvrdog diska te kada sumnjamo da je rijeC o kvaru na
njemu, radi diferencijalne dijagnostike ¢emo izvrsiti provjeru sa Scandiskom.



Pokretanje radimo na sliedeci nacin:

e otvorimo Windows Explorer - desni klik na neki od tvrdih diskova -
odaberemo karticu Properties = Tools = pod opcijom Error-checking

biramo Check Now...;

* |z naredbeno-linijskog alata kliknemo na - Start = Run = upiSemo:

chkdsk.exe.

Osnove dijagnostike

—
& System (C:) Properties

Frewvious Wersions |

Toaolz

Huata

Hardware I

Sharing

T hiz aption will check the drive far erars.

| Check Disk System (C:)

Security
General |
Error-checking
p
i
i

Check disk options

Aukomatically Fix file swskem errors
Scan for and atkempt recovery of bad sectors

] ’ Cancel

ak.

H Cancel ”

Apply

Slika 2.7. Scandisk
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2.7.3. Disk Defragmenter

Kako se tijekom vremena na disk upisuju novi podaci te briSu i modificiraju po-
stojeci, datotekama se mijenja veli€ina i sama lokacija na disku. Ako se mijenja
odnosno povecava veliCina datoteke, a ne postoji slobodan prostor odmah po-
kraj iste lokacije na disku, datotecni ¢e sustav njezin ,novi dio“ pohraniti ondje
gdje nade slobodnog mjesta te oznaciti promjene u strukturi podataka tako da
je aplikacija moze pronadi kada zatreba. To znadi da ¢e datoteka biti spremljena
u nekoliko djelica (tzv. fragmenata) na razlicitim dijelovima diska. Fragmentacija
podataka je sasvim uobi¢ajena i potpuno nevidljiva korisnicima i aplikacijama
koji se koriste dokumentima. Problem je Sto s vremenom struktura podataka
postaje jako fragmentirana, a to usporava pristup podacima i nepotrebno opte-
recuje kontrolor tvrdog diska.

Na Windowsima 7 je defragmentacija prema zadanoj vrijednosti ukljucena i
podesSena za pokretanje svaku srijedu u 1.00 h. Ako je racunalo u to vrijeme
iskljuc¢eno, defragmentacija ¢e se pokrenuti nakon pokretanja sustava. Sam
proces defragmentacije nece pretjerano opterecivati sustav jer radi u pozadini i
koristi se niskim prioritetom procesora.

Moguce ju je pokrenuti i ru¢no ili podesiti da se izvrSava u neko drugo vrijeme.
Za pokretanje alata otvorimo Computer Disk Management konzolu.

1. Kliknemo na Start - Control Panel - System and Security - Admi-
nistrative Tools - Computer Management te s lijeve strane odaberimo
Disk Management.

2. Zatim desnom tipkom miSa kliknemo na zeljenu particiju ili volumen, oda-
beremo Properties i potom Tools karticu.

3. Po otvaranju Tools kartice, na njoj odaberemo Defragment Now... kako
bi se pokrenula aplikacija za defragmentaciju.

Defragmentaciju ¢emo npr. pokrenuti ili kao redoviti postupak pri preventivnom
odrzavanju racunala il ako sumnjamo na kvarove Cija je pozadina diskovni pod-
sustav.

2.74. Program sistemskih informacija

Program ,System information” prikazuje detalje o racunalnim komponentama,
racunalnim resursima, softveru koji je instaliran te o upravljackim programima.



Pokrece se Start > Run - upisati: msinfo32.
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File Edit Wiew Help

Tl T
A System Inormation o W

_. s

Conflicts/Sharing

- DMA

Forced Hardware
o

~IRQS

Merory

- Components

- Multimedia
CD-ROM

Sound Device
~Display

Infrared

- Input

~Maoderm

- Network

[ Ports

- Storage

Printing

~Prohlem Devices
USE

(= Software Environment
~System Drivers
Environment Variables
Print Jobs
~Metwork Connections
Running Tasks
Loaded Modules
~Services

Program Groups

- Startup Programs
~ OLE Registration
Windews Error Reporting

Itern

05 MName

Version

Other OS Description
05 Manufacturer
Systern Mame
System Manufacturer
Systern Model
Systern Type
Processor

BIOS Wersion/Date
SMEBIOS Version
Windows Directory
Systern Directory
Boot Device

Locale

Hardware Abstraction Layer
User Name

Time Zone

Installed Physical Memory (RANM)

Total Physical Memory
Available Physical Memory
Total Virtual Memory
Available Virtual Mermory
Page File Space

Page File

Walue

Microsoft Windows 7 Enterprise
6.1,7600 Build 7600

Mot Available

Micreseft Corporation

RACUNALD

Hewlett-Packard

HP EliteBook 8930p

X86-based PC

Intel(R) Core(TM)2 Duo CPU P8600 @ 2.40GHz, 2401 Mhz, 2 Corels),
Hewlett-Packard 68PCU Ver. F.16, 8122009,
24

CiWindows
ChwWindows\system3z
yDeviceyHarddiskvolumel
Hrvatska

Version = "6,1.7600,16383"
ZNDARIOCARNEWAdario
Central European Daylight Time
4,00 GB

2,90 GB

1,18 GB

5,80 GB

2.91 GB

2.90 GB

Chpagefile.sys

Slika 2.8. Program sistemskih informacija

2.7.5. Preglednik dogadaja (engl. Event Viewer)

Event Viewer je program koji omogucuje pregled i upravijanje zapisnicima do-
gadaja. Zapisnhici dogadaja su specijalne datoteke u koje se zapisuju dogadaji
izvrSeni na tom raCunalu, primjerice prijava ili odjava korisnika s racunala, po-

greSka unutar aplikacije itd.

Pri svakom dogadaju on se, ovisno o tome kojoj grupi pripada, zabiliezi u apli-

kaciju Event Viewer.

Buduc¢i da Windowsi 7 bilieze znatno vise dogadaja od starijih sustava, kori-
snicko sucelje za pregledavanje dogadaja takoder je moralo pretrpjeti odrede-

ne preinake.

Mozemo ga otvoriti kroz Control Panel - System and Security - Admini-

strative Tools - Event Viewer.

Pri tome se odmah otvara zbirni pregled dogadaja.
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|4 Computer Management -

File Action Wiew Help
=B EE - — . R—

& Computer Management (Locsl [\ . Date and Time Source EventD Task Category
4 ff} System Tools

s @ Tosk Schectler Dinformation 28.8.2011, 20:34:19 McLogEvent 5000 Mone
2 B Event Viewer Dnformation 28.8.2011. 20:31:28 Security-SPP 902 Mone
'+ 5 Custom Views )Information 28.8.2011, 20:31:28 Security-SPP 1003 Mone
4 T Windows Logs Information 20.6.2011, 20:31:28 Security-SPP 1033 Mone
([ Bppliceton) D Information 28.8.2011. 20:31:27 Security-SPP 1085 Mone
B security Information 20.8.2011, 20:31:27 Security-SPP 900 Mene
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] Forwarded Event || /i, Warning 20.8.2011, 20:28:29 Msilnstaller 1001 Mone
1 [ Applications and Se || /i) Waming 28.8.2011. 20:20:29 Msilnstaller 1004 Mone
[ Subscriptions DInformation 20.8.2011. 20:26:57 RasClient 20225 Mone
b @l Shared Folders DInformation 28.8.2011. 20:26:54 RasClient 20224 Mone
> & Local Users and Groups | | (7)Information 28.8.2011, 20:26:54 RasClient 20223 Mone
» ) Perfarmance Dlnformation 28.8.2011. 20:26:53 RasClient 20222 Mone
i Device Manager Dinformation 288,201, 20:26:53 RasClient 20221 Mone
“ gf“m_g& @eror 29,8.201L, 20:26:45 RasClient 20221 Mene
, & Disk Management DInformation 28.8.2011. 20:26:00 RasClient 20222 Mone
b By Services and Applications 2y e ation 288,201, 20:26:08 RasClient 20221 Mone
DInformation 20.8.2011, 20:26:03 gupdate 0 Mane
Information 28.8.2011, 20:25:4 gupdate 0 Mone
@crror 20.6.2011, 16:38:15 Banjour Service 100 Mene
@ereor 28.8.2011. 16:30:15 Bonjour Service 100 Mone

dhc (111 16:30-1 I} 100 b,

Event 5000, McLogEvent
General | Details

M Shield service started,
Engine wersion ; 5400,1158
DAT version : 64520000

Log Mame: Application
Source: MeLogEvent Logged: 28,8201 20:34:19
EventID: HI] Task Category: Mone

Level: Information Keywords:  Classic

Slika 2.9. Preglednik dogadaja

Zbirni pregled dogadaja mozemo pregledati i kroz Microsoft Management kon-
zolu ako dodate taj snap-in.

Tiiekom dijagnostike problema na odredenom racunalu, ovisno o tome koju
pogreSku pretpostavijamo i je li rije¢ o sklopovskoj ili programskoj pogresci,
fokusirat ¢emo se na jedan od tipova preglednika dogadaja koji su opisani u
nastavku.

1. Application — prikazuje dogadaje vezane za aplikacije instalirane na ope-
rativhom sustavu.

2. System - prikazuje dogadaje koji se odnose na samu funkcionalnost
operativhog sustava.

3. Security - biliezi sve dogadaje poput uspjesne ili neuspjesSne autentika-
cije prilikom prijavijivanja na racunalo.

4. Setup - ovdje se bilieze dodatni logovi ako je racunalo podeSeno kao
Domain Controller; na Windowsima 7 zapravo se ne upotrebljava.

5. Forwarded Events — mogucnost ,pretplate” za primanje dogadaja koji se
preusmijeravaju s udalienog racunala.
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Razine dogadaja (engl. Event levels)

1. Information events — indicira promjenu aplikacije ili komponente koja na-
govjeStava normalno funkcioniranje iste komponente.

2. Warning events — obavjeStava korisnika o0 odredenim dogadajima i de-
gradacijama funkcionalnosti koji bi mogli biti uzrok ozbiljnijih problema u
radu operativnog sustava.

3. Error events — pruza informaciju o problemu koji bi mogao izazvati ne-
funkcionalnost sustava.

4. Critical events — obavjeStava o katastrofalnom gubitku funkcionalnosti
koji se odnosi na samu komponentu ili aplikaciju koja je inicirala event.
Ovo znacCi da je ve¢ doSlo da greske od koje nije mogu¢ automatski
oporavak.

2.8. Softverski dijagnostiCki alati

Danas na trziStu postoji nekoliko razli¢itih tipova alata za dijagnostiku. Neki su
dijagnosticki alati ugradeni u sam hardver osobnog racunala, a drugi su ili dio
operativnog sustava ili zasebni programi.

Ti alati korisniku pomazu pri dijagnostici kvara. Naravno, da bismo se ovim ala-
tima uopc¢e mogli koristiti, sam kvar mora zadovoljiti odredene uvjete.

Programi ugradeni u sam hardver ne zahtijevaju ispravan rad operativhog su-
stava, naime nije potrebno pokrenuti Windowse da bi raCunalo izvrSilo POST
sekvencu. Ovi su alati zato u prednosti u odnosu na programe operativnog
sustava, ali mana im je Sto mogu otkriti vrlo malo kvarova. Upotrebljavaju se
za provjeru fiziCke ispravnosti racunalnih komponenti, i to ponajprije ispravnosti
osnovnih komponenti i funkcija.

S druge strane, brojni veci proizvodaci racunalne opreme, kao $to su Dell, IBM
i Hewlett-Packard, sami proizvode programe za dijagnostiku. Ti programi Cesto
rade iskljucivo s hardverom kompanije koja je i proizvela softver.

Programi zasebnih programerskih kuc¢a su, takoder, korisniku na izbor. Ovi su
programi u prednosti jer imaju Siri spektar djelovanja, ali Cesto nisu u stanju pru-
ziti detaljniju dijagnostiku. Druga mana im je Sto su vec¢im dijelom komercijalni
pa im je cijena visoka.
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Dijagnosticki alati samog operativnog sustava vecinom su dovoljni za otkrivanje
problema manije sloZzenosti. Prednost im je Sto su ugradeni u sam operativni
sustay, pa su time i ukljuceni u cijenu. Vrlo dobro komuniciraju sa samim opera-
tivnim sustavom na kojem se pokrecu pa je iskljucena mogucnost programske
nekompatibilnosti programa i operativhog sustava.

2.8.1. PC Wizard

PC Wizard program je za detaljnu analizu hardvera i operativhog sustava racu-
nala. U potpunosti je besplatan i upotrebljiava se ponajprije za pregled konfigu-
racije, jer njime nije moguce podesavati racunalo.

PC Wizard 2008
File Edit Tools View ?

HAD R P #WEO ©

Hardware Hard Disk Benchmark (C:)
Configuration Item Description
System Files E.é..equenﬁal Writing 125,19 MB/s (Cpu usage : 8%)
Resources S Sequential Read 124,86 MB/s (Cpu usage : 7%)
Benchmark E Buffered Writing 166,31 MB/s {Cpu usage : 8%)
B Buffered Reading 176.63MB/s (Cpu usage : 13%)
E Random Reading 85ME(s (Cpu usage : 4%)

SRS S Information Graphic ompare wit
900 = I =
, L) o) g Writing {Cpu : %)
ok 2 Sequentisl | 124.85 MBS

=5 1 - =
BF .=
= = @O
QO Wiiting {Cpu : 8%)
Cc
DT Buffered | 178.63 MBJs
O7F Resing (Cpu: 12%)
&
=
T Readig (Cpu - 4%)
[
I | |
y i ME) -] 132 139 285
SYETEW 5
Lé) Ready, - Processor(s) activity : 3% 0] ]

Slika 2.10. Aplikacija PC Wizard
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U osnovnom prozoru nudi pet pogleda:

1.
2.

Hardware — detaljan pregled hardvera na racunalu;

Configuration — pregled konfiguracije hardvera i operativnog sustava. U
ovom se pogledu, uz dodatne stavke, nudi jednostavniji uvid u postavke
podeSene u upravljackoj ploci;

System Files — pregled najbitnijih sistemskih datoteka;
Resources — pregled koristenih sistemskih resursa;

Benchmark — testovi brzine racunala u cijelosti i pojedinih njegovih dije-
lova.

Ovi alati nude mogucnost ispisa sadrzaja sistemskog i video BIOS-a u tekstual-
nu datoteku, Sto uz dobro poznavanje tematike moze biti od koristi.

Prilikom spremanja moguce je odabrati koje podatke od cjelokupne analize
zelite spremiti, i u kojem formatu. Ova se opcija moze pokazati odli€nom ako
postoji potreba za obradom podataka u nekom drugom programu (Excel od-
licno prepoznaje CSV format datoteka).

S'I'l"!as-- - N w
General

Range Format

POt ann. ® Format TXT
Hardware ) Format HTML

i@ Only this selection : () Format RTF
H;r&w;rﬂﬁyst::l';lhmrnar\r | () Format PDF

Parameters © Format CSV

[/] with detailed information

[ wWith the drivers information

ok || Cance |

Slika 2.11. Konfiguracija PC Wizard aplikacije
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3. Cjelovit pristup odrzavanju

Da bismo razumieli definiciju sustavnog pristupa odrzavanju, potrebno je raz-
graniCiti pojam sustava. U prethodnim smo poglavijima dali definiciju sustava,
pa ¢e kao oblik ponavljanja biti reCeno da je sustav skup elemenata koji &ine
integralnu cjelinu u sklopu koje se vrSe odredene funkcije i postoji odredena vr-
sta kontrole. lako je definicija puno, ona najbliza sistemskim administratorima s
aspekta odrzavanje bila bi da sustav ¢ini skup njegovih elemenata medusobno
povezanih tako da Cine sredenu cjelinu.

Sistemski nas pristup upucuje na sveobuhvatno sagledavanje svih bitnih ele-
menata pojma sustava, a to su:

1. komponente sustava;
granice sustava;
struktura sustava;
okolina sustava;

veze sustava;

cilj sustava;

funkcije sustava;

© N o 0k~ D

Procesi.

Komponente su pojedini dijelovi sustava koji mogu biti dvojaki. Ako se neka
komponenta sustava ne razlaze na jednostavnije dijelove, naziva se element,
no ako se neka komponenta razlaze na njene komponente, naziva se pod-
sustav. Pojednostavljeno gledano, svaki se sustav sastoji od podsustava te je
ujedno i podsustav nekog sustava.

Granica omeduije sustay, a sve van toga nazivamo okolinom. Odredivanje gra-
nice se, u naravi, svodi na procjenu pripada li neka komponenta sustavu ili
njegovoj okolini.

Procesi su nacin kojim sustav ispunjava svoje funkcije i ostvaruje cilieve te su
glavna osobina sustava. Na procese unutar sustava utjeCe se upravljanjem,
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odnosno umijerenim djelovanjem na varijable sustava, kako bi sustav prelazio
iz jednog u drugo stanje. Ako se sustavom ne upravlja, v.emenom Ce izgubiti
mogucnost ostvarivanija cilja.

Opce teorije sustava sazete su u nekoliko postavki, kao:

e komponente sustava uvijek treba promatrati u okviru funkcioniranja su-
stava kao cjeline, a ne zasebno, odnosno neovisno o drugim kompo-
nentama. Zanemarujuci veze pojedine komponente s drugima moze se
dogoditi da se nesvjesno zanemare neka bitna svojstva, §to dovodi do
pogresnih spoznaja.

Ovakvo se promatranje slozenih pojava, predmeta i problema naziva holisti¢ki
pristup i moze se univerzalno primjenjivati, ne samo na informacijske sustave.

Sustavnim pristupom odrzavanju postize se veca udinkovitost i pouzdanost
odrzavanih sustava. UCinci sustavnog pristupa u odrzavanju izravno utjeCu na
smanjenje koli¢ine utroSenih nadoknadnih dijelova i smanjenje vremena potreb-
nog za rad Covjeka.

Uz sistemske sale spomenute u prethodnim poglavljima spomenute, upravija-
nje mrezom koje Cine sliedec¢e komponente:

1. kontrola,
2. izvjeStavanje i
3. konfiguriranje,
daje dobru podlogu sustavnom odrzavanju kada sustav nadziremo kako bismo

zadovoljili jednu od njegovih definicija kada komponente sustava promatramo u
okviru funkcioniranja sustava kao cjeline, pri ¢emu izradujemo servisna stabla.

3.1. Upravljanje mrezom (engl. Network Management)
Upravljanje mrezom d&ini:

1. nadzor,

2. izvijeStavanje i

3. konfiguriranje.
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Upravljanje mrezom je:

e nadzor

® izvjestavanje

e Kkonfiguriranje

Slika 3.1. Sastavnice upravljanja mrezom i nadzora

U radu mreza i interneta pojavljuju se problemi. Hardver se kvari, kapaciteti po-
jedinih veza postaju premali te dolazi do zagusSenja i gubitka podataka. Mrezni
hardver i softver sadrzavaju mehanizme automatskog otkrivanja pogreske i po-
novno pokusavaju poslati pakete. Ipak, probleme treba otkrivati i rieSavati na
vrijeme jer u protivnom dolazi do degradacija performansi mreze.

Da bi se naglasila razlika izmedu aplikacija za ,,obi¢ne” korisnike i onih za mrez-
ne administratore, kod sustava za upravljanje mrezama izbjegavaju se termini
SKlijent” i ,posluzitelj. Aplikacijski program na administratorovom racunalu na-
ziva se menadzer (engl. manager), a aplikacijski program na mreznom racunalu
zove se agent. Upotreba obicne mrezne infrastrukture za upravljanje tom istom
mrezom moze izgledati Cudno. Naime, pogreske u mrezi koja je predmet uprav-
lianja mogu sprijeCiti administratora da obavlja svoj posao. Upotreba obic¢ne
mrezne infrastrukture u praksi ipak radi dobro iz sliedecih razloga:

1. kad hardverska pogreska sprijeCi komunikaciju s jednim uredajem, ad-
ministrator moze pokusati komunicirati sa susjednim uredajima, te meto-
dom pokusaja i pogreske pronaci problem;

2. kad dode do zastoja u mreznom prometu, administrator to odmah primi-
jeti jer se zastoj vidi na njegovim paketima.

Upravljanje mrezom (engl. Network Management) upotrebljava se za upravlja-
nje razlicitim komponentama u mrezi. Na taj nacin upravljanje mrezom rabimo
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kao svojevrstan dijagnostiCki alat kojim mozemo dobiti informacije o pogres-
kama i performansama. Upotrebljavamo ga i za daljinsko konfiguriranje razlici-
tih uredaja. Nadzor pogreSaka obavlja se stalnim prikupljanjem (engl. pooling)
informacije o statusu razli€itih komponenti u mrezi. Bilo kakva odstupanje od
definiranih vrijednosti automatski se dojavljuju administratoru.

Upravljanje i dijagnostika mreze obi¢no se odvija kroz Cetiri komponente.

1. Komponenta koja ima ulogu nadgledanja i prikuplianja svih informacija
(engl. supervisor). Ova se komponenta naziva Network Management
Server (NMS), a upotrebljava se za upravljanje i dijagnostiku cijele mre-
ze. Ona prikuplja sve informacije i prikazuje ih.

Obi¢no se kao NMS platforma upotrebljava HP Open View (HP Open View
— Hewlett Packardov paket servisa i aplikacija za upravljanje mrezom unutar
IT organizacija. Osnovni je proizvod Network Node Manager koji je sluzio za
nadzor mreze na osnovi SNMP protokola. Vise na www.hp.com) i IBM Tivoli
(IBM Tivoli — softver sli¢an HP-ovom alatu, a sluzi za upravljanje informacijskim
sustavima i uslugama. ViSe na www.ibm.com).

2. Komponenta koja se nadzire. Ova se komponenta naziva Network Ma-
nagement Agent. U praksi to mogu biti usmijerivac ili bilo koja mrezna
komponenta, radna stanica, posluZitelj itd.

3. Protokol koji prenosi informacije izmedu agenta i Network Management
posluzitelia. Kao protokol obi¢no se upotrebljava Simple Network Mana-
gement Protocol — SNMP.

4. Po odabiru mrezne komponente koja ¢e se nadzirati, potrebno je defi-
nirati funkcionalnosti koje zelimo nadzirati odnosno upotrebljavati u dija-
gnosticke svrhe. Nazivamo ih bazom upravljackih informacija (engl. Ma-
nagement Information Base — MIB).

Svaki objekt do kojeg SNMP ima pristup mora biti definiran i mora imati jedin-
stveno ime. Menadzer i agent moraju se usuglasiti u pogledu imena objekta te
znaCenja odgovarajucih ,Get" i ,Set” operacija. Skup svih objekata unutar ure-
daja kojima SNMP moze pristupiti zove se baza upravijackih informacija (engl.
Management Information Base — MIB). SNMP zapravo ne definira MIB. Umjesto
toga, SNMP standard samo definira format poruke i nacin kako se poruke kodi-
raju. Definiciie MIB varijabli te znacenje odgovarajucih ,fetch® i ,store” operacija
predmet su posebnih standarda.




DIJAGNOSTIKA | ODRZAVANJE IT SUSTAVA

Posluzitelj za upravljanje i nadzor mrezom

GetRequest sysUpTime >

] GetResponse 352766934

Slika 3.2. Prikupljanje informacija iz agenta

Naredba GET upotrebljava se za prikupljanje informacije iz agenta. Na slici mo-
zete vidjeti ,GetRequest” zahtjev poslan od posluzitelja za upravljanje prema
usmjerniku. Upit se odnosi na tzv. Up Time (vrijleme proteklo od pokretanja),
gdje se sysUpTime odnosi na sam usmjernik te se iz upita vidi da je usmjernik
u stanju normalnog rada 352 766 934 stotinki sekunde, Sto je oko 1000 sati.

Posluzitelj za upravljanje i nadzor mrezom

. “Basement”
SetRequest syslLocation >

— GetResponse OK

Agent |

Slika 3.3. Shema slanja konfiguracijskih naredbi
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Naredba SET je mogucnost slanja konfiguracijskih naredbi samom agentu, Sto
je jedan on nacina konfiguriranja mreznih komponenti po utvrdenim poremeca-
jima u funkcioniranju mreze.

Primjer stvari koje se mogu nadzirati (engl. monitoring) su: informacije iz usmjer-
nickih tablica, vrijeme koje je proslo od ponovnog pokretanja posluzitelja i sl.

3.1.1. SNMP

Standardni protokol za upravljanje internetom zove se Simple Network Mana-
gement Protocol (SNMP). Trenutacna verzija je SNMPv3. SNMP definira nacin
kako menadzer komunicira s agentom. Dakle, SNMP definira format i znaCenje
menadzerovih zahtjeva odnosno agentovih odgovora.

SNMP upotrebljava paradigmu dohvacanja i spremanja (engl. fetch and store
paradigm). Osnovne operacije su:

1. ,Get" za dohvacanje vrijednosti nekog virtualnog objekta unutar nekog
uredaja;

2. ,Set” za spremanije vrijednosti u objekt unutar uredaja.

Objekt koji moze biti dohvacen ili upravljan ima jedinstveno ime. Naredba ,Get”
ili ,Set” sadrzava ime objekta. Nadgledanje udalienog uredaja postize se do-
hvatom vrijednosti. Definiraju se objekti koji opisuju status uredaja. Definiraju
se imena tih objekata. Da bi saznao status uredaja, administrator naredbom
,=aet" dohvaca vrijednost odgovaraju¢eg objekta. Na primjer, u uredaju moze
biti definiran broja¢ okvira odbacenih zbog pogreSke u prijenosu. Sam uredaj
je napravljen tako da povecava brojac kad god se otkrije pogreska u prijenosu
okvira. Administrator tada moze pomoc¢u SNMP dohvatiti vrijednost brojaca i
vidjeti je li broj odbacenih okvira neuobicajeno velik. Upravljanje udaljenim ure-
dajem postize se kao nusprodukt (engl. side-effect) spremanja vrijednosti. De-
finiraju se objekti koji odgovaraju pojedinim operacijama kao $to su resetiranje
brojaCa, praznjenje meduspremnika (engl. buffer), ponovno pokretanje uredaja
(engl. reboot) i slicno. Definiraju se imena tih objekata. Da bi izvrSio operaciju,
administrator naredbom store ,sprema“ odgovarajucu vrijednost u objekt. Na
primjer, u uredaju se definira apstraktni objekt koji odgovara ponovnom pokre-
tanju uredaja. Ako administrator pomocu SNMP u taj objekt spremi vrijednost
0, agent unutar uredaja interpretirat ¢e taj zahtjev tako da pozove proceduru
ponovnog pokretanja.
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3.2. Proces i kontrola podizanja operativhog sustava

Za laksu dijagnostiku, a kasnije i odrzavanje, potrebno je razumijeti proces po-
dizanja operativhog sustava.

U nastavku je opisan proces podizanja informacijskog sustava na MS Windows
racunalu.

Opisan je cijeli put do trenutka kada je raCunalo operativno, odnosno u stanju
»U radu®.

Osobna se racunala ¢esto po zavrsetku upotrebe iskljuCuju zbog raznih razlo-
ga (npr. Stednje energije ili smanjenja buke). Pri ponovnom pokretanju, a prije
dolaska u radno stanje kada ih korisnik moze upotrebljavati, prode odredeno
vrijeme u kojem se sustav pokrece (podize, engl. boot up).

Za razliku od osobnih racunala, neka su druga racunala stalno u takvom stanju
(radnom stanju), npr. mobilni telefoni i sli¢ni rucni uredaji nemaju dugotrajan
postupak pokretanja jer su manje snage, projektirani da malo troSe, da se na-
pajaju baterijom te u trenucima kad se ne upotrebljavaju prelaze u nacin rada
smanjene potrosnje u kojem mogu ostati jako dugo.

Postupak pokretanja racunala moze se podijeliti u nekoliko faza:

1. operacije BIOS-a (engl. Basic Input Output System):
o pokretanje racunala, otkrivanje sklopovskih sastavnica, pocetno (inici-
jalno) podesavanije, dijagnostika,
o otkrivanje i ucitavanje sastavnice koja ¢e ucitati (pokrenuti) operativni
sustav;

2. ucitavanje operativnog sustava (engl. boot loader):
o postavlja procesor i ostale elemente u odgovarajuca stanja, ucitava
osnovne upravljacke programe,

o ucitava osnovne elemente operativnog sustava u glavni spremnik,
o predaje kontrolu operativnom sustavu;
3. pokretanje operativhog sustava:
o ucitavanje svih potrebnih upravijackih programa,
o inicijalizacija svih podsustava,
o pokretanje potrebnih programa (servisa),
o

dovrSetak inicijalizacije i prelazak u normalno stanje u kojem se prihva-
¢aju naredbe korisnika;
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4. radno stanje sustava:
o korisnik zadaje Zeliene operacije (pokrece programe).

Korisnik, u skladu sa svojim potrebama, moze utjecati na elemente sustava koji
Ce se aktivirati, kako Ce se pojedini elementi ponasati i sl. Takve su mogucnosti
ipak specificne i ovise 0 operativnom sustavu koji se nalazi na raCunalu.

3.3. Pokretanje racunala kroz povijest

Da bi racunalo ostvarilo svoje osnovne zadatke obrade i prikaza podataka
(ukljucujuci dohvat, obradu i pohranu), potrebno je da posjeduije prikladne pro-
grame i operativni sustav (OS) koji ¢e omoguciti upotrebu sklopovlja (ulaz/izlaz
i ostale elemente).

Prva raCunala nisu imala operativne sustave, veC su bila programirana ruc¢no,
na razini stroja. Kod tzv. nulte generacije raCunala bilo je moguce izvoditi samo
jedan program istodobno, tj. programi su se izvodili slijedno, jedan po jedan.
Sve su rutine za obavljanje operacija sa sklopovliem (npr. Citanje s papirne vrpce
ili ispisivanje na pisacu) bile sastavni dio svakog programa. Za programiranje
nulte generacije raCunala programer je morao dobro poznavati samo sklopovlje
racunala, a programeri su morali izvoditi odredenu koli¢inu prepravki na samo-
me sklopovlju, $to je ukljucivalo premjestanje Zica te dodavanje ili oduzimanije
elektroniCkih sklopova. Nulta su generacija racunala bili eksperimentalni, novi
uredaji te su prepravke na sklopovlju bile su nuzne jer nije postojala dovoljna
koli¢ina znanja i iskustva o tome kako graditi i programirati raCunala.

Kako nije postojao operativni sustav, izradivale su se tzv. rutine. Svaka je takva
rutina izvodila odredene funkcije na raCunalu, kao npr. ¢itanje znakova s papir-
ne vrpce, ispisivanje na pisacu ili na zaslonu, slozenije matematicke operacije
(npr. zbrajanje matrica, trigonometrijske operacije) i sl.

Biblioteke rutina razvile su se kao nuzni stupanj u razvoju racunarstva jer je
upotreba rutina iz biblioteke rasterecivala programere od ponavljanja pisanja
dijela koda kako za uobiCajene matematiCke operacije tako i za upotrebu sklo-
povlja, te im je omogucila usredotoCenje na sam problem i razvijanje programa.
Prve su biblioteke rutina bile objavljivane i dijeljene besplatno u krugu prvih ko-
risnika, Sto je prvi primjer pojave slobodno dostupnog koda, necega $to danas
susrecemo pod nazivom javna licencija (engl. General Public License — GPL),
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najpoznatiji i najrasireniji nacin licenciranja i upotrebe programa slobodno do-
stupnog koda (engl. open source).

U raCunarstvu je pokretanje sustava (engl. booting up) skup operacija kojima za-
pocinje pokretanje operativnog sustava od trenutka ukljuCivanja racunala. Samo
ucCitavanje operativhog sustava obavlja program pokretac (engl. bootloader).

U informatickom rje¢niku, ¢esto spominjana rijeC boot kratica je od rijeci boot-
strap, a neki ju navode i kao akronim od Build Own Operate Transfer. |zraz po-
tjieCe od fraze pull oneself up by one’s bootstraps. Pojam se odnosi na Sinjenicu
da raCunalo ne moze poceti izvoditi instrukcije dok se one prethodno ne uditaju
u radni spremnik, a za njihovo su ucitavanje takoder potrebne instrukcije. OCito
je da bar neke pocetne instrukcije moraju biti prisutne u spremniku i pri samom
pokretanju racunala (pri ukljuCivanju racunala).

U racunalima iz 1950-ih nakon ukljucivanja prve su se instrukcije (pocetni pro-
gram pokretaC — engl. bootstrap programm) ucitavale s Citaca buSenih kartica.
Osnovni je zadatak tog programa bio ucitati drugi program (program pokretac
—engl. boot loader) koji ¢e ucitati operativni sustav, a koji se nalazio na magnet-
nim trakama.

Racunala poput IBM 650 imala su Citav niz prekidaca koji su operateru dopu-
Stali ru¢no unosSenje pocetne instrukcije (Upute) u spremnik prije nego Sto se
kontrola prepusti samom procesoru ili izravno prosliedivanje instrukcija pro-
cesoru. Nakon toga se ucitavao program pokretaé koji bi ucitavao podatke
spremliene na busene trake ili kartice. Primjer jednostavnog pseudokoda za
program pokreta¢ dan je u nastavku.

-0: set the P register to 8 -

-1: check paper tape reader ready -

-2: if not ready, jump to 1 -

-3: read a byte from paper tape reader to accumulator -
-4: if end of tape, jump to 8 -

-5: store accumulator to address in P register -

-6: increment the P register-

-7: jump to 1 -




Cjelovit pristup odrzavanju

Neka su raCunala kasnije, kao $to je bio Atari ST, imala mogucnost pokretanja
operativnog sustava izravno iz ROM-a (ROM (engl. Read-Only Memory) je dio
spremnika u koji je trajno upisan sadrzaj i koji se ne moze mijenjati), postizudi
trenutaCnu spremnost za rad pri ukljuCivanju (engl. instant on).

Atari je za uCitavanje dodatnih elemenata upotrebljavao disketni pogon (po-
stojao je odredeni vremenski odmak, koji je davao dovoljno vremena za ru¢no
umetanje diskete).

Pokretanje sustava u danasnjim racunalima (osobnim raCunalima i posluzite-
lima) obavlja se tako da se najprije, pri samom ukljudivanju racunala, pokre-
Ce kratki program smjesten u BIOS-u, koji napravi osnovnu inicijalizaciju sklo-
povlja, prepoznaje uredaje na kojima se nalazi operativni sustav (disk, CD ili
DVD uredaji, mrezni disk) i s njih ucitava program pokreta¢ (engl. bootstrap
loader, bootstrap, boot loader) u glavni spremnik (RAM (engl. Random Access
Memory) je izvedba spremnika kod kojeg se svakom njegovom dijelu (lokaciji)
moze izravno pristupiti i u njega upisati odredeni podatak ili procitati Sto se u
njemu nalazi.) te ga pokrece. Program pokretac tada ¢e ucitati i pokrenuti sam
operativni sustav.

3.4. BIOS

BIOS je skup racunalnih programa namijenjenih osnovnoj komunikaciji sa sklo-
povliem racunala pri njegovu pokretanju. Omogucuje postavijanje osnovnih
radnih parametara, pronalazi i uCitava operativni sustav u radni spremnik.

U osnovnoj inacici BIOS sadrzava programe koji omogucuiju rad s tipkovnicom
i zaslonom. Pisan je strojnim jezikom i prilagoden sklopovlju racunala u kojem
se nalazi.

Pojam BIOS prvi se put pojavio u operativnom sustavu CP/M, gdje je oznaca-
vao ongj dio operativnog sustava koji se ucitavao tijekom pokretanja racunala
(s pocetne diskete) i koji je izravno upravijao sklopovljem.

Sam BIOS ima mogucénost podeSavanja postavki sustava (npr. podesavanje
radnog takta procesora, spremnika, odredivanje naprave s koje Ce se operativ-
ni sustav pokrenuti). Razli¢iti BIOS-i imaju ponesto razli¢ite mogucnosti i izgled,
ali vrlo sli¢no sucelje. U nastavku je prikazan i opisan rad s jednom od inacica
koja se susrece u racunalima.
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3.4.1. Primjer rada s BIOS-om

Za podeSavanije postavki BIOS-a upotrebljava se poseban program (npr. BIOS
setup utility) koji se najcesce pokrece drzeci tipku DELETE pri pokretanju racu-
nala. Neka raCunala upotrebljavaju i druge tipke (naj¢esce funkcijske), ali se na
zaslonu u tom trenutku nalazi poruka ,press X to enter setup”, gdje X oznaCava
tipku koju treba pritisnuti (npr. ,Hit <DEL> if you want to run SETUP*).

Program se upotrebljava za otkrivanje (detekciju) tvrdih diskova i opti¢kih ureda-
ja, podeSavanije vremena sustava, a ovisno o inadici i svojstvima mati¢ne ploce
moze sadrzavati i opcije poput aktiviranja ili deaktiviranja odredenih prikljuCaka
na racunalu. Postavke se takoder mogu zastititi zaporkom radi onemogucava-
nja neautoriziranin promjena.

PodeSavanie je izvedeno kao niz izbornika, od kojih svaki nudi postavke odre-
denog dijela sustava. Primjer izgleda pocCetnog izbornika i jednog od podrede-
nog prikazani su u nastavku s kratkim opisom.

podesavanje
vremena, datuma,
vrste ¢vrstog diska automatsko
i vrste disketnog prepoznavanje
pogona ¢vrstog diska
\
Standars CMOS Setup Peripheral Setup /
Advanced CMOS Setup Change Supervisor Password
/ Advanced Chipset Setup Auto Detect Hard Disks
. . Power Managment Setup Save Settings and Exit
podesavanje o , pohrana promjena
ucitavanja PCI / Plug and Play Setup Exit Without Saving iizlaz iz BIOS-a
operativnog . .
sustava i lozinke Load Optimal Setings
Load Best Performance Settings

L/

Esc: Quit N—><—: Select Item (Shift) F2: Change Color F5: 0ld Values\
/ F6: Optimal Values F7: Best Performance Values F10: Save&Exit \

Standard CMOS setup for changing time, data, hard disk type, etc.

automatsko ;
podeSavanje svih Izlaz iz BIOS-a bez
vrijednosti BIOS pohrane

programa na
optimalno (Default)

Slika 3.4. Standardni CMOS Setup
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redosljed
trazenja
jedinica CPU Internal Core Speed: Manual PCI/VGA Palette Snoop: Disabled
s kojih se Video ROM BIOS Shadow: Enabled
uditava Boot Virus Detection: Enabled (8000 — CBFFF Shadow: Disabled
sustay Procesor Serial Number: N/A (Co0@ - CFFFF Shadow: Disabled
CPU Level 1 Cache: Enabled D0000 — D3FFF Shadow: Disabled
CPU Level 2 Cache: Enabled D400 — D7FFF Shadow: Disabled
CPU Level 2 Cache ECC Check: Disabled  |D89@@ — DBFFF Shadow: Disabled

BIOS Update: Enabled DCl isabled

Quick Pover On Self Test: Enabled oot Up NumLock Status: On
HDD Sequence SCSI/IDE Frst: IDE <Typematic Rate Setting: Disabled
d

Boot Sequence: A,C Typematic Rate (Chars/Sec): 6

Boot Up Floppy Seek: Di ematic Delay (Nsec):
Floppy Disk Acces Control. W Secu ion:

IDE HDD Block Mode ‘Se‘cto.r : g??arfé(d Esc: Quit fl=<: Select Item
b Cont.r'ol' Auto F1: Help PU/PD/+/-: Modify
Nemory 648 Disabled F5: 01d Values (Shift)F2: Color

F6: Load BIOS Defaults

podegavanje F7: Load Setup Defaults

tipkovnice

Slika 3.5. Advanced CMOS Setup

Nakon promjene podataka BIOS-a, novi se podaci pohranjuju odabirom op-
cile Save Settings and Exit. Nakon ukljuCenja raCunala, BIOS zapocinje pro-
ces ucitavanja programa koji ¢e ucitati i pokrenuti operativni sustav. BIOS trazi
program na zadanim uredajima, redom koji je podesen u BIOS-u (Advanced
CMOS Setup — Boot Sequence). Ako se program ne pronade na prvom ureda-
ju, BIOS ga trazi na sliedec¢em i tako dalje dok ga ne nade ili dok ne prode sve
zadane uredaje.

3.5. Primjer pokretanja operativhog sustava — Windows 7

3.5.1. Pokretanje operativnog sustava

Onog trenutka kada smo se uvijerili da ispad racunala nije uzrokovan bilo
kojim sklopovskim kvarom, mozemo pristupiti dijagnostici pogreske ope-

rativnog sustava. Da bismo to mogli napraviti, za pocCetak je potrebno
razumijeti kako se Windowsi pokrecu i $to se dogada u tzv. boot procesu.

Operativni sustavi Windows Vista i Windows 7 predstavili su znacajne promjene
u nacCinu pokretanja sustava. Za razliku od prijasnjih inadica Windowsa, Win-
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dows 7 upotrebljava prijeoperativno pokretacko okruzenje (engl. pre-operating
system boot environment), a jezgra mu je Boot Configuration Data (BCD) data
store koji sadrzava konfiguracijske parametre za pokretanje te konzolu za oda-
bir operativnog sustava koji se zeli pokrenuti.

Windows XP Windows 7

Funkcija

sastavnice sastavnice

Prikazuje pocCetni izbornik
NTLDR (engl. boot menu) i ucitava
jezgru operativnog sustava.

Windows Boot manager,
Windows Boot Loader.

Sadrzava opcije koje se
Boot.ini prikazuju na pocetnom
izborniku.

Boot Configuration Data
registry datoteka.

Spojeno je s jezgrom sustava

Utvrduje sklopovlje i u€itava pa sklopovski profili nisu

NN odgovarajuci sklopovski profil.

potrebni.
Recovery Pruza ograniCeni pristup Windows Recovery
Console alatima operativnog sustava. | Environment (Windows RE).

Tablica 3.1: Sastavnice pokretackog okruzenja

Windows operativni sustavi napravljeni su za nekoliko arhitektura (razliCitih pro-
cesora), ali su ipak pretezito usmjereni na Intelove x86 i x64 sukladne arhitektu-
re. Mogu se pokretati s diskova koji se koriste MBR (engl. Master Boot Record)
ili GPT (engl. GUID (engl. Global Unique Identifier) je globalni jedinstveni identi-
fikator particije) Partition Table) naCinom opisa particija.

Prijasnje inaCice Windows operativnih sustava (npr. Windows XP) koristile su
se Boot.ini datotekama za inicijalizaciju pokretackog okruzenja te Ntldr kako
bi ucCitale operativni sustav. Windows Vista i Windows 7 viSe ne upotrebljavaju
takav nacin pokretanja, vec je pokretanje upravljano parametrima spremljenim
u BCD data store:

1. zapisi u BCD data storeu definiraju koje ¢e programe Boot Manager upo-
trebljavati pri pokretanju sustava;

2. Boot manager kontrolira proces pokretanja i omogucuje odabir progra-
ma koji ¢e biti pokrenuti;
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3. pokretacki programi ucitavaju odredeni operativni sustav pa tako npr.

Windows Boot Loader ucitava i pokrec¢e Windows 7.

BCD data store moze sadrzavati viSe zapisa, iako racunala koja upotrebljavaju
BIOS imaju samo jedan Boot Manager zapis.

Proces pokretanja operativnog sustava Windows 7 sastoji se od sliedecih
koraka:

1.

power-on self test (POST)

pri ukljuCivanju racunala ono pokrec¢e procedure iz BIOS-a ili EFI-ja (EFI
(engl. Extensible Firmware Interface) je napredniji oblik BIOS-a koji donosi
poboljSanja u mogucénostima podeSavanja i pokretanja operativhog su-
stava (npr. podrska za GPT organizaciju particija diska, upotreba napred-
nog nacina rada procesora i mogucnost iskoristenja cijelog spremnika i
u postupku pokretanja). EFI se trenutacno uglavnom upotrebljava samo
kod posluZzitelja kojima su napredne mogucnosti potrebne odmah pri po-
kretanju sustava.) koje otkrivaju sklopovske sastavnice i podeSavaju ih
prema definiranim postavkama. Nakon POST procedura, bilo koji ureda;
s vlastitim BIOS-om (kao $to su npr. grafiCke kartice) moze pokrenuti via-
stite procedure za ispitivanje ispravnosti (engl. self-test);

pocetni korak

BIOS se upotrebljiava za odredivanje nacina pokretanja operativhog su-
stava (s kojeg se diska, diskete, CD-a, DVD-a, USB-a ili adrese na mrezi
ucitava OS). Ako se sustav ucitava s diska, najprije se ucita pocetni zapis
na disku (engl. Master boot record — MBR) i prema njemu se odreduje
particija koja ¢e se upotrebljavati u postupku pokretanja (aktivna partici-
ja). S te se particije ucitava program Bootmgr koji preuzima daljnje korake
u procesu pokretanja (npr. prebacuje procesor iz real u protected nadin
rada te ucitava Windows Boot Manager);

Windows Boot Manager

u ovom se koraku upotrebljava BCD registarska datoteka koja sadrzava
informacije o nac¢inu i mogué¢nostima u pokretanju operativnih sustava.
Ako se na raCunalu nalazi samo jedan operativni sustay, izbornik s opci-
jama pokazat ¢e se samo ako korisnik pritisne funkcijsku tipku F8 odmah
nakon POST-a. Ako je viSe operativnih sustava, prikazuje se izbornik u
kojem korisnik ima 30 sekundi da promijeni odabir operativnhog sustava
koji ¢e se pokrenuti;
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4. Windows Boot Loader

zapocinje inicijalizacija spremnika (upotrebljava se stranicenje) te se ucita-
vaju bitni elementi operativnog sustava, poput jezgre, sloja koji apstrahira
sklopovlie (engl. Hardware Abstraction Layer — HAL) i pokretaCkih pro-
grama, koje u ovom koraku sustav jo$ ne pokrece;

korak ucitavanja jezgre

pokrecu se ucitani programi (ukljuCujuci jezgru i HAL) koji obraduju zapise
u registru sustava te inicijaliziraju upravljacke programe i servise koji su
specificirani u registru. Nakon toga jezgra pokrece Session Manager koji
pokrece graficko sucelie (GUI). Slijedi proces pokretanja programa koje
imaju neizravan, zasticen pristup sklopovlju sustava. Na kraju, jezgra po-
krece Logon Manager;

proces prijave korisnika

nakon ucitavanja Service Control Managera (SCM) i Local security Aut-
horityja (LSA) pojavljuje se korisnicko sucelje za prijavu. SCM ucitava Plug
and Play servise i upravljaCke programe koji su podeSeni da se auto-
matski pokrecu (engl. automatic startup). Ako je korisni¢ka autentifikacija
prosla uspjesno, Logon Manager ucitava Userinit.exe koji je odgovoran
za primjenu grupnih pravila ponasanja (engl. group policy settings) te se
pokrecu programi definirani u izborniku Startup. Posliednji se ucitava
Windows Explorer Shell koji omogucuije prikaz radne povrsine (engl. de-
sktop).

Rad s BCD-om
Zarad s Boot Configuration Data imamo na raspolaganju nekoliko programa:

1.

Startup and Recovery,

2. System Configuration,
3. BCD Editor.

Startup and Recovery
Ako je viSe operativnih sustava na racunalu, program Startup and recovery
dopusta nam odabir pretpostavljenoga operativhog sustava.

Programu mozemo pristupiti putem Start - Control Panel - System and Se-
curity = System te odabirom Advanced System settings.
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Startup and Recovery E

Swskern skartup
Default operating swstem:

['-.-'-.-'inu:lu:uws 7 v]

Time ko display list of operating swstems: 30 El seconds
Time ko display recovery options when needed: seconds

Syskem Failure
Write an event ko the system log
Automatically restart

Wyrite debugaging information

[Kernel memory dump -

Dump File:
eSyskemRoot 3\ MEMORY, DMP

Crverwrite any existing file

[ (] 4 ] [ Zancel

Slika 3.6. Startup and Recovery opcije

System Configuration

Koristeci se programom System Configuration (Msconfig.exe) mozemo oda-
birati pretpostavljeni operativni sustav koji ¢e se ucitati te upravljati nacinom
pokretanja racunala.

Jednako tako, mozemo podesiti da se racunalo pokrece u Safe Modeu ili prisi-
liti uCitavanje standardnih VGA upravljackih programa.

Osnovni koraci za pokretanje i koriStenje programom System Configuration sli-
jede u nastavku.

1. Pokrece se sa: Start 2 upiSemo msconfig.exe u okviru za pretrazivanje.

2. Odaberemo Boot karticu kako je prikazano na slici 3.7 .
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3. Dabismo odabrali pretpostavljeni operativni sustav, odabiremo ga i ozna-
¢imo Set as default.

4. Ako imamo problema s pokretanjem sustava ili jednostavno zelimo utvr-
diti zbog Cega se neka pogresSka pojavljuje, dovolino je oznaciti Safe boot.

G2 System Configuralion s SIS — =

| General | Book |58rvices | Starbup | Tools |

Windows 7 (C\Windows) @ Current ©5; Default OS5

[ Advanced options. . . ] | Set as defaulk | | Delete |
Eoot options Tirneouk:

Safe boot Mo GUI book 30 seconds
Minimal Boot log
Alkernate shell Base video
&ctive Directary repair 05 boat information Make all boot settings

permanent
Mekwork
[ oK, ] [ Cancel ] | Apply | [ Help ]

Slika 3.7. Program System Configuration

Ako program System Configuration upotrebliavamo za otklanjanje pogresaka
pri pokretanju ili opéenito na operativnom sustavu, potrebno je voditi brigu da
se nakon rjeSavanja problema odabere Normal Startup u sklopu General kar-
tice

Upotreba BCD Editora
BCD Editor (BCDEdit.exe) jedini je administratorski alat koji daje izravan pristup
za pregled i upravljanje podacima pohranjenim unutar BCD data storea.

Upotrebliavamo ga slijededi navedene korake:
1. Start - All Programs > Accessories;

2. desni klik misa na naredbeno-linijski alat te odabiranje Run As Admini-
strator;
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3. unutar naredbeno-linijskog alata potrebno je upisati bcdedit.

Primjer prikazan na slici 3.8 prikazuje izlazne podatke nakon upisivanja nared-
be BDCEdit.

I Admine CAWindows\s 3 . 4
@ Admnistor C\Wndotenitenderes ]

C:\Users\dario>bcdedit

Windows Boot Manager

identifier {bootmarl}

device artition=\DeviceNHarddiskVolumel
description indows Boot Manager

locale -

inherit {globalsettlngs}

default {current}

resumeob ject {@bSbSFeB 1764-11df -bf9e-9cSdebScf 971}
displayorder {current}

toolsdisplayorder {memdiag}

t imeout 30

Windows Boot Loader

identifier {current’}
device partition=C:
path NHindows\system32\winload.exe
description Hindows
ocale en-
inherit {boot loadersettin g s}
recoverysequence {@bSbSFeZ 1764-11df -bf9e-9c5debScf 971}
recoveryenabled
osdevice partltlon-C
systemroot \Hindows
resumeob ject 6@??b5fe@—1764—11dF—bF9e—9che65CF971}
nx ptln

Slika 3.8. Sadrzaj BCD data storea

Kao $to se vidi, za ovo racunalo BCD store pokazuje dvije vrste zapisa: jedan
za Windows Boot Manager i drugi za Windows Boot Loader.

Zapisi unutar Windows Boot Loadera sadrzavaju parametre koji prate statuse
tzv. no execute (NX) pravila, kernel debugger nacina i Emergency Management
Servisa (EMS).

Jednako su tako Windows Boot Manager, Windows Legacy OS Loader i Win-
dows Boot Loader primarni tipovi zapisa koji upravljaju procesom pokretanja.
BCD takoder ¢uva informacije o prijasnjim postavkama. Da bismo vidjeli BCD
zapise za alate i postavke, potrebno je unutar naredbeno-linijskog programa
upisati:

Bcdedit /enum all /v
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Ova naredba ispisuje sve BCD zapise u odnosu na njihovo trenutacno stanje i
to radi u proSirenom nacinu (engl. verbose). ProsSireni je ispis navedene naredbe
dan u nastavku.

e es o .9

Microsoft Windows [Version 6.1.7600]
Copyrlght (c) 20@9 MlcrosoFt Corporation. All rights reserved.

C:\Users\dario>bcdedit

Windows Boot Manager

identifier {bootmar}

evice artition=\Device\HarddiskVolumel
description ﬁindows Boot Manager

ocale en-

inherit {globalsettlngs}

default {current}

resumech ject (@bSbSFe@ 1764-11df -bf 9e-9c5deb&5cf 971}
displayorder {current

toolsdisplayorder {memdiag}

t imeout 30

lWindows Boot Loader

identifier {current}

device partition=C:

path \Hindows\system32\winload.exe
description Windows 7

locale en-US

inherit boot loadersettin g s}

recoverysequence (@bSbSFeZ 1764-11df -bf 9e-9c5deb&5cf 971}
recoveryenabled

osdevice part1t1on C:

systemroot ndow

resumech ject {@b?bSFe@ 1764-11df -bf 9e-9c5de&S5cf 9712
nx

C:\Users\dario>

Slika 3.9. Primjer prosirenog BCD zapisa

Kao sto se moze vidjeti u ispisu, mnogo je dodatnih zapisa i svaki od njih ima
posebnu namjenu kao i vrijednosti koje mogu biti postavljene, ukljucujuci i sljie-
dece:

1. Recovery Environment — kod Windows Boot Loader zapisa mozemo pro-
naci zapise s opisom Windows Recovery okruzenja. Windows Recovery
okruzenje prilagodeno je predinstalacijsko okruzenje koje ukljuCuje sa-
stavnice za oporavak i otkrivanje pogreSaka pri pokretanju. Kako bismo
omogudili brzi oporavak, Windows Recovery okruzenje dolazi pri insta-
laciji Windowsa 7. Obi¢no je instalirano na disk, ali ne na particiju koja
sadrzava operativni sustav, ve¢ na zasebnu skrivenu particiju, ¢ime se
osigurava odvojenost od operativhog sustava i potencijaline mogucnosti
da se nesto slucajno obrise;
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2. Resume from Hibernate — zapis Resume from Hibernate pokazuje tre-
nutacne postavke koje se upotrebljavaju prilikom nastavka rada susta-
va nakon hibernacije. Hibernacijski podaci (sadrzaj radnog spremnika u
trenutku hibernacije) spremljeni su u datoteci Hiberfil.sys koja se nalazi u
korijenskoj mapi, npr. C\;

3. Windows Memory Tester — zapisi pokazuju trenutacne postavke za pro-
gram Windows Memory Diagnostic (Memtest.exe) koji je spremlien u \
boot mapi sakrivene particije sustava. Particiji nije pridruzeno slovo i sa-
krivena je pa se ne moze vidjeti u datote€nom sustavu, ali se vidi u pro-
gramu Disk Management;

File  Action ‘iew Help

e 20 HEI R XS s & &

& Computer Managerment (Lacal | Volume | Layoutl Type | File Systeml Status | C
a ffb system Taols CoiSCEIDIEK Dy Simple Basic MTFS Healthy (Primary Partition) u
[ Task Scheduler 5 (i) Simple Basic MTFS Healthy (Boot, Page File, Crash Durnp, Prirary Partition) 12
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Slika 3.10. Prikaz rezervirane particije sustava
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4. EMS settings — EMS postavke pokazuju postavke koje se upotrebljavaju
pri pokretanju operativnog sustava s Emergency Management Services.
Zasebni Windows Boot Loader zapisi upravljaju pokretanjem programa
(kada i pod kojim uvjetima);

5. Debugger Settings — zapisi pokazuju postavke koje se upotrebljavaju pri
pokretanju operativnog sustava s uklju¢enim pracenjem procesa pokre-
tanja (engl. debug mode). Zasebni Windows Boot Loader zapisi kontroli-
raju kada je ovaj nacin pokretanja ukljucen.

Upravljanje BCD data store podacima

BCD Editor mozemo upotrebljavati za dodavanje, mijenjanje ili brisanje zapisa
koji se nalaze u BCD data storeu. Naravno, ovo je preporucljivo Ciniti samo ako
smo sigurni u ono $to radimo, odnosno zelimo napraviti. AKo se napravi po-
greSka, postoji mogucénost da racunalo ostane u stanju iz kojeg se ne¢e modi
pokrenuti, odnosno da zavrsi u tzv. non-bootable stanju.

Promjena pretpostavljenoga operativhog sustava
Za promjenu zapisa za pretpostavljeni operativni sustav mozemo upotrebljavati
parametar /Default. Sintaksa za taj parametar je:

Bcdedit /default bootldrid

gdje je bootldrid GUID za program pokretac (engl. boot loader) koji ¢e biti upo-
trijeblien. Svaki operativni sustav ima svoj program pokretaC pa mora biti defi-
nirano koji ¢e se upotrebljavati.

Promjena pretpostavljenog ¢ekanja

Rabedi naredbu beedit /timeout 30 mozemo mijenjati vrijeme Sekanja za odabir
operativnog sustava koji zelimo pokrenuti. Ako se vrijednost postavi na nulu,
sustav ¢e se pokretati automatski, i to s pretpostavijenim operativnim susta-
vom.

Omogucavanje PAE (engl. Physical Address Expansion)

Ova je mogucnost posebno zanimljiva korisnicima racunala temeljenih na pro-
cesorima x86 arhitekture jer operativnim sustavima omogucuje upotrebu i vise
od 4 GB radnog spremnika (posebnim proSirenjem procesora u postupku stra-
niCenja). Pojedini su procesi, medutim, i dalje ograniceni na najvise 4 GB po
procesu.
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Ovu opciju nije potrebno podeSavati ako se koriste 64-bitni operativni sustavi
jer oni mogu izravno upotrebljavati vise od 4 GB (logi¢ki su im adrese 64-bitne).

Ako zelimo omoguciti PAE pomocu BCD programa, potrebno je upotrebljavati
sintaksu:

Bcdedit /set bootldrid pae paeState

gdje bootldrid ¢ini identifikator operativnog sustava koji bi trebao upotrebljavati
PAE.

Promjena redoslijeda prikaza operativnih sustava
Ako je na racunalu dva ili viSe operativnin sustava, upotrebom BCD editora
moguce je mijenjati njihov redoslijed pomocu parametra /Displayorder. Tako
mozemo promijeniti redoslijed u ovim BCD zapisima.

Windows Boot Loder

indentifier {0c728e1b-de09-11da-b18b-9dc1ld@2cddad}

Windows Boot Loder

indentifier {2363bf496-4ab4-11db-b478-c0671802252F}

koristedi se sliede¢om naredbom:

bcdedit /displayorder {2363bf496-4ab4-11db-b478-c0671802252f}

{0c728e1b-do09-11da-b18b-9dclde2cddad}
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Odredeni operativni sustav kao prvi zapis na zaslonu mozemo postaviti kao
prvi zapis, koristeCi se /addfirst i /displayorder opcijom.

bcdedit /displayorder {2363bf496-4ab4-11db-b478-c0671802252f} /addfirst

Pogreske pri pokretanju

Znakovi pogreSaka pri pokretanju mogu biti razliciti, ovisno o tome u kojem su
dijelu procesa nastale. Prvi korak ka utvrdivanju pogreske jest lociranje pogres-
ke, u kojem je koraku ona nastala.

Osnovno pitanje koje se namece jest je li pogreSka pokretanja nastala kao po-
sliedica sklopovske ili programske pogreske.

Ako proces pokretanja stane na POST dijelu, problem je nedvojbeno sklopov-
ski. U vecini ¢e slucajeva BIOS prikazati pogresku ili reproducirati niz signala
koji e identificirati to¢no odredeni problem koji je uzrokovao pogresku.

Prva je pomoc¢ u takvim slucajevima prouciti dokumentaciju BIOS-a u potrazi
za porukama o pogresci ili opis zvucnih signala.

Inicijalne pogreske pri pokretanju

Pogreske koje nastaju pri pokretanju sustava obi¢no rezultiraju porukom Non-
system disk or disk error koja nam govori da postoji odredeni problem s konfi-
guracijom BIOS-a, diskovima ili datote¢nim sustavom. Navedene su pogreske
najCesce izazvane sliededim problemima:

1. pogresne BIOS postavke, odnosno pogresSno postavljen redoslijed ure-
daja za pokretanje (engl. boot order), pa se sustav npr. pokuSava pokre-
nuti sa zaostalog CD ili DVD medija u uredaju;

2. sklopovske pogreske;
3. nedostajuce pokretacke datoteke;

4. oSteceni podaci, koji mogu biti posliedica neispravnog diska ili npr. izla-
ganja nekim od vanjskih utjecaja, poput elektromagnetskog zracenja.
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3.5.2. Pogreske pokretackih programa ili servisa

Jedna od Cestih pogreSaka pojavijuje se nakon ucitavanja jezgre, a prije pojave
sucelja za prijavu korisnika (prije pojave grafickog sucelja). Problem je riede
povezan s nefunkcionalnoScu sklopovlja, a EeSce s upravljackim programima ili
servisima koje jezgra pokuSava ucitati. RjeSenje je takvog problema razluciva-
nje koji servis ili upravijacki program dovodi do zastoja ili pogreske te njegova
reinstalacija ili zaustavljanje (npr. u Safe Modeu).

Servisi
Svrha racunala je izvodenje programe koji sluze korisnicima. Danas postoji
mnoStvo razli¢itih programa za iste i razlicite namjene.

Mnogi jednostavni programi dolaze uz sam operativni sustav kao njegov sa-
stavni dio. Neki su takvi programi namijenjeni izravno korisniku (pokrecu se
preko ikona na radnoj povrsini ili kroz izbornik), a neki su pomoc¢ni za sam ope-
rativni sustav i pokrecu se s njim ili pri prijavi korisnika. Ove potonje nazivamo i
servisima (engl. services).

Servisi su programi koji su obi¢no u paketu s operativnim sustavom, ali mogu
se instalirati i naknadno. Servisi mogu biti integralni dio operativnog sustava
(obavljati osnovne zadatke sustava), mogu upravljati odredenim sklopovliem ili
mogu pruzati dodatne usluge ostalim programima i udaljenim racunalima (npr.
dijelienje datoteka).

Takvi se programi ne pokrecu izravno od korisnika (nemaju asociranu ikonu na
radnoj povrsini niti se nalaze u izborniku), niti ih se kao vecinu programa moze
iskljuciti klikom na ,X* u gornjem dijelu prozora programa. Vecina takvih progra-
ma ne trazi nikakvu interakciju s korisnicima, mada ima iznimaka. Na primjer,
vatrozid (engl. Windows firewall) radi kao servis, ali postoji i suCelie kroz koje se
on podesava.

SucCelje servisa, s obzirom na to da ga obi¢no ne pokrece niti upotrebljava
sam korisnik, uglavnom se obavlja preko parametara koji su programu zadani
pri pokretanju, datoteka s postavkama te datoteka u kojima servis biljezi svoje
dogadaje i aktivnosti (engl. log files).

Pregled i upravljanje servisa moze se napraviti putem Computer Management
konzole ili izravnim upisivanjem services.msc u Start izborniku.
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Slika 3.11. Servisi

Grafickim se suceliem omogucuije pregled svih registriranih servisa, pokretanje
i zaustavljanje servisa, podeSavanja nacina njihova pokretanja (automatski s
operativnim sustavom), naknadno pokretanje, pokretanje po potrebi (ru¢no) ili
onemogucavanje pokretanja.
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Andrea ADI Filters Service Properties (Local Computer)
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Slika 3.12. Upravljanje servisom

Za sve su promjene potrebne administratorske ovlasti.

3.6. Sustavni pristup otklanjanju kvara

Uz sve dijagnostiCke alate koji su nam na raspolaganju te sve dijagnosticke me-
tode, kada govorimo prvenstveno o klijentskim operativnim sustavima odnosno
racunalima, paZzljivo je promatranje primarni zadatak administratora.




DIJAGNOSTIKA | ODRZAVANJE IT SUSTAVA

Popravak treba zapoceti razgovorom s korisnikom koji je prijavio kvar ili o Cijem
je raCunalu rijeC. Na temelju tog razgovora lako se dolazi do smjernica koje ¢e
mozda ubrzati popravak. U sliedec¢em ¢emo se poglavlju dotaknuti komunika-
cije s korisnikom, medutim njega je bitno saslusati kako bi ga se iskljucilo kao
mozebitni izvor problema.

Danas gotovo sva racunala imaju ugradene testove koji se aktiviraju prilikom
svakog podizanja sustava, Power On Self Test. Navedeni nam testovi mogu biti
korisni kod otkrivanja sklopovskih problema. U slu¢aju odstupanja parametara
od pozeline situacije, BIOS upucuje na pogreSku prikazom praznog zaslona i
zvucnim signalima.

Pregled kodova dan je u prethodnim poglavijima. Bitno je napomenuti da se
odredene poruke i kodovi bitno razlikuju kod razli€itih proizvodaca racunala te
je u takvim slu¢ajevima najbolje pogledati prirucnik za upotrebu.

3.6.1. Koraci u otklanjanju kvarova

Otklanjane kvara treba zapoceti neposrednim radom na sustavu kako bi-
smo uocili probleme koji se pojavijuju. Sliededi bi korak trebao biti razluci-
ti je li problem vezan za sklopovlje ili programe odnosno operativni sustav.
Na kraju je potrebno napraviti lokalizaciju problema i utvrditi je li rijeC o sklopov-
skom ili programskom problemu.

Savijet je pokrenuti postavljanje BIOS-a te pregledati napredne CMOS postavke
kako bismo uocili mozebitne pogreske u samim BIOS postavkama.

Prvi pravi dijagnosticki korak je ukljucivanje racunala i pazljivo pracenje procesa
podizanja sustava.

Radi bolijeg razumijevanja ovog koraka, proces podizanja sustava detaljno je
opisan u prethodnom poglaviju.

3.6.2. Lociranje sklopovskih/programskih/konfiguracijskih problema

Zvucni signal koji ¢e vecina racunala generirati nakon zavrsSetka dijagnostickog
POST testa, a jasno ga ¢ujemo prije ucitavanja operativhog sustava, pouzdan
je znak da je sa sklopovskom opremom sve u redu.

Sve mozebitne pogreske koje se pojave prije navedenog zvucnog signala upu-
éuju na postojanje nekog sklopovskog problema. Do toga trenutka aktivni su
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samo BIOS i osnovno sklopovlje te do ovog koraka operativni sustav ne igra
nikakvu ulogu.

Ako sustav proizvede neku poruku, prije zavrsnog signala odnosno podizanja
operativnog sustava, vrlo sigurno mozemo reci da je rije€ o nekoj sklopovskoj
pogresci, pa makar se radilo o memoriji koja nije dobro uévrséena u svom po-
lozaju (engl. memory slot).

Sve pogreske koje se pojave prije zavrSnog signala mogu se podijeliti na:

1. pogreske u konfiguraciji i

2. pogreske u sklopovlju.
Ako je u raCunalo dodana nova komponenta, pri prvom podizanju dolazi do
tzv. konfiguracijskog problema koji je posljedica neslaganja programirane kon-

figuracije koja je pohranjena u CMOS-u i stvarne sklopovske opreme koja je
prikljucena u racunalu.

Postavljanje CMOS-a potrebno je neizostavno pokrenuti:
1. prilikom sastavljanja raCunalg;
2. nakon zamjene CMOS baterije na mati¢noj ploci;
3. prilikom dodavanja nove komponente, poput tvrdog diska, videokartice
isl.
Ako se prilikom pokretanja postavki BIOS-a ne nadu nikakvi konfiguracijski pro-
blemi, vrlo je vjerojatno rije¢ o neispravnoj komponenti.

U razdoblju od jednostrukoga zvucnog signala (,sve je OK") do pojave grafic-
kog sucelja moze doci do novih pogreSaka koje mozemo podijeliti u tri osnovne

grupe:
1. sklopovske pogreske (fiziCka oStecenja tvrdog boot diska);
2. nepostojanje startnih boot datoteka ili njihovo ostecenije;

3. nepostojanje datoteka operativnog sustava ili njihovo ostecenje.

3.7. Komunikacija s korisnicima

Stru¢na znanja, obrazovanost, komunikacijske vjeStine i sposobnosti Cine
profesionalni identitet kvalitetnog i kompetentnog administratora.
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Prvi komunikacijski aksiom poznatog psihologa i komunikologa Paula Wat-
zlawicka glasi:

»-..ne mozemo da ne komuniciramo. Ve¢ samom prisutnoS¢u u odredenom
odnosu, ne izgovarajuci pritom nijednu rije€, mi zapravo komuniciramo.*

Neverbalna je komunikacija Cesto jaca od verbalne, bez ijedne rijeCi moze se
reCi mnogo, pa stoga vodimo brigu o odnosu s nasim korisnicima. Namrgodeni
pogled i prekrizene ruke na prsima dok stojimo rasirenih nogu odaje stav: ,,Pusti
me na miru, $to si sada opet napravio?”, Sime ¢emo postici upravo ono $to ne
zelimo da se dogodi, a to je da ¢e se nas korisnik komunikacijski zatvoriti i tako
nam nenamjerno zatajiti informacije koje nam u dijagnostici kvara mogu biti
dragocjene.

3.7.1. Sto je to komunikacija
Komunikacija je sredstvo pomodu kojeg dvije ili viSe osoba razmijenjuju infor-
macije i medusobno utjeCu na svoja mislienja i ponasanja kao i stvaranje novog
miSlienja.
Osnovne znacajke ljudske komunikacije su:

1. ljudi komuniciraju iz viSe razliCitih razloga;

2. rezultat komunikacije su namjerni ili nenamjerni ucinci;

3. komunikacija je obi¢no obostrana i ukljuCuje najmanje dvije osobe koje
jedna na drugu utjeCu u nejednakoj mjeri;

4. komunikacija se dogodila i onda kada nije bila uspjesna;

5.  komunikacija uklju¢uje uporabu simbola.

Znanost koja se bavi komunikacijom je komunikologija. Komunikologija je znan-
stvena disciplina &iji su predmet izuCavanja, u najSirem smislu, poruke koje ljudi
upucuju jedni drugima. Komunikologija ima korijene u anti¢koj filozofiji i retorici,
kao i u suvremenim drustvenim znanostima, poput psihologije ili sociologije.

Komunikacija je proces razmjene informacija, poruka, osjec¢aja i misli. Komuni-

kacijom primamo i Saliemo poruke da bi nas razumieli i da bismo mi razumijeli
druge. Osnova je ljudskog odnosa, a moze biti formalna i neformalna.

Takoder je mozemo, s obzirom na odnos sudionika, podijeliti na horizontalnu i
vertikalnu, gdje postoji hijerarhijski odnos, npr. odnos nastavnik — u€enik, struc-
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ni djelatnik — korisnik. S obzirom na sadrzaj moze biti informacijska ili edukacij-
ska.

S obzirom na nacin, ona je verbalna (jezik, govor, pismo) i neverbalna (govor
tijela).

3.7.2. Kako komunicirati i o ¢emu voditi brigu

Korisnici su ¢esto ojadeni, zlovoljni, ljutiti, tuzni, nesretni, mozda osjec¢aju nela-
godu, ponekad su neiskreni i skloni preSucivanju. Nisu uvijek otvoreni za savje-
te i prijedloge i nije nuzno da ¢e uvijek razumjeti ono $to im govorimo.

Sve su to bitne Cinjenice koje trebamo imati na umu u razgovoru s nasim kori-
snicima informacijskog sustava.

Vecina od nas nadla se barem jednom u situaciji da je morala posijetiti lijienika.
Dok smo nestrpljivo i pomalo uplaSeni ¢ekali da lijeCnik uzme od nas podatke,
on je zapravo s nama vodio strukturirani intervju i popunjavao list papira poznat
pod nazivom anamneza. On mu je trebao pomodi kako bi Sto preciznije saznao
sve relevantne podatke o0 nama i na taj nacin lakSe usmijerio daljnju dijagnostiku
odnosno lijecenje.

Sli¢na se paralela moze povuci izmedu korisnika informacijskih sustava odno-
sno ra¢unala i tehni¢ara zaduzenih za njihovo odrzavanje.

U komunikaciji ne treba upotrebljavati krilatice (engl. buzz word) odnosno tre-
bamo biti razumljivi. Koli¢ina popularnih krilatica vrlo ¢e vjerojatno dovesti do
suprotnog ucinka. Pa tako reCenica: ,IskoriStavanjem rezultatski usmijerenih
programa u skladu s nedefiniranom paradigmmom o MS Officeu kako alatu za
tajnice dovodi do zauzimanja memorijskih resursa koji nuzno koreliraju s per-
formansnim odzivom procesorske jedinice...” upotrebom rijeci koje bi same po
sebi trebale dovesti do divljenja slusatelja pretvara se u slijed nabacanih rijeci
koje daju zbunjujucu poruku.

U ovom ¢emo poglavlju nauciti kako $to preciznije prikupiti informacije vezane
za razli¢ite oblike nefunkcionalnosti informacijskin sustava odnosno racunala, a
srest ¢emo se i s pojmovima vezanim za tehni¢ku dokumentaciju.

Aktivno slusanje

Usmjerenost i usredotocenost ka korisniku omogucava nam razumijeti Sto nam
korisnik Zeli reci i na koje probleme u radu upultiti, jednako kao i ono Sto skriva
i ne govori.
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Aktivno, koncentrirano slusanje i maksimalnu ukljucenost nije uvijek lako ostva-
riti. Nemamo vremena, ¢ekaju nas ostali korisnici, moramo negdje otici, htjeli
bismo dovrsiti zapoCeti posao... Aktivnom sluSanju takoder ne ide u prilog ni
¢injenica da ponekad nismo sami u uredu.

3.8. Razgovor s korisnikom

Razgovor s korisnikom prvi je korak prema uspjesnoj dijagnostici kvara na ra-
¢unalu. Cesto se dogodi da ragunalo uopde nije u kvaru, veé korisnik ili previse
ocCekuje (prespora racunala, povremeno, rijetko smrzavanje racunala pod izni-
mnim opterecenjem i sl.) ili jednostavno nema dovoljino znanja da bi otklonio
sitan problem.

Sliedeca pitanja mogu posluziti za kvalitetan razgovor s musterijom. Sliedeca
pitanja ne treba shvatiti doslovce, ve¢ samo kao vodic.

Br. | Pitanje | Odgovor

Nema slike, nema zvuka, ne
mogu ga ukljuciti, slika treperi,
radi pola sata i onda se iskljuci,
Sporo je...

1. | Sto na radunalu ne radi?

Prikaze se slika na zaslonu,

ali ne i Windowsi, lampice na
prednjoj strani kucista, Cuje se
kako radi...

2. | Sto na ra¢unalu radi?

Je li problem stalan ili se pojavljuje
povremeno?

Otkad je pocelo, stalan je, dva-
tri puta dnevno, samo kad grmi,
povremeno potpuno slucajno...

Dolazi li do problema samo u
odredenim uvjetima?

Nakon Sto radi nekoliko minuta,
kada pokrenem igru i sli¢no...

Je li nedavno instaliran novi hardver?

DA/NE

Je li nedavno instaliran novi softver?

DA/NE

Je li se problem na bilo koji nacin
pojavljivao prije?

Nije primijeceno, vrlo rijetko...

Jeste li mijenjali lokaciju rac¢unala u
prostoriji?

DA/NE




11.

Pitanje

Jeste li primijetili nestabilnosti u
strujnoj mrezi (treperenje zarulja,
nestanke struje i sl.)? Je li nedavno bilo
grmljavinsko nevrijeme?

Cjelovit pristup odrzavanju

DA/NE

Odgovor

12.

Jesu li u zgradi u kojoj se nalazi
racunalo ili neposrednoj blizini
provodeni radovi?

DA/NE

13.

Jeste li napravili sigurnosne kopije
podataka?

DA/NE

Tablica 3.2: Primjer strukturiranog intervjua
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4. Dijagnostika i odrzavanje
klijentskih operativnih sustava

Radi lakseg prvenstveno dijagnosticiranja, a zatim i odrzavanja operativnih su-
stava, u nastavku ¢e biti opisan njihov nacin rada.

U prethodnom je poglavlju opisan proces podizanja samoga operativnog su-
stava, dok ¢e u nastavku biti opisani nacini rada odredenih podsustava.

Racunala znatno pomazu Covjeku jer neke poslove za koje bi Sovjeku trebalo
mnogo vremena racunala mogu napraviti gotovo trenutacno. Jednako tako,
racunala podizu i kvalitetu Zivota, upravljajuci jednostavnijim poslovima (gdje su
znatno preciznija od ovjeka), dodajuci u svakodnevni zivot sadrzaje kao $to su
glazba, video, igre i slicno.

lako rac¢unala mogu znatno brze obavljati matematicke i logiCke operacije
od ¢ovjeka, u mnogim mu podrucjima jo$ nisu dorasla. Na primjer u po-

drucju razumijevanja govora i teksta, analiza slika i ostaloga Sto spada u
tzv. podrucje umjetne inteligencije.

Nacin rada raCunala znatno se razlikuje od nacina rada i razmisljanja Covjeka.
Da bi Covjek mogao iskoristiti racunalo, mora mu znati odredenu naredbu ili
zadatak naloziti onako kako ¢e racunalo to moci izvesti. Znamo da se taj nacin
ostvaruje instrukcijama (uputama) koje radunalo izvodi jednu za drugom. Co-
vjek koji se koristi racunalom ipak ne komunicira s racunalom izravno zadajudi
takve instrukcije jer bi i za gotovo najmanji posao svaki put trebao dati mnogo
instrukcija. UobiCajeni se poslovi stoga prethodno pripreme u obliku slijeda in-
strukcija koje nazivamo programima. Programi se pohranjuju u racunalu te ih
Covjek po potrebi pokrece.

’ Instrukcija je niz bitova koje procesor zna prepoznati i izvesti.
o
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Primjeri instrukcija ukljuuju: prijenos podataka izmedu procesora (nje-
govih registara) i glavnog spremnika, obavljanje matematickih operacija
nad ulaznim operandima (registrima), ispitivanje uvjeta i skok na zadanu
instrukciju (npr. ostvarenje petlji i potprograma).

Programi mogu biti razni: od uredivaca teksta (npr. za pisanje ovog teksta upo-
trijeblien je jedan), preglednika web-sadrzaja, programa za reprodukciju i stva-
ranje multimedijainih sadrzaja, igara, sredstva za komunikaciju i dr. do slozenih
dijelova sustava, poput SAP-a (aplikativni softver za poslovne obrade u realnom
vremenu te nadzor poslovnih procesa i pomoc¢ u donosenju odluka; inicijalno je
sadrzavao financijsko racunovodstven softver. Vise na www.sap.com.).

Covjek s radunalom komunicira preko vanjskih elemenata racunala, kao $to su
tipkovnica, mis i zaslon kod uobi¢ajenoga osobnog racunala. Racunalo raspo-
znaje naredbe koje mu Covjek zadaje preko tog sucelja te pokrece odgovaraju-
Ce aktivnosti. Primjerice, pritiskom na ikonu nekog programa taj ¢e se program
pokrenuti, tipkanjem po tipkovnici u odabranom ¢e se prozoru pojaviti zadani
tekst i sl. Povratnu informaciju Covjek dobiva preko izlaznih jedinica, kao sto su
zaslon, zvucnici i pisad.

Programi za svoj rad trebaju i odgovarajuce podatke, a ne samo instrukcije.
Podaci mogu biti pohranjeni dijelom uz sam program (kao jedna cjelina) ili u
dodatnim zasebnim cjelinama (datotekama), ili ih korisnici trebaju unijeti pri po-
kretanju. Obi¢no se i program i podaci s kojima programi rade trajno zapisuju u
prikladne spremnike podataka (memorija, engl. storage, memory).

Uobicajeni spremnik podataka, koji zadrzava sadrzaj i nakon iskljucivanja racu-
nala, je disk (tvrdi disk — engl. hard disc). Osnovna jedinica podataka na disku (s
motrista korisnika i njegovih programa) je datoteka (engl. file). Na primjer, jedan
program moze biti smjesten u jednoj datoteci. Jedan zvucni zapis (jedna pje-
sma) smjesten je u jednoj datoteci. Cijeli aloum smijesten je u nekoliko datoteka.

Organizacija datoteka, koju Covjek moze upamititi i jednostavnije upotrebljavati,
sastoji se od niza hijerarhijski povezanih direktorija (kazala, engl. directory, fol-
der). Jedan direktorij moze sadrzavati viSe datoteka, ali i drugih poddirektorija.
Na taj se nacin datoteke logiCki mogu smijestiti u Covjeku razumljivim mjestima
u hijerarhijskom stablu datoteka i direktorija. Na primjer, programi se mogu
smijestiti u direktorij programi, glazbene datoteke u glazba, videosadrzaji u vi-
deo, igre u igre itd.
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U prethodnim su razmatranjima dotaknuta samo neka motriSta racunala, nje-
govih programa i njegove interakcije s korisnikom koji zajedno Cine racunalni
sustav. Racunalni sustav je vrlo slozen sustav, s mnogo elemenata, nacina nji-
hova rada i sl. Mnoga se pitanja mogu postaviti, primjerice poput: kako izgleda
i radi sklopovlje (procesor, spremnik, sabirnice, ulazno-izlazne naprave, disk...),
kako se ostvaruje sucelie prema Covjeku (tipkovnica, mi§, zaslon, nacin pokre-
tanja programa i sl.), kako se datoteke stvarno smjestaju na disk (njihovu logic-
ku organizaciju i prezentaciju korisniku znamo), kako viSe programa moze raditi
istodobno itd. U nastavku se pokuSava objasniti dio tih pitanja.

Osim programa koji obavljaju zadane operacije, u raCunalnom sustavu moraju
postojati mehanizmi za pokretanje takvih programa, sto minimalno ukljucuije:

1. rezervaciju spremniCkog prostora za program;

2. ucCitavanje programa s diska u spremnik;

3. pokretanje programa;

4. omogucavanije interakcije korisnika s programom;

5. zastitu pokrenutog programa od vec prisutnih programa u sustavu i obr-

nuto itd.

Takvi se mehanizmi ostvaruju pomocnim programima koji omogucuju izvode-
nje operacija na racunalu, a koji objedinjeni Cine operativni sustav.

Zadatak operativnog sustava jest upravljanje sustavom, od upravlja-
nja datotekama na disku, spremnikom i ostalim elementima sustava do
upravljanja programima, od njihova pokretanja, komunikacije s korisni-
kom, drugim programima te sklopovljem. Osim samog upravljanja susta-

vom, zadatak je operativnog sustava i olakSati koristenje racunalom tako
da se i korisnicima i programerima sakrije slozenost samog sklopovlja
upotrebom standardiziranog sucelja kojim se ono moze jednostavnije
iskoristiti za obavljanje uobi¢ajenih operacija.

Da bi mogao upravljati takvim slozenim sustavom, operativni je sustav vrlo slo-
zen. No ta se slozenost ne mora savladati za njegovu upotrebu.

Za obicnog korisnika bitno je da zna upotrebljavati raCunalni sustav, tj. da zna
upotrebljavati njegovo sucelje, kako tipkovnicu i mi§, tako i njihovu povezanost
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s grafickim korisniCkim suceliem koje mu sustav prikazuje, da moze pokretati
programe, koristiti se programima i sl. Takav se korisnik, medutim, pri odabiru
racunalnog sustava koji ¢e zadovoljiti njegove potrebe mora osloniti na mislienje
i preporuke strucnjaka iz tog podrucja koji znaju procijeniti koji su sklopovski i
programski elementi korisniku potrebni (dovoljni).

S druge strane, za osoblje koje odrzava raCunalne sustave potrebno je dublje
poznavanje. Programeri koji razvijaju nove programe moraju znati jos vise de-

talja. Inzenjeri koji osmisljavaju i unaprjeduju racunalne sustave moraju znati
gotovo sve detalje, posebnosti i mogucénosti svih elemenata sustava.

4.1. Slojevi i sastavnice

Slozeni se sustavi, kao $to je i operativni sustav, grade u sastavnicama (kompo-
nentama), a takoder i u slojevima (i s viSe motrista).

korisnik

programi

operacijski sustav

Slojevi ra¢unalnog sustava

racunalno sklopovlje

Slika 4.1. Slojevi raCunalnog sustava
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Na primjer, racunalni sustav moze se podijeliti na Cetiri sloja (ili sastavnice):

1.
2.
3.

korisnik — bez njega sustav nema smisla;
primjenski programi — definiraju kako obaviti odredene operacije;

operativni sustav — upravlja sklopovljem i programima te pojednostavljuje
uporabu sklopova nudedi korisniku i programima standardizirano sucele;

racunalno sklopovije — obavlja sve zadane instrukcije.

sucelje prema suéelie prema
programima (API) korisniku (GUI)
procesi i dretve: upravljanje
rasporedivanje sigurnoscu

sinkronizacija i
komunikacija

mrezni podsustav

Ul datoteni upravljanje
podsustav podsustav spremnikom

operacijski sustav

racunalno sklopovlje

Slika 4.2. Elementi operativnog sustava
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Izmedu svaka dva sloja nalazi se prikladno sucelje. Primjerice, korisnik progra-
me upotrebljava preko korisniCkog sucelja, a operativni sustav preko njegovog
sucelja (grafickoga korisnickog sucelja, engl. graphical user interface — GUI).
Programi vecim dijelom upotrebljavaju sucelje sklopovlja (izvodenje instrukcija
programa), a tek dijelom sucelje operativnog sustava (engl. application progra-
mming interface — API) kada je potrebno obaviti neke posebne (privilegirane)
operacije.

S druge strane, operativni sustav upravlja svim elementima sustava te za goto-
vo svaki element ima zasebnu sastavnicu, tj. podsustav, pa tako postoje pod-
sustavi za:

1. upravljanje datotekama (datotecni podsustav);

2. upravljanje ulazno-izlaznim napravama (Ul podsustav);
3. upravljanje programima (procesima i dretvama);

4. upravljanje spremnikom (spremnicki podsustav);
5

upravljanje povezivanjem i komunikaciju s drugim sli¢nim sustavima
(mrezni podsustav);

6. upravljanje sigurnoScu (zastita korisnika i njegovih podataka);
7. korisnicko sucelje.

Svaki se podsustav moze ostvariti na razne nacine, upotrebom raznih algori-
tama i struktura. Danasnji operativni sustavi vecinu zadataka rade slicno jer su
se s vremenom istaknuli i usvojili oni postupci koji pokazuju bolja svojstva u po-
gledu ucinkovitosti (npr. s motriSta brzine rada, zauzeca spremnitkog prostora,
lakoce upotrebe i sl.). Ipak, i dalie postoje neke razlike koje mogu biti izravno
vidljive korisniku kroz razliita korisni¢ka sucelja, ali i mogu biti skrivene od nje-
ga, s obzirom na to da su ugradene u neke postupke.

Medu Windows operativhe sustave koji se danas upotrebljavaju ubra-
jamo Windows 7, Windows Vista i Windows XP za osobna racunala te
®  Windows 2003 i Windows 2008 za posluzitelje.
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Osim navedenog Ubuntua, danas postoji mnostvo operativnih sustava
zasnovanih na Linux jezgri (i sli€nim jezgrama sa slobodno dostupnim
izvornim kodom). Na primjer, tu se mogu ubrojiti: Fedora, CentOS, open-
SUSE, Debian, Knoppix, Slackware, BSD i sl.

Najkoristeniji operativni sustavi za osobna racunala i posluzitelje (u ovim pro-
storima) su razne inagice Microsoft Windows operativnih sustava, Mac OS X,
tvrtke Apple Inc. te besplatni operativni sustavi zasnovani na Linux jezgri, npr.
Ubuntu. Drugi tipovi raCunala imaju druge operativne sustave. Primjerice, novije
generacije mobilnih telefona i rucnih racunala pokretani su Windows Mobile,
Android, Symbian, BlackBerry, MeeGo i slicnim operativnim sustavima.

Bez obzira na namjenu, u svim operativnim sustavima osnovna je funkcional-
nost istoimenih podsustava sli¢na. U nastavku slijedi kratak opis podsustava, a
u sliedecim e se poglavijima neki od njih prikazati detaljnije.

4.2. DatotecCni podsustav

Upravljanje datote¢nim sustavima vrlo je bitna sastavnica sustava jer su gotovo
sve informacije zapisane u datotekama: programi, njihovi ulazni podaci, a i re-
zultati rada naj¢eSce se zapisuju u datoteke. Programi koji saCinjavaju operativ-
ni sustav takoder su pohranjeni kao datoteke u datoteCnom sustavu.

Zadatak datotecnog podsustava operativnog sustava jest da upravlja i omoguci
upotrebu raspolozivih datotecnih sustava (npr. oni koji se nalaze na disku, DVD
mediju i sl.).

Datotec¢ni sustav odreduje nacCin organizacije i pohrane datoteka na disk. Zato
je potrebno razumjeti osnovna svojstva samog diska.

Disk je elektromehaniCka naprava koja se sastoji od elektroni¢kog i mehanic-
kog dijela. Mehanicki se dio sastoji od nekoliko magnetskih plo¢a na koje se za-
pisuju podaci. Postupak zapisa temelji se na postavljanju magnetske orijentaci-
je na malim elementima povrSine ploCa, koji se tada mogu otkriti i interpretirati
kao nule ili jedinice (jedan ili drugi smjer magnetske orijentacije). S obzirom na
to da se uredaj koji Cita ili piSe po magnetskoj ploCi mora fiziCki postaviti iznad
odgovarajuceg dijela ploCe, svojstva diska su znatno loSija od ostalih tipova
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spremnika koji su iskljucivo elektronicki. Razlika u vremenu pristupa podacima
je i do milijun putal

osovina oko koje se ploce vrte

smijer vrtnje ploée jedna staza

pomaci nosaca glava K

prva ploc¢a
druga ploca
treca ploca
nosac glave lava sektor - svaka se jedan cilindar: sve staze jednako
g staza sastiji od udaljene od sredista rotacije

mnogo sektora

Slika 4.3. Osnovni elementi pomi¢nog dijela diska

TipiCna organizacija diska sastoji se od nekoliko plo¢a s magnetskim mate-
rijalom na jednoj ili obje strane, koje su ucvrséene srediSnjom osovinom oko
koje se vrte. Za Citanje se upotrebljava glava (zasebna za svaku povrsinu), koja
radijalno obilazi ploCu (koja se vrti neprestanom brzinom). S obzirom na fizi¢-
ku organizaciju, i podaci su organizirani radijaino. Osnovna jedinica podataka
naziva se sektor i smjestena je na jednoj stazi jedne povrsine. Na istoj se stazi
nalaze i drugi sektori, a na istoj povrSini i druge staze sa sektorima. Staze koje
su isto udaljene od osi vrtnje, a nalaze se na razliitim povrSinama, nazivaju se
cilindri. Jedan cilindar sadrzava sve staze koje se mogu dohvatiti bez pomicanja
glave (sve su glave ucvrscene za isti nosac).
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Adresa pojedinog sektora odreduje se povrSinom na kojoj se nalazi, rednim
brojem staze na toj povrSini te rednim brojem sektora na toj stazi. Danasnji
se diskovi ipak prema ostatku sustava predstavljaju i na jednostavniji nacin,
kao linearni poredak sektora, pocevsi od prvog do zadnjeg. Pretvaranje tog
rednog broja u broj povrsine, staze i sektora radi upravljacka elektronika
diska.

Ipak, ono sto je bitno zapamtiti jest da je disk bitnim dijelom mehani¢ka naprava
te kada se Zeli uCinkovito upotrebljavati, podatke koji su povezani (Cine jednu
datoteku) treba pohraniti na susjednim sektorima i stazama, minimizirajuc¢i me-
hani¢ke pokrete pri njihovom Citanju i pisanju. To nacelo upotrebljavaju i dato-
teCni sustavi i operativni sustavi koji njima upravljaju.

Nacin ostvarenja datote¢nog sustava, tj. odabir struktura podataka i njihove
organizacije i smjeStaja na disku, uvelike odreduje njegova svojstva. Da-
nas se moze izdvoijiti nekoliko popularnijih datote¢nih sustava: FAT32, NTFS,
ext4.

Nekad glavni datoteCni sustav Windows operativnih sustava — FAT32 (engl. File
Allocation Table) danas se rjede upotrebliava kao glavni datoteCni sustav na
disku, ali zbog svoje jednostavnosti CeSce se upotrebljava za pomocéne spre-
mnike manijih kapaciteta (npr. spremnicke kartice za mobilne uredaje, telefone,
fotoaparate i sl.). Osnovne mane danasnje primjene u osobnim i posluziteljskim
racunalima su nedostatak podrSke za viSekorisnicki rad (i prikladne zastite po-
dataka) te nepostojanje naprednih metoda zastite i upravljanja sadrzajem (npr.
dnevniCki nacin rada, engl. journaling).

NTFS (engl. New Technology File System) se pojavljuje s operativnim sustavom
Windows NT, a upotrebljavaju ga svi noviji operativni sustavi iz porodice Mi-
crosoft Windows (inaCice od NT, 2000, XP, 2003, Vista, 2008, 7). On ispravija
nedostatke FAT32 i donosi potrebne funkcionalnosti u datoteCni sustav. Zbog
rasprostranjenosti operativnih sustava koji ga upotrebljavaju, NTFS je danas
najCesce rablieni datotecni sustav.

Linux operativni sustavi upotrebljiavaju razne datote¢ne sustave, ali osnovni
prepoznatljivi u njihovoj domeni svakako je ext4 (engl. Fourth Extended File
System) i njegove preteCe ext3 i ext2. lako drukcCije ostvarena, svojstva tog su-
stava sli¢na su ve¢ spomenutom NTFS-u (kako u podrzanim operacijama tako
i u performansama).
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Datoteka je u datotecnom sustavu identificirana svojim imenom i polozajem, t;.
direktorijem u kojem se nalazi. Osim ovog osnovnog podatka, datotecni sustav
pohranjuje i mnoge druge koji su mu potrebni za upravijanje. Neki od njih su:

—

ime datoteke;

veligina (zauzece prostora na disku),;

vrijeme posliednje promjene sadrzaja datoteke;

podaci o pravima pristupa (vlasnik, tko joj smije pristupiti);

tip datoteke (obican tekst, slika, video...);

o o~ @ N

opis smjestaja na disku.

Navedeni su podaci smjesteni u opisniku datoteke koji je smjesten u posebno
podrucje na disku (npr. za NTFS to je glavna tablica datoteka, engl. Master File
Table — MFT). Svaka datoteka ima svoj opisnik.

Sadrzaj datoteke je, dakle, smijesten na disku u nekim sektorima. Uobicajeno
je da datote¢ni sustav ima svoju jedinku podataka koju nazivamo blokom
(engl. cluster), a koja je jednaka veli€ini jednog, dvaju, Cetiriju ili viSe sektora.
Datoteka se tako pohranjuje u jedan ili vise blokova. Optimalno bi bilo da su
ti blokovi i na disku smjesteni jedan do drugog, istim redoslijedom kojim se
nalaze i u datoteci (logiCko uredenje). No to nije uvijek moguce. Zato dijelo-
vi — blokovi datoteke mogu biti i razbacani po raznima stazama i na raznim
povr§inama (razligitih ploca). Citanje takve datoteke bit ée sporije od &itanja
kompaktno smjestene datoteke jer Ce trebati znatno vise pomicati nosa¢ na
kojemu se nalaze glave koje Citaju podatke s magnetskih povrsina. Taj pro-
blem nazivamo problemom fragmentacije. Operativni sustavi nastoje umanijiti
taj problem tako da datoteke smjestaju kompaktno (zbijeno, ¢vrsto povezano)
ili barem po dijelovima kompaktno. Na primjer, prvih N blokova smjeste kom-
paktno na jednu stazu, drugih M na drugu i tako dalje. Neki datote¢ni sustavi
upotrebljavaju navedeno svojstvo da ucinkovitije opiSu smjestaj blokova koji
Cine jednu datoteku (npr. NTFS).

Korisnik se s datoteCnim sustavom susrece kroz korisni¢ko sucelie programa
za upravljanje datotekama, koji mu prikazuje logi¢ku organizaciju datotecnog
sustava i omogucuje mu upravljanje nad njim (stvaranje, premjestanje, kopira-
nje datoteka i direktorija).
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Drugi je naCin upotrebe sustava, danas sve ¢eSci, upotreba trazilice. Umjesto
pamcenja u kojem je direktoriju neki dokument, dovoljno je poznavati ime dato-
teke ili ¢ak i samo neke kljucne rijeci, a sustav pretrazivanja vrlo ¢e brzo ponuditi
trazene datoteke.

Odrzavanje datote¢nih sustava danas je gotovo automatizirano. Operativni su-
stavi sami pokrec¢u potrebne operaciie, kao $to su izrada sigurnosne kopije
klju¢nih datoteka sustava, preslagivanje sadrzaja na disku radi ubrzavanja pri-
stupa podacima, osiguravanje ravnomjerne upotrebe svih dijelova diska (ma-
gnetske plo¢e imaju veliki, ali ipak ograniceni broj Citanja/pisanja) i sl. Ipak, od
korisnika ili administratora o&ekuje se povremeno pracenje zapisa u dnevniku
sustava, kako bi se na vrijeme otkrili problemi, poput pojave pogresaka (npr.
pogreske na odredenim dijelovima — kada se podaci ne mogu ispravno proci-
tati).

4.3. Ulazno-izlazne naprave

Ulazno-izlazne naprave spajaju se na racunalo preko vanjskih ili unutarnjih
priklju¢aka. Primjer takvih naprava su tipkovnica, mi§, zaslon, USB naprave i
pisac. U ulazno-izlazne naprave ubrajamo i raCunalne sastavnice koje se na-
laze u raCunalu, npr. graficka kartica, disk, zvu¢ni podsustav, mrezna kartica
ili sklopovi na mati¢noj ploci i sl. Da bi te naprave, koje se mogu i naknadno
ugradivati u racunalo, ispravno radile, potrebno je poznavati nacin njihova
rada, odnosno kako od njih nesto postici. Za svaku takvu napravu operativni
sustav ima upraviljacki program (u zargonu drajver, engl. device driver). On
definira sucelje za komunikaciju s napravom, potrebne strukture podataka,
spremnicke lokacije, vremenski slijed naredbi i sl. UpravljaCke programe naj-
¢esce stvaraju proizvodaci naprava (uz napravu dolaze i potrebni upravljacki
programi, ako uobiCajeni, vec¢ prisutni s operativnim sustavom nisu odgova-
rajuci).

S obzirom na to da samo procesor izvodi instrukcije nekog programa, ulazno-
izlazne naprave upotrebljavaju mehanizam prekida da prekinu rad procesora i
zahtijevaju obradu aktivnosti kojima su one uzrok. Na primjer, nakon §to je disk
dobio zahtjeve za nekim podacima, trebat ¢e mu neko vrijeme da ih dohvati.
U meduvremenu procesor nece Cekati, vec Ce izvoditi neki drugi posao koji je
spreman i ne ovisi 0 zahtijevanim podacima. Kada disk kona¢no dohvati traze-
ne podatke i ucita ih u svoju priru¢ni spremnik (ili izravno u glavni spremnik), on
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signalom prekida obavjeStava procesor da je njegov posao gotov. U obradi tog
prekida omogucuje se nastavak poslova koji su te podatke zahtijevali, a disku
se posalju novi zahtjevi, ako takvi postoje.

procesor
graficka kartica

(AGP/PCI-E) spremniCke kartice

upravljacki sklop
brze sabirnicce

PCI uredaji

~

prikljuéci prema
raznim uredajima:
PCI, IDE, SATA,
USB, mreza...

upravljacki sklop za
sporije Ul uredaje

upravljacki sklop
sporih (starijih)
uredaje

priklju€ci prema starijim uredajima:
serijski i paralelni prikljucci, disketa,
tipkovnica, mis, BIOS...

Slika 4.4. Uobicajeni nacin spajanja sastavnica racunala
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4.4. Upravljanje programima/procesima

Programi koji su korisniku potrebni trebaju se najprije postaviti na sustav (in-
stalirati). Sve se potrebne datoteke stave na odgovarajuc¢a mjesta u datotecni
sustav, registriraju za odgovarajuci tip datoteka, postavi se precica za njihovo
pokretanje i sl.

Pri pokretanju programa, operativni sustav mora u spremnik istodobno smje-
stiti i instrukcije | podatke programa te zapoceti s njegovim izvodenjem. Od tog
trenutka zapravo govorimo o procesu koji se izvodi, a koji pritom zauzima odre-
dena sredstva racunalnog sustava: spremnik, procesorsko vrijeme i naprave
(dok je program samo niz instrukcija).

Operativni sustav mora osigurati da se svi procesi nesmetano izvode (da jedan
ne smeta drugome i obrnuto). Problemi koji se zbog toga pojavljuju su u pristu-
pu sredstvima sustava (osim spremnika).

Osnovno sredstvo sustava je procesor. Kako omoguciti da istodobno vise
procesa/programa dobije svoj dio procesorskog vremena (da se i on izvodi)?
Uobic¢ajeno rieSenje koje upotrebljava rasporedivac poslova koji upravlja dodje-
lom procesora jest metoda kruzne podjele vremena (engl. Round Robin): svi
procesi/programi dobiju po djeli¢ vremena, slijedno, jedan po jedan, kruznim
slijiedom.

Osim procesora, razni procesi/programi mogu istodobno traziti upotrebu ne-
kog drugog sredstva. Takvi se problemi rieSavaju upotrebom sinkronizacijskih
mehanizama, kojima se sinkronizira pristup tim sredstvima (npr. jedan po je-
dan).

Procesi mogu medusobno zeljeti komunicirati radi ostvarenja svojih zadataka
te im operativni sustav i to mora omoguciti. Uobicajeni nacini komunikacije
Su pomocu poruka, cjevovoda, zajednickih spremnickih lokacija, datote¢nog
sustava te mreznog sustava (kada mogu komunicirati i programi s razlicitin
racunala).

Sve operacije koje mogu kompromitirati sustav ili druge programe zasti¢ene
su tako da su ostvarene u jezgri operativhog sustava. Kada neki program
zeli pozvati takvu operaciju, on pozove funkciju jezgre upotrebom meha-
nizma programskog prekida, tj. posebnom instrukcijom izaziva prekid. S
obzirom na to da se obrada prekida obavlja u privilegiranom nacinu rada, u
jezgrinoj se funkciji obavlja zadana operacija, ako je dopustena za pozivajuci
program.
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Detaljniji opis dijela operativhog sustava koji upravlja programima/procesima (i
dretvama) ranije je opisan.

4.5. Upravljanje spremnikom

Gotovo sve aktivnosti racunalnog sustava izvodi procesor. Zato se svi programi
i njihovi podaci prije izvodenja prvo moraju dohvatiti i smjestiti u glavni spremnik
racunala. U spremniku se stoga u istom trenutku nalaze instrukcije i podaci vise
programa (procesa), podaci i programi operativhog sustava, priru¢ni spremnici
za sporije naprave (npr. za disk) i dr.

Odgovor na pitanje: ,Kako se sve smjesta u zajednicki spremnik, a da svi pro-
cesi obavljaju svoje poslove, da ne smetaju jedan drugome, da su zasti¢eni
jedni od drugih, da se ucCinkovito upotrebljiava spremnicki prostor?* daje pod-
sustav za upravljanje spremnikom.

Spremnici podataka mogu se podijeliti u nekoliko skupina:

1. glavni spremnik (memorija) — kroz njega sve prolazi; drugi je po
velicini (iza diska);

2. disk - trajni spremnik podataka znatno veceg kapaciteta od glav-
nog spremnika, na kojem podaci ostaju sacuvani i nakon iskljuce-
nja racunala;

. priruéni spremnici — (engl. cache) sluze za ubrzavanje rada pri
upotrebi sporijih spremnika:
e uz procesor (L1, L2, L3),
® Uz naprave,
¢ kao dio glavhog spremnika namijenjenog ubrzanju rada s nekom
napravom (npr. diskom).

Upravljanje spremnikom u osobnim racunalima i posluziteljima obavlja se kon-
ceptom straniCenja (engl. paging). Ukratko, u ovome nacinu upravljanja spre-
mnikom, procesi i njihovi podaci dijele se na stranice. Spremnik je takoder po-
dijelien na dijelove — okvire istih veliCina (obi¢no 4 KB). Sustav upravljanja mora
znati povezati pojedinu stranicu programa s pripadajucim okvirom gdje se ona
nalazi. Sve stranice programa ne moraju istodobno biti prisutne u glavhom
spremniku, ve¢ samo one koje su zaista potrebne. Time se postize mogucnost
da se u sustavima pokrecu i programi koji su veci od raspolozivog spremnickog
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prostora (npr. racunalo s 1 GB prostora u spremniku moze izvoditi proces koji
zahtijeva 2 GB spremnickog prostora).

4.6. Mrezni podsustav

Danasnja raCunala, pa i ona najmanja, gotovo su nezamisliva bez mogucnosti
spajanja na Internet. Ako to ne mogu napraviti, korisniku uskracuju velik broj
usluga koje bi mogle pruziti.

Mrezni podsustav iznutra je gotovo slozen kao i sam operativni sustav. No za
njegovu upotrebu nije potrebno posebno znanje — danasnji operativni sustavi
sami otkrivaju moguce nacine pristupa Internetu te se sami prilagodavaju toj
vezi, a od korisnika jedino traze podatke za spajanje (korisniCko ime i zaporku,
ako je potrebno).

korisnik osluzitelj
(klijent) P J
HTML |- HTML
HTTP fe-e--- HTTP
TCP  feeeee- TCP
P fe-- IP
PPP f----- PPP

Slika 4.5. Primjer upotrebe protokola pri komunikaciji klijenta i posluzitelja
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Korisnici koji zele sami podesiti mrezne postavke ili uspostaviti prikljucak na
Internet, gdje automatski postupci operativnin sustava nisu uspjeli, ipak trebaju
znati neSto o konceptima mreznog podsustava, nacinu njegova podesavanja
na operativhom sustavu te mozebitno o ostalim napravama (npr. preklopnicima
i usmjerivacima).

4.7. Sigurnost i privatnost

Danasnji su racunalni sustavi medusobno povezani infrastrukturom koju na-
zivamo Internetom. Zbog toga se u racunalnim sustavima pojavljuje i problem
sigurnosti i privatnosti.

Kako se zastititi od zlonamjernih korisnika koji zele doci do nasih podataka:
procitati ih, izmijeniti ili obrisati?

Opce nacelo kojim se sluze operativni sustavi je uskracivanje pristupa podaci-
ma onim korisnicima, tj. njihovim programima, koji za te podatke nemaju odgo-
varajuce ovlasti.

Za osiguravanje sigurnosti i privatnosti potrebno je u gotovo sve sastavnice
operativnog sustava ugraditi odgovarajuc¢e mehanizme, pocevsi s datotecnim
sustavom, upravljanjem spremnikom i procesima te zatim mreznim podsusta-
vom.

Operativni sustavi, kao i drugi sustavi

i programi, za zastitu od neovlastenog
pristupa naj¢escée upotrebljavaju korisni¢ko
ime i zaporku.

yal
oal

lako u podrucju sigurnosti ima znatnih napredaka u operativnim sustavima,
problem njegove slozenosti i slozenosti njegovih sastavnica onemogucuju pot-
puno siguran rad. Poneka je pogreska u sastavnicama neizbjezna, a njih Cesto
pronalaze upravo zlonamjerni napadaci koji tada prikladno oblikovanim progra-

Napredniji oblici zastite ukljucuju koristenje
digitalnih certifikata (koji se nalaze na
zasebnim karticama) ili nekih biometrijskih
znacCajki (npr. otisak prsta).
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mima iskoriStavaju te otkrivene propuste radi stiecanja pristupa informacija koje
bi im sustav inace uskratio.

4.8. Preventivho odrzavanje operativhog sustava

Preventivno odrzavanje operativnog sustava preporuka je svakog sistemskog
administratora s ciliem odrzavanja boljih performansi i vjerojatnijeg ranog otkla-
njanja smanjene funkcionalnosti, smanjene dostupnosti ili nekorektnosti rada
samog sustava.

Kako bi se preventivno odrzavanje sustava obavilo dobro i na najbolji mo-
guci nacin, kao pomoc¢ pri mozebitnoj dijagnostici korisniku se preporucuje
da izmedu intervala preventivnog odrzavanja vodi bilieSke o mozebitnoj de-
gradaciji performansi sustava te vrsti i uCestalosti ponavljanja poteSkoca u
radu.

Preventivno odrzavanje operativhog sustava ukljucuije:
1. azuriranje upravljackih programa;

azuriranje sigurnosnih zakrpa (Windows Update);

pretrazivanje i uklanjanje virusa i crva;

izrada sigurnosne kopije podataka;

podeSavanje sigurnosnih postavki racunala;

o o~ w0 N

upravljanje diskovima (defragmentacija).

Prije daljnje razrade teme, jednu je stvar bitho razumjeti i napomenuti. U
priruéniku se spominje nekoliko termina, poput sustavnog odrzavanja,

®  upravljanja mrezom i sistemske sale.

Provedba ovih akcija nam osigurava da nasa racunala, kao komponenta manje
vrijednosti unutar informacijskog sustava, na neki nacin iz stanja korektivnog
odrzavanja prijedu u preventivno.

Povrh svega, to je jamstvo da nase racunalo nece biti inficirano nekim od virusa
i/ili crva.
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Priru¢nik pokuSava, kroz predmet Dijagnostika i odrzavanje IT sustava,
dati pregled sustava nadzora i odrzavanja informacijsko-komunikacijskih
sustava (ICT). Analogno tomu, bitno je razgraniciti klijentsku sklopovsku
opremu od posluziteljske klijentske opreme. lako i jedna i druga zahtije-
vaju dijagnosticki pristup i sustavno odrzavanje, bitna je razlika u tome
da je o posluziteljskoj opremi ovisan daleko veci broj korisnika. Uzmimo
primjer DNS posluzitelja bilo kojeg pruzatelja internetske usluge ili nasega
stolnog racunala. Na prvi se pogled vidi razlika u zna¢aju gledano sa stra-
ne korisnika. Upravo zbog takvih razlika, pristup posluziteljskoj opremi
bitno je razli¢it s obzirom na to da se od nje zahtijeva ve¢a pouzdanost,
dostupnost i ucinkovitost.

Svaki sistemski administrator mora posebno paziti na sigurnosnu pohranu ko-
risniCkih podataka, osim ako nasi korisnici rade na tzv. terminalima.

Ako na nasim klijentskim racunalima ne radimo sigurnosnu pohranu korisnic¢kih
podataka, potrebno je pristupiti jednoj od metoda tzv. centralizacije korisni¢kin
podataka kada ¢emo svu korisniCku dokumentaciju drzati na posluziteljskim
racunalima.

Jedna od metoda, dostupnih u sklopu Windows 7/Windows 2008 operativnog
sustava, je i redirekcija korisni¢kih profila pogotovo ako nam je jedan od cilieva
u podeSavanju sustava brza zamjenjivost uz minimalan ili nikakav gubitak funk-
cionalnosti i podataka.

S obzirom na to da mnoge aplikaciie mozemo instalirati automatski putem
GPO-a (engl. Group Policy Object) jedna je od mogucnosti Windows operativ-
nih sustava koja definira skupinu pravila koja kontroliraju korisnicko okruzenije,
poput radne povrsine, upravijacke plo¢e, pohrane podataka i sl.), ostaje samo
rijeSiti problem korisnickin podataka i postavki. U tu skupinu spadaju sadr-
zaj radne povrsine, dokumenata, preuzetih programa i sl. Svaku od navedenih
mapa moguce je pomocu GPO-a preusmijeriti na dijelienu mapu na nekom po-
sluzitelju. Da bi to bilo moguce, treba imati dijelienu mapu s praviino podesenim
pravima pristupa za sve korisnike koji ¢e tu mapu upotrebljavati. Mapa ¢e se
nalaziti na nekom od posluzitelja u nasoj mrezi. Pod time se misli da korisnici
moraju imati prava kreiranja viastitih mapa ili da su te mape vec¢ kreirane (u tom
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¢emo slucaju imati viSe posla). Nakon toga valja podesiti GPO da upotrebljava
tu mapu.

File Action  View Help

9 B =HB=ET

5 Local Comnputer Palicy || Setting State Cornment
a i Computer Configura
1+ [ Software Settings
1+ ] Windowrs Setting
b [7] Adrinistrative Te

a ¥ User Configuration
[ Software Settings

a [] Windows Setting
[£] Seripts (Logan Frohibit access to the Rernote Access Preferences iternont., Mot configured Mo

4 é Security Setti Enable Windows 2000 Metwark Connections settings for &d.. Mot configured Mo

i [ Public Key [i=] Turn off notifications when 3 connection has only lirmited or.. Mot configured Mo
& gl Palicy-based
- i Deployed Prir
& @ Internet Explo

i) Prohibit adding and reroving compaonents for a LAM arre.. Mot configured Mo
Prohibit access to the Advanced Settings itern on the Advan.,, Mot configured Mo
Prohibit TCP/IP advanced configuration Mot configured Mo
Prohibit Enabling/Disabling cormponents of a LAM connecti.. Mot configured Mo

Ahility to delete all user rernote access connections Mot confiqured Mo

Frohibit deletion of rernote access connections Mot confiqured Mo

Prohibit access to properties of components of a LAN conn,, Mot configured Mo
Ability to Enable/Disable a LAN connection Mot configured Mo
Prohibit access to properties of a LAN connection Mot configured Mo

4 [ 7| Adrninistrative Te Prohibit access to the Mew Connection Wizard Mot configured Mo
5 [ Contral Panel Ahility to change properties of an all user remote access con., Mot configured Mo
&[] Desktop Prohibit access to properties of components of a remote ac.. Mot configured Mo
a [ Network Prohibit connecting and disconnecting a remote access con., Mot configured Mo

|M Frohibit changing properties of a private remote access con., Mot configured Mo
- ging prop p 9

[ Offline Fil Ahility to rename all user rernote access connections Mot configured Mo

7 Windowss

Ahility to rename LAMN connections or remote access conne., Mot configured Mo
[ Shared Folder

[ Start Meru ar
b [ System
b [ Windows Car
(s Al Settings

Ahility to rename LAMN connections Mot confiqured Mo
Prohibit renaming private rernote access connections Mot configured Mo
i=| Prohibit viewing of status for an active connection Mot configured Mo

Slika 4.6. Group Policy Editor
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5. Korektivho odrzavanje
osobnog racunala

5.1. Lokacija kvarova u bloku za napajanje

Rjesavanje problema s jedinicom napajanja svodi se na njezino otkrivanje kao
izvora problema te zamjenu. Primijetite da smo naveli zamjenu, a ne popravak.
To je tako jer sam popravak nije moguc; oduzeo bi previSe vremena, a ako bi-
smo ga ¢eSce provodili, ne bi dao zeljene rezultate.

Mnogi se simptomi mogu pojaviti kao rezultat neispravnog sustava napajanja.
Zapravo, gotovo sve nestabilnosti u radu raCunala mogu biti povezane s tim
sustavom. Naime, racunalo je elektronicki sklop i za svoj rad upotrebljava elek-
tri€nu energiju. Svaka komponenta u raCunalu napaja se elektricnom energijom
iz istog izvora, a 1o je, obitno, gradska strujna mreza. Sama jedinica napajanja
je transformator koji pretvara izmjeni¢ni napon gradske mreze u istosmjerni,
razliCitih vrijednosti. Tvrdi disk i CD-ROM, primjerice, upotrebljavaju napajanje
od 12V, a procesori mnogo manje.

Ako ova pretvorba nije pravilna ili je istosmjerni napon nestabilan, doc¢i ¢e do
nestabilnog napajanja komponenti racunala, a time i do njihova nestabilnog
rada, koji se moze ocitovati na razliCite nacine.

Ponekad nije problem u raCunalu. S obzirom na to da se ipak elektri¢na energi-
ja dovodi iz gradske mreze, slaba struja, Cesti padovi napona i slicne oscilacije
takoder izazivaju probleme te, bitno je naglasiti, skracuju radni vijek racunala.

Navedeni su neki od simptoma koji mogu biti povezani s jedinicom napajanija:
1. bilo kakvo rusenje ili smrzavanje racunala prilikom pokretanja;

spontano ponovno pokretanje racunala;

rusenje i/ili smrzavanje sustava tijekom rada;

povremeno otkazivanje tvrdog diska;

povremeno otkazivanje ventilatora;

o o r w N

pregrijavanje (povezano s ventilatorima);
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7. iskrenje i staticki elektricitet na kucistu racunala;

8. prijavijivanje te odjavljivanje vanjskih USB uredaja koji zahtijevaju napaja-
nje preko USB sucelja;

9. nestabilan rad operativnog sustava i programa.

5.1.1. Testiranje
Postupak testiranja jedinice napajanja mozemo svesti na Cetiri koraka:
1. provjera prikljuCaka izmedu gradske mreze i racunalg;

2. provjera prikljuaka u raCunalu (spoja na matic¢noj ploci, diskovima i pro-
cesoru);

3. provjera napona na priklju¢cima unutar racunala;

4. provjera svih uredaja u raCunalu.

5.1.2. Snaga jedinice napajanja

Vrlo bitan faktor za stabilan rad raCunala je snaga same jedinice napaja-
nja. Vecina danasnjih ra¢unala dolazi s predinstaliranim napajanjem snage
300 W, §to je za vecinu normalnih potreba i vise nego dosta. No ¢esto su
to jeftinije verzije sumnijivih proizvodaca, a deklariranih 300 W daleko je od
prave istine. Naknadnim dodavanjem komponenti u racunalo dodatno se
opterecuje jedinica napajanja pa rezultat moze biti vrlo efektan, a Cesto i
opasan. Otkazivanje komponenti manji je problem; veci je problem njihovo
pregorijevanje.

Stoga preporucujemo da ipak malo viSe novca ulozite u napajanje.

5.1.3. Hladenje i protok zraka

Jedinica napajanja aktivno sudjeluje u hladenju cijelog sustava. Ugradeni ven-
tilator upuhuje hladni zrak u kudiste, a ono je dizajnirano da pospjesi cirkulaciju
zraka po komponentama. Neka su racunala izvedena tako da je procesor hla-
den tzv. pasivnim hladnjakom, Cije hladenje potpomaze ventilator koji se nalazi
u sklopu napajanja. Upravo iz tog razloga niposto se ne smije ostavljati raCunalo
u radu ako je kuciste otvoreno, osim ako razlog nije testiranje ili otklanjanje
problema. Dok je kuciste raCunala otvoreno, narusena je cirkulacija topli zrak
- hladni zrak, $to moze dovesti do nestabilnosti racunala koja nas moze, dife-



Korektivno odrzavanje osobnog rac¢unala

rencijalno dijagnostiCki, odvesti u krivome smijeru ili Cak dovesti do kvara nekog
od podsustava.

Primijetite i da se ventilator napajanja prestao okretati, istog trenutka ugasite
racunalo i zamijenite napajanje.

5.1.4. Mjerenje napona

Mijerenje napona unutar racunala provodi se digitalnim multimetrom. Nuzno
je upotrebljavati tzv. tehniku back probing. Ova se tehnika tako zove jer se te-
stiranje provodi tako da se elektrodama multimetra spajate sa straznje strane
konektora dok racunalo radi.

elektroda

testirani
konektor

uzemljena
elektroda

Slika 5.1. Nacin mjerenja napona mati¢ne ploce

Dopustena tolerancija iznosi +/- 5% osim u slucaju 3,3 V gdje ocCitane vrijedno-
sti moraju biti unutar 4% odstupanja.
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5.1.5. Testiranje jedinice napajanja neovisno o ostatku ra¢unala

PrikljuCivanje neispravne jedinice napajanja na racunalo s ispravnim kompo-
nentama moze biti vrlo rizicno. Naime, mozebitno ,probijeni“ naponski vodovi
jedinice mogu vam upropastiti ostatak ispravnih komponenti. Zato se postupak
koji ¢emo sada nauciti CeS¢e provodi u praksi, a rijeC je o testiranju jedinice
napajanja bez prikljucenih komponenti racunala.

Kada izvodite ovu vjezbu, trebate biti maksimalno oprezni! Radit c¢emo s
izlozenim vodovima pod naponom! lako same voltaze nisu visoke, ampe-

raza struje kratkog stroja moze vas ozbiljno ozlijediti! Za sve nejasnoce ili
pitanja ODMAH pozovite predavaca!

Jedinica napajanja obiCno je smjeStena u kucistu racunala. Kada pritisnete pre-
kidaC za ukljucivanje racunala, taj prekidac kratko spaja dva voda na konektoru
za matic¢nu ploCu jedinice napajanja. Sada jedinica napajanja dobiva signal da
se racunalo ukljuCuje i da je komponentama potrebna elektri¢na energija. Kako
je naSa jedinica napajanja izvan raCunala, ne mozemo upotrebljavati prekidac
ugraden u kuciste racunala.

Stoga, da bismo ukljucili jedinicu napajanja, moramo komadi¢em zice kratko
spojiti dva voda na glavhom naponskom konektoru. Time simuliramo pritisak
na prekidac.

Vodovi koje treba kratko spojiti obojeni su zelenom (PS_ON signalni vod) i
crnom (COM ili GND vod) bojom. Najprakticnije je kratko spajiti susjedne vo-
dove, iako mozete kratko spoijiti zeleni i bilo koji crni vod (podsjetimo se, crna
boja oznacava masu, tj. uzemljenje). Na sliedecoj slici mozete vidjeti kako to
izgleda u praksi.

Slika 5.2. Kratko spojeni vodovi jedinice napajanja
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Zica kojom kratko spajamo nije izolirana! Zato ju je najstroze zabranjeno
@ drzati golom rukom! Posluzite se prilozenim kombiniranim klijestimal

Nakon uspjesSno obavljenog ukljuCivanja jedinice napajanja, pokrecu se venti-
latori. Sada je vrijeme da prilozenim multimetrom provjerimo vrijednosti napona
na SVIM konektorima. Dakle, treba provijeriti naponski konektor mati¢ne ploce,
ali i sve molex i mini molex konektore.

Slika 5.3. PrikljuCivanje sondi multimetra

Multimetar ima dvije sonde, jednu crvenu i jednu crnu. Radi jednostavno-
sti, crnu sondu zakvacite na pogodno mjesto na samom kucistu racuna-
® |3, kao $to prikazuje sliededa slika.
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Mijerni opseg multimetra treba prilagoditi mjerenju istosmjernog napona do 20
V. Na shemi su prilozene referentne vrijednosti napona koje bi davala idealna
jedinica napajanja. Naravno, takva ne postoji te ¢e vase izmjerene vrijednosti
biti manje ili ve¢e od idealnih.

Kao referenca moze sluziti sliedeca slika.

Glavni ATX napajacki spoj
+3.3v |[) 5] |+3.3v 1
12V . . +3.3V
cov | [ | com .
ps_on | [ED [N | +sv gl £
CoM . - CoM g g
COM|: . . +5V x| x
COM - n CoM ; ;
ve |[o)[8]{pwrok 21 Z
+5V . . +5Vsb ; g
+5V - E] +12V |
+5V . E] +12V
CoM . . +3.3V |

Slika 5.4. Referentne vrijednosti glavnoga naponskog konektora

5.2. Utvrdivanje kvarova na mati¢noj ploc€i

lako vecina ljudi prilikom kupnje raCunala krece od procesora i iako je procesor
ono Sto ¢e prevagnuti prilikom odabira racunala, upravo je mati¢na ploca ta
koja je zapravo najbitnija komponenta racunala i koja ¢e ,diktirati“ performanse
i stabilnost sustava.
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Najbolji pristup dijagnostici kvara na mati¢noj ploCi je upoznati se s njome i sa-
mim time izbje¢i moguce kvarove krivog podesavanja ili spajanja.

Kao jedan od koraka pri cjelovitom pristupu odrzavanju racunala i smjestanju u
sistemske sale, navedeno je bilo da racunala treba osigurati od pada predmeta
i vibracija.
Kako je to nemoguce osigurati za radne stanice, vecina se problema zna do-
gadati upravo zbog toga.
U trenutku kada provjerimo:

1. sve konektore i njihove spojeve,

2. jesu li memorijski moduli i kartice te CPU u svojim utorima,

3. naponske razine odnosno razlike,

4. imali stranih tijela u mati¢noj ploci i oko nje i

5. jesu li svi DIP prekidaci ispravno namjesteni,
a takav pristup ne urodi plodom, najbolji pristup bit ¢e temeljiti, vizualni pregled

mati¢ne plocCe, ali pod uvjetom da znamo prepoznati sve njene klju¢ne kompo-
nente i biti sigurni Cemu koja sluzi.

U ovom ¢emo se poglaviju upoznati s dijelovima i priklju¢cima mati¢ne ploce.

Maticna je plo¢a srediSnji dio raCunala s obzirom na to da se na njoj nalazi sve
ono potrebno kako bi racunalo moglo zadovoljiti svoje osnovne funkcionalnosti,
pogotovo ako se na njoj nalazi i grafiCki podsustav.

Komponente koje treba dodati su mikroprocesor, radna memorija, neki od op-
tiCkih uredaja te tvrdi disk.

Na mati¢noj se ploci nalazi BIOS (engl. Basic Input Output System) kojemu je
zadatak objedinjavanje svih komponenti u jednu funkcionalnu cjelinu. Danasnje
se verzije izvode kao Flash room, Sto nam daje mogucnost da uocene nepra-
vilnosti u programskom kodu mogu biti ispravijene s novom verzijom odnosno
revizijom.

Upravo ¢€injenica da se mogu raditi i odredene promjene na samome BlI-
OS-u, a to su one u obliku postavljanja viSe i samim time, vjerojatno, sta-
bilnije verzije, daje nam smijernicu da bismo pri dijagnostici kvara na ma-
ticnoj ploci trebali kao vid oporavka imati na umu i njegovu nadogradnju.
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U svom radu BIOS upotrebljava parametre u obliku podataka zapisanih u svojoj
CMOS memoriji na osnovi kojih zna upravljati pojedinim sklopovima i kako im
pristupiti. U njoj se podaci prema potrebi lako mijenjaju.

Ispravnost upisanih podataka u CMOS nadzire se izraCunom kontrolnog
broja (engl. checksum) koji nije u redu ako trenutacna verzija BIOS-a odita-
va drukciju strukturu podataka od ocekivanih, odnosno ako su u CMOS-u
zapisani nedopusteni ili nemoguci parametri za neki uredaj. Ako se podaci
u CMOS-u izbriSu, racunalo ¢e prilikom pokretanja u CMOS upisati po-
drazumijevajuce parametre koji se potom prema potrebi mijenjaju (datum,
vrileme...).

S obzirom na to da je mati¢na ploca srediSnji dio cijelog sustava s go-
milom razli¢itog sklopovlja i vodi¢a, moguci su razli€iti problemi. No s
obzirom na to da se na mati¢noj plo¢i mogu nalaziti i dodatne kompo-

nente, ona se u vedini slu¢ajeva zamjenjuje ako je neispravna. Iz tog ¢e
se razloga u ovom poglavlju ve¢inom govoriti i 0 samim prikljuécima na
mati¢noj plogi.

USB prikljucci sastavni su dio svake suvremenije maticne ploce, iako na nekima
mozemo pronaci i serijske prikljuce te dovoljno rijetko i paralelne prikljucke. Oni
sluze za komunikaciju izmedu racunala i perifernin uredaja, kao $to su modemi
pisac. USB prikljucci imaju raznoliku primjenu i s njihovom je pojavom zapocelo
istiskivanje serijskin odnosno paralelnih prikljucaka.

5.2.1. Dijelovi mati¢ne plo¢e

e Chipset se sastoji od dvaju dijelova, Northbridgea i Southbridgea, a brine
se za komunikaciju procesora s ostalim komponentama.

e Socket je utor za procesor. Prije se u starijim racunalima upotrebljavao i
slot u kojem je procesor stajao okomito u odnosu na mati¢nu plocu.

e Memorijski utori ili slotovi sluze za montazu memorijskin modula.

e PCI utori postolja sluze za montazu i povezivanje razliCitih kartica, kao
npr. TV karticu, zvu¢nu karticu, mreznu, modem itd.

e PCI Express x1 utori su novi standard, tj. novija verzija PCI utora.

e |DE priklju€ci sluze za spajanje tvrdih diskova i optickih uredaja.
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SATA priklju€ci — na njih spajamo SATA tvrde diskove

Floppy priklju¢ak je sli¢an IDE priklju¢cima, samo je neSto maniji, a sluzi
prikljuCivanju Floppy diska na racunalo.

AGP i PCI Express x16 su utori za graficku karticu. PCI Express je novi
standard, dok AGP pomalo izlazi iz upotrebe.

Konektor napajanja je priklju¢ak za napajanje. Novi standard je ATX2,
dok ATX pomalo izlazi iz upotrebe.

Baterija Cuva podatke o BIOS-u i sistemsko vrijeme dok je raCunalo is-
kljuceno iz napajanja.

Prednja priklju¢na plo&a (engl. front pannel) — na njoj se nalazi tipka za
ukljucivanje i ponovno pokretanje kao i LED diode (lampice koje svijetle
na prednjoj strani kucista).

BIOS prekidaci (engl. jumper), tzv. clear CMOS, sluzi za ponovno po-
stavljanje BIOS-a. Premjestanjem prekidaca iz jednog polozaja u drugi na
kratko vrijeme vracamo BIOS na tvornicke postavke.

BIOS (engl. Basic Input Output System) je u naravi programabilna me-
morija koja upravlja osnovnim funkcijama racunala. U BIOS-u moze-
mo podesiti mnoge parametre rada racunala i tako ga ubrzati ili uciniti
stabilnijim. Sve viSe novih mati¢nih plo¢a ima i rezervni BIOS pa ako
dode do pogreske u BIOS-u, sustav se podigne s rezervnog, a da i ne
primijetite.

Priklju¢ci mati¢ne ploce sa straznje strane kudista

PS2 je prikljuCak za mi$ i obi¢no je zelene boje, dok je prikljuc¢ak za tip-
kovnicu ljubiCaste boje.

Serijski i paralelni prikljuak su standard koji se upotrebljavao na starijim
racunalima i sve se manje upotrebljava, npr. vecina se starijin pisaca spa-
jala na raCunalo preko paralelnog porta.

USB prikljuc¢ci su opceprihvaceni standard i upotrebljavaju se za spaja-
nje mnogo vrsta uredaja, kao npr. mi$, tipkovnica, modem, digitalni foto-
aparat, pisac, skener itd.

Mrezni priklju€ak (engl. Local Area Network — LAN) sluzi za umrezavanije
racunala.
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Navedeni priklju€i su ono Sto se nalazi na vecini mati¢nih plo¢a, no ovi-
sno o proizvodacu, moguce je da se pojedini nec¢e nalaziti ili ¢e biti dio
odvojene komponente, npr. LAN priklju¢ak koji ¢e se nalaziti na zasebnoj
mreznoj kartici.

O kojem god tipu priklju¢ka bila rije¢, moguce je provoditi programske dijagno-
stiCke testove. Windowsi 7, uz Device Manager, nude i System Information Tool
za pregled postojecih prikljucaka. Pokre¢emo ga iz naredbeno-linijskog alata
naredbom Msinfo32.

5.3. Standardi oblika

Tri varijable definiraju suvremenu maticnu ploCu. To su:
e standard oblika (engl. form factor),
e Cipset (engl. chipset) i
* integrirane komponente.

Standard oblika odreduje fiziCku veliCinu mati¢ne plocCe, ali i okvirnu lokaciju
integriranin komponenti i konektora. Chipset odreduje vrstu mikroprocesora
i RAM-a koje se moze ugraditi na mati¢nu plo¢u, koje se komponente mogu
integrirati (okvirno) i vrstu utora za prosirenje. Integrirane komponente definiraju
osnovnu funkcionalnost cijelog racunala.

U prilozenoj tablici mozete vidjeti usporedbu nekih formata mati¢nih ploca.

‘ Format ‘ Dimenzije ‘ Utori

ATX 305 mm x 244 mm AGP /6 PCI
microATX 244 mm x 244 mm AGP / 3 PCI
Mini ATX 284 mm x 208 mm AGP / 4 PCI
Mini ITX 170 mm x 170 mm 1 PClI

Nano ITX 120 mm x 120 mm 1 MiniPClI
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Dimenzije
BTX 325 mm x 267 mm 7
microBTX 264 mm x 267 mm 4
picoBTX 203 mm x 267 mm 1
FlexATX 229 mm x 191 mm AGP /2 PCI

Tablica 5.1: Usporedba formata mati¢nih plo¢a

Mati¢ne ploCe za posluzitelie nemaju ovako striktno definirane formate
osim za polozaje utora kartica i straznjeg sucelja prema preporukama za
kompatibilna osobna racunala. Kad se pogleda unutrasnjost nekog od
njih, ne moze se ne primijetiti dobro rijeSen sustav ventiliranja koji osigu-

rava ucinkovit i vrlo pouzdan rad. No treba imati na umu da posluzitelji
nisu osobna racunala, oni su posebna vrsta sklopovlja, tako na primjer
CHIPSET i DRAM koji se ugraduje nije jednakih osobina kao za osobna
racunala.

5.3.1. Opcenito o standardima oblika

Standardi oblika su industrijski odredeni izgledi mati¢nih ploc¢a i rasporedi pri-
klju¢aka koji definiraju s kojim kucistima ili jedinicama napajanja mati¢na ploca
moze raditi. U prethodnom smo poglavlju naucili sve standarde oblika, ali s
aspekta kucista i jedinice napajanja. U ovom ¢emo se poglavlju detaljino po-
zabaviti maticnom plo¢om. Sve su mati¢ne ploCe pravokutnog oblika, ali se
razlikuju prvenstveno po veli€ini i rasporedu integriranih komponenti. Mati¢nu
plo¢u moramo ugraditi u odgovarajuce kuciste, tako da se konektori za perifer-
ne uredaje i otvori iza kartica za proSirenje praviino postave.

Jedinica napajanja i mati¢na ploc¢a trebaju imati kompatibilne konektore, a vrstu
konektora odreduje standard oblika. U prethodnom smo poglaviju naucili da
standard oblika odreduje i nacin cirkulacije zraka u sistemskoj jedinici racunala
te koju vrstu komponenti mozemo upotrebljavati za nadogradnju ili popravak
racunala.
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Slika 5.5. Suvremena mati¢na plo¢a

Najbitniji standardi oblika su:
1. ATXi
2. BTX.

5.3.2. ATX standard oblika

S obzirom na nedostatke ugaslog AT standarda, na trziStu se vrlo brzo pojavila
nova verzija standarda koji nazivamo ATX. Prvi se put pojavio 1995. godine,
dok je do kraja 1998. bio vodedi standard.

Razlike izmedu AT i ATX standarda su brojne, a prvo sto ¢e se primijetiti je ne-
dostatak DIN konektora za tipkovnicu kojeg zamjenjuju mini-DIN konektori koji
sluze za prikljuCenje misa i tipkovnice. Raspored komponenti na matic¢noj ploci
kod ovih se dvaju standarda takoder razlikuje. Smijestaj mikroprocesora i radne
memorije je promijenjen tako da omogucuje laksi pristup tim komponentama.
Radna je memorija fiziCki pomaknuta blize mikroprocesoru i northbridge Cipu,
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Sto osigurava bolje performanse. Svim ovim poboljSanjima takoder je smanjena
i duljina tiskanih vodova koji spajaju komponente. Krace je vodove lakSe medu-
sobno izolirati. Time se eliminira medusobna interferencija signala na tiskanim
vodovima pa je tako na ATX mati¢nim ploCama omogucena i dvostruka, ¢ak i
Cetverostruka frekvencija radnog takta, naspram AT plo¢a. Jo$ jedna novost na
ATX mati¢nim plo¢ama je i nacin ukljucenja/isklju¢enja racunala,rije¢ je o soft
power nacelu.

Iz ATX mati¢nih plo¢a izvedeni su i neki podstandardi za specificne namje-
ne. Slicno kao kod AT i njegovih podstandarda LPX i NPX, ATX standard je
dobio:

1. microATX |
2. FlexATX.

MicroATX mati¢ne ploCe u prosjeku su 30% manje od ATX plo¢a, ali upotreblja-
vaju jednake komponente. MicroATX mati¢nu ploCu mozete ugraditi u standar-
dno ATX kudiste, ali i u posebna microATX kucista (Sto je opisano u prethod-
nom poglaviju). Sve maticne ploCe microATX standarda oblika imaju jednake
dimenzije, a ponekad se oznaCavaju i sa pATX.

Slika 5.6. pATX ploca
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5.3.3. BTX standard

Ponovimo iz prethodnog poglavija, najbitniji razlog razvijanja BTX standarda
je potreba za ucinkovitijim hladenjem komponenti u racunalu. BTX standard

definira tri podstandarda:

1. BTX,
2. microBTXi
3. picoBTX.

Slika 5.7. pBTX ploga

Ti su standardi trebali zamijeniti ATX, microATX i flexATX (upravo tim redom).

Na prvi se pogled mati¢ne ploce ATX i BTX standarda ne razlikuju mno-
go, ali primijetimo da su konektori za periferne uredaje i utori za kartice
® 73 prosirenje zamijenili strane.
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Bududi da je u BTX standardu oblika sve podredeno boliem hladenju kompo-
nenti, i na mati¢nim je plo¢ama doslo do odredenih izmjena u rasporedu kom-
ponenti. One su opisane u prethodnom poglaviju, a mi ¢emo ovdje samo jos
spomenuti posebno hladenje mikroprocesora upotrebom termalnog modula
(engl. thermal unit). Termalni modul ispuhuje vruci zrak s procesora izravno
izvan kucista racunala, za razliku od ATX standarda gdje je zrak s procesora
ispuhivan u kuciste.

5.4. Chipset

Svaka matic¢na ploca ima chipset. On odreduje tip mikroprocesora koji mati¢na
ploCa podrzava, vrstu i koli¢inu radne (RAM) memorije koja se moze ugraditi,
kao i vrste vanjskih uredaja, ali i unutarnjih kartica za prosirenje s kojima matic-
na plo¢a moze raditi.

Chipset je naziv za skup Cipova preko kojih mikroprocesor, radna me-

@ Morija i ulazno-izlazni uredaji medusobno komuniciraju i razmjenjuju
podatke.

Postoji mnogo vrsta i modela chipseta, a medusobno se razlikuju prema mo-
gucnostima, performansama i stabilnosti.

Sve komponente racunala medusobno komuniciraju preko chipseta, pa je on
zato smjesten oko sredine maticne ploce. Vecina modernih chipseta sastoji se
od dvaju glavnih Cipova a, to su: northbridge i southbridge.

Southbridge Cip upravlja nekim karticama za proSirenje i uredajima za pohranu
podataka, kao Sto su npr. tvrdi diskovi. Vecina southbridge Cipova ne zahtije-
va dodatno hladenje, ili je mozebitno dovoljan samo pasivni hladnjak. Ako je
southbridge bez hladenja, na njemu mozete procitati ime proizvodaca i model
samog Cipa.

Proizvodadi chipseta ne upotrebljavaju uviiek termine northbridge i southbrid-
ge. Chipseti za AMD-ove mikroprocesore nacelno ih upotrebljavaju, dok chip-
seti za Intelove mikroprocesore preferiraju termine MCH (engl. memory contro-
ller hub) umijesto northbridge i ICH (engl. input/output controller hub) umjesto
southbridge. Bez obzira na to, northbridge i southbridge su standardne oznake
za dijelove chipseta.
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Slika 5.8. Pasivno hladeni dijelovi chipseta

5.5. Komponente matic¢ne ploCe

Mogucnosti mati¢ne ploCe odredene su chipsetom, ali postoje iznimke. Na pri-
mijer, odredeni chipset moze podrzavati do 8 USB prikljuCaka, ali proizvodaci
mati¢ne ploce radi smanjenja proizvodnih troSkova ugrade samo 4 konektora.
Nadalje, proizvodaci mati¢nih plo¢a na njih ugraduju i dodatne Cipove da bi
omogudili upotrebu tehnologija koje sam chipset ne podrzava. NajceSci primjer
ovakvih dodatnih &ipova (tj. dodatnih kontrolera) je Firewire. Od ostalih tehno-
logija koje biste mogli susretati valja spomenuti RAID kontrolere tvrdih diskova,
zvucne Cipove, kao i AMR ili CNR utore za prikljuCenje kartica za prosirenje, kao
Sto su modemi, mrezne kartice i sl.
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5.5.1. USB/Firewire

NajceSce ce se na maticnim ploCama uoditi manjak konektora za prikljucenje
perifernih uredaja. Spomenuli smo situaciju kada sam chipset podrzava 8 USB
prikljucka, a vi ih vidite samo 4. Gdje su ostali prikljucci? Najcesce se nalaze na
posebnim karticama, zvanim dongle. Dongle kartica zauzima mjesto iza uto-
ra za prikljucenje dodatnih kartica za proSirenje, a njezini se konektori spajaju
izravno na maticnu plocu.

Slika 5.9. USB/firewire dongle kartica

Rezultat su dodatni USB V/ili firewire konektori. S obzirom na to da su dongle
kartice standardizirane, Cesto ih se moze naci i ve¢ ugradene u kucista. Ovo je
posebno prakti¢no za prikljuCenje uredaja kao $to su digitalne kamere ili USB
stick (memorijski Stapi¢). Mozete i kupiti dongle karticu koja se ugraduje u 3.5
utor (isti koristi i floppy pogon) te tako dodi do prednjih konektora.

Slika 5.10. USB/Audio/Firewire dongle za ugradnju u 3.5” utor
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5.5.2. Zvuk

Mati¢ne ploCe bez zvu¢nog kontrolera su rijetkost. Sama kvaliteta tog zvuc-
nog kontrolera zasigurno je manja od zasebnih zvucnih kartica, ali je razlika
u cijeni neupitna, a i ugradeni kontroler ne zauzima mjesto kartice za pro-
Sirenje. Detalje o zvu¢nim karticama i kontrolerima naudit ¢ete u sliedec¢im
poglavljima.

5.5.3. RAID

RAID (engl. Redundant Array of Independent Devices) je uobiCajen na su-
vremenim mati¢nim plocama. lako postoji vise vrsta RAID tehnologija, kon-
troleri na mati¢nim plo¢ama podrzavaju najcesS¢e samo mirroring (doslovni
prijevod: zrcaljenje) i striping (doslovni prijevod: sviacenje). Mirroring teh-
nologija je pravi izbor za korisnike kojima je potrebna sigurnost podataka,
jer se isti podaci zapisuju istodobno na dva tvrda diska. Ako se pokvari
jedan tvrdi disk, ne gubite podatke jer ih imate i na drugom disku, tako da
jednostavno zamijenite neispravni disk i dalje se koristite raCunalom sa svim
podacima. Striping tehnologija je odabir korisnika kojima su potrebne bolje
performanse tvrdog diska. Isti se podatak (tj. datoteka) zapisuje parcijalno
na vise tvrdih diskova. Nedostatak je Sto, ako vam se pokvari jedan disk,
izgubili ste sve podatke. Vise Cete o RAID tehnologiji nauciti u sliede¢im
poglavljima.

5.5.4. AMR/CNR utori za prosirenje

Da bi se neki elektroniCki uredaj namijenjen komunikaciji mogao pojaviti na
trziStu, mora ga odobriti AmeriCka federalna komunikacijska komisija — FCC
(engl. U.S federal communications commission), koja potvrduje da uredaj
ne emitira nezeljene elektricne signale (tj. smetnje). Sam postupak dobiva-
nja odobrenja nije bas jeftin za proizvodace racunalnih komponenti, stoga je
tvrtka Intel kasnih 90-ih godina proslog stolie¢a razvila poseban utor AMR
(engl. audio modem riser). Ovaj je utor dizajniran da se u njega ugraduju
specijalizirani uredaji, kao §to su modemi, zvuCne i mrezne kartice. Na ovaj
je naCin neki uredaj dobio odobrenje od FCC-a i mogao se upotrebljavati na
raznim modelima maticnih ploCa, bez ponovnog trazenja odobrenja. AMR
utor je brzo zamijenjen naprednijim CNR utorom (engl. communications and
network riser). Mnogi proizvodaci mati¢nih ploca na svoje su modele ugradi-
vali ovakve utore poCetkom ovog stoljie¢a (rane 2000. godine), ali s vremenom
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su ovi utori napusteni. Kao bolja i jednostavnija praksa pokazalo se integrira-
nje komponenti na samu matic¢nu plocu.

5.6. Sabirnice

Sabirnica (engl. bus) je podskup unutar racunala ili neke druge elektronicke
opreme koja kroz jedan dogovoreni standard omogucava usmjeravanje poda-
taka i upravljackih signala izmedu integriranih krugova, kao na primjer proceso-
ra i memorije te ostalih uredaja koji Cine racunalo.

U racunalu postoji viSe vrsta sabirnica, svaka namijenjena odredenom ureda-
ju. Sabirnice prenose podatke (podatkovna sabirnica) ili memorijske adrese
(adresna sabirnica) u koje uredaji mogu zapisivati ili iz njih Citati podatke.

Najbitnija sabirnica je prednja ili sistemska sabirnica (engl. front side bus —
FSB) i preko nje komuniciraju procesor, radna memorija (RAM) i northbridge.
Ponekad se ova sabirnica naziva i vanjska sabirnica.

Utori za ugradnju kartica za proSirenje dio su osobnih racunala od njegova
nastanka. IBM je razvio osobna raCunala gledajuci dugorocno, stoga je i prvi
IBM-ov PC imao utore za ugradnju dodatnih kartica kako bi korisnici mogli do-
davati nove uredaje i time povecati funkcionalnost racunala.

Proizvodadi kartica (a i raCunala) morali su prevladati tri velika problema pove-
zana s ovakvim konceptom nadogradnje racunala.

1. Prvi problem je da svaka kartica za proSirenje treba biti napravljena spe-
cificno za utor u koji se ugraduje — Sto povlaci potrebu za jedinstvenim
standardom za pojedini utor.

2. Drugi problem je da je trebalo osmisliti na¢in komunikacije kartice za
proSirenje s procesorom.

3. Treci problem je da je unutar samog operativnog sustava trebalo ugraditi
podrsku za upravljanje novougradenom karticom, kako bi korisnici mogli
iskoristiti njezine mogucnosti.

Razumijevanje ovoga dijela gradiva omogucuije lakSu upotrebu i implementaciju
najsuvremenije tehnologije prilikom preventivnog odrzavanja odnosno odabira i
zamjene dotrajalih komponenti ili komponenti u kvaru.
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5.6.1. Struktura i funkcionalnost sabirnice kartica za prosirenje

Svaka komponenta u raCunalu — bez obzira na to je li zalemljena izravno na
maticnu plocu ili ugradena u neki utor — spaja se na vanjsku podatkovnu i na
adresnu sabirnicu. Kartice za prosirenje nisu iznimka. S ostatkom racunala po-
vezuje ih chipset. Razlika u samom mjestu spajanja na chipset ovisi 0 modelu
chipseta. Na nekim se chipsetima kartice povezuju s northbridge Cipom, a na
nekima sa southbridge Cipom. Na nekim se mati¢nim plo¢ama upotrebljava
viSe vrsta sabirnica za kartice za prosirenje, pa se dio njih moze spajati na nor-
thbridge, a dio na southbridge.

northbridge
southbridge

Slika 5.11. Nacini priklju¢enja kartica za proSirenje: na southbridge

utor za kartice

northbridge

.

utor za kartice

Slika 5.12. Nacini prikljuenja kartica za proSirenje: na northbridge
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northbridge g —
———>

utor za kartice

southbridge /<@=—p-—
—

utor za kartice

Slika 5.13. Kartice za prosirenje priklju¢ene i na northbridge i na southbridge

5.6.2. Raspodjela sabirnica po nacinu prijenosa

Po nacinu prijenosa podataka i kontrolnih signala sabirnice se dijele na:
1. serijske — na primjer USB, Firewire;
2. paralelne — AGP, PCI;

3. mijeSane — HyperTransport, PCle.

Tvrtka Intel je pocetkom 90-ih godina proslog stolieca predstavila PCI (engl.
periherpal component interconnect) standard sabirnice i time pokrenula revo-
luciju na trzistu raCunala. Intel je pametno povukao poteze prilikom dizajniranja i
predstavljanja PCI sabirnice. Paralelne su sabirnice prije imale primat kao nacin
prijenosa podataka i signala, a serijske su se sabirnice uglavnom rabile kod
sustava gdje brzina prijenosa podataka nije toliko bitna ili su udaljenosti izmedu
periferne jedinice i raCunala velike ili postoje posebni vanjski faktori kao elektro-
magnetske smetnje.
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5.6.3. AGP sabirnica i utori

Uz PCI sabirnice, AGP je sliedeci primjer paralelnog nacina prijenosa. U tre-
nutku prijelaza s tekstualnih na graficka korisnicka sucelja (Windows operativni
sustavi), ISA sabirnica nije mogla prenijeti potrebnu koli¢inu podataka koju su
zahtijevali novi operativni sustavi. lako se situacija drasti¢no popravila predstav-
lianjem PCI standarda, Intel je razmisljao dugorocno.

Ubrzo nakon predstavijanja PCl sabirnice izdali su i specijalnu vrstu sabirnice
u Ciji bi se utor za prosirenje ugradivale iskljuCivo graficke kartice. Ime ove sa-
birice je AGP (engl. Accelerated Graphics Port). AGP utor je PCI utor izravno
povezan na northbridge Cip chipseta maticne ploce.

.’ AGP utor je gotovo univerzalno smede boje, Sto olak§ava prepoznavanije.

5.6.4. PCI-X sabirnica i utori

PCI-X sabirnica predstavlja veliku nadogradnju PCI standarda, s kojim je una-
trag kompatibilna (i u hardverskom i u softverskom smislu). Sirina PCI-X sabir-
nice iznosi 64 bita, a u PCI-X utor mozete bez problema umetnuti i obi¢nu PCI
karticu za proSirenje. Najbitnija prednost PCI-X sabirnice je brzina.

Standard PCI-X 2.0 definira Cetiri razreda takta signala vremenskog vodenja
kartica (izrazeno u MHz): PCI-X 66, PCI-X 133, PCI-X 266 i PCI-X 533 (brojke
oznacavaju MHz). Na sliedecoj slici mozete vidjeti PCI i PCI-X utore i brzo
uociti razliku u veliCini (dodatna Sirina bitova sabirnice oCituje se i u broju ko-
nektora u utoru).

Ociti kandidati za ugradnju PCI-X racunala su racunala kojima je presudna br-
zina rada (npr. radne stanice ili serveri), ali koji trebaju i kompatibilnost unatrag
s ,klasi¢nim* PCI standardom.

Od proizvodaca servera (bilo cijelih konfiguracija ili komponenti) koji upotre-
bljavaju PCI-X spomenut ¢emo HP (engl. Hewlett Packard), Dell i Intel. Neke
od vrsta kartica koje se ugraduju u PCI-X utor za proSirenje su gigabitni mrezni
adapteri, mrezne kartice s optickim kabelima ili posebne graficke kartice.
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PCI-X utor

PCI utor

Slika 5.14. PCI-X i PCI utori

5.6.5. PCI Express sabirnica i kartice

PCI Express (PCle) je najnoviji, najbrzi i najpopularniji danasnji standard za
sabirnicu kartica za proSirenje i primjer je mijeSanog nacina prijenosa. Kao
Sto i samo ime implicira, PCle je jo$ uvijek PCI standard, ali se koristi serij-
skom komunikacijom s ostatkom racunala, naspram paralelnog nacina kod
PCI standarda.

Zamislite 32-bitni podatak koji putuje iz nekog uredaja do srediSnjeg mikro-
procesora. U PCI paralelnom nacinu prijenosa podataka 32 tiskana vodica
prenose svaki svoj komadi¢ tog podatka, dok kod serijske komunikacije isti
posao obavlja samo jedan vodi¢. Mislite da je onda paralelni prijenos pomocu
32 voda bolji? Varate se. Svaki PCle utor ima vlastiti vod (vezu) na northbrid-
ge Cip. Nema dijeljenja niti Cekanja na druge uredaje, kao kod PCI kartica.
Osim toga, kod velikih brzina prijenosa podataka (npr. gigabiti u sekundi;
engl. Gigabits per second — Gbps) paralelni prijenos nailazi na probleme s
uskladenoscu. Ne mozete oCekivati da ¢e kod velikih brzina svaki komadi¢
podatka sti¢i na odrediSte u isto vrijeme, stoga je potreban neki izrazito brzi
mehanizam provjere pristiglih podataka. Taj bi mehanizam morao provijeriti
svaki podatak, 1j. je li stigao u cjelini. Kod serijskog nacina prijenosa podataka
nema potrebe za takvim mehanizmom jer svi podaci putuju u jednom vodu,
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jedan iza drugoga. Kod velikih brzina prijenosa, serijska je veza (drugi naziv je
engl. point to point protocol) jednostavno brza i isplativija.

PCle kartice upotrebljavaju jedan vod za primanje i jedan vod za slanje poda-
taka. Svaki taj par vodova izmedu PCle kontrolera i uredaja (ij. kartice u utoru)
naziva se staza (engl. /lane). Svaka staza ima brzinu prijenosa od 2,5 Gbps.
Svaki uredaj moze upotrebljavati i vise staza (i to 1, 2, 4, 8, 16 ili 32), Cime se
efektivno povecava brzina prijenosa do teoretski 160 Gbps (misli se na ukupnu
brzinu prijenosa PCle sabirnice). Ipak, stvarne vrijednosti su nize zbog nacina
kodiranja podataka za slanje i dekodiranja nakon primitka. Jedan uredaj koji
upotrebljava 32 staze ima brzinu prijenosa 12,8 Gbps.

Slika 5.15. PCle 16x utori (zelene boje)

Izrazi koji se susrecu kod PCle utora i kartica su 1x, 8x, 32x itd. Rijec je o
broju PCle staza koje pojedina kartica ili utor upotrebljava za komunikaci-
ju, tj. prijenos podataka. Znak x predstavlja faktor mnozenja jedne staze,
a broj (npr. 16) koliko se puta jedna staza mnozi. Zapamtite podatak da
graficke kartice upotrebljavaju minimalno 16x staza.




Korektivno odrzavanje osobnog ra¢unala

Koli€ina propusnosti koju 16x PCle utor moze pruziti nadilazi potrebe danasnjin
kartica, osim dakako grafickih, stoga vecina proizvodaca mati¢nih ploca ugra-
duje i utore s manje staza. NajCesci su 1x i 4x utori, ali su kartice koje ih upo-
trebljavaju jo$ uvijek rijetkost buduci da se prava popularizacija PCle standarda
tek ocekuije (ne racunajuci grafiCke kartice, tesko da danas i mozete kupiti takvu
karticu koja nece upotrebljavati PCle utor).

PCle 4x PCle 16x
PCle 1x

Slika 5.16. PCle 16x, PCle 4x, PCle 1x i PCI utori (slotovi)

5.7. Prikljucci

5.71. USB prikljucci

USB prikljucci testiraju se pomocu raznih dijagnostickih softvera. System In-
formation i Device Manager Windowsa 7 (nalazi se i u Windows XP i Windows
Vista operativnom sustavu) uvelike mogu pomoci. No Eesto problem nije u sa-
mom prikljucku, ve¢ u uredaju koji se prikljucuje.
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USB podrsku ponekad treba ukljuciti u BIOS-u.

USB prikljucak je, za razliku od serijskih i paralelnih, u stanju napajati
uredaje koji se spajaju. Neki uredaji, bez obzira na ovaj izvor napajanja,

zahtijevaju dodatni strujni adapter. Prilikom dijagnostike kvara potrebno
je razmisljati i o mozebitnom postojanju vanjske jedinice napajanja.

5.8. Utvrdivanje kvarova na audio-video podsustavu

5.8.1. Audio-podsustav

RjeSavanje problema audio-podsustava prije svega se odnosi na rieSavanje
problema zvucne kartice.

Kod starijih operativnih sustava sistemske je resurse trebalo ru¢no dodijeliti
komponentama. Danas se viSe ne moramo brinuti o tome jer ¢e sam operativni
sustav dodijeliti svakoj komponenti jedinstvene resurse i tako omoguditi ispra-
van rad sustava bez konflikata koji bi nastali da dva uredaja pokusaju upotre-
bliavati identicne resurse.

lako su danasnje komponente ,Plug and Play®, najveci dio tih problema otpa-
da na konflikte sistemskih resursa, odnosno na IRQ brojeve, DMA kanale i I/O
adrese.

Ovo se odnosni uglavnom na starija racunala.
Pregled sistemskih resursa:

1. IRQ (engl. interupt request, zahtjev za prekid) — omogucuje procesoru da
prepozna koji uredaj zahtijeva njegovu paznju;

2. 10/Port — jedinstvena ulazno/izlazna adresa koju ¢e procesor upotreblja-
vati za komunikaciju sa samim uredajem;

3. DMA (engl. Direct Memory Access) — omogucuje izravan pristup uredaja
radnoj memoriji, bez potrebe za posredovanjem procesora;

4. Memory range — jedinstveni memorijski raspon koji procesor upotreblja-
va za izravan pristup memoriji uredaja.
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Nepravilnosti u radu audio-podsustava najizrazenije su kod starijin sustava, po-
gotovo ISA zvucnih Kkartica, dok su kod novijih racunala izviesne samo dvije
opcije:

1. neprimjereni upravljacki programi za odredeni operativni sustav i

2. kvar zvucne kartice.

Ako nadogradnja upravljackih programa ne rezultira Zeljenim ponaSanjem
zvucne kartice, gotovo sigurno je rije¢ o njenoj neispravnosti i potrebno ju je
zamijeniti. Naravno, pod uvjetom da su provjereni vanjski zvucnici koji su spo-
jeni na nju.

Ostali problemi povezani s audio-podsustavom

1. Nepostojanje zvuka.
o Device Managerom provijerite konflikte i pogonske programe.
o Provjerite audiokonektore.
o Provijerite ispravnost zvucnika.
o Provjerite stereo/mono kompatibilnost.
o Provjerite postavke zvucne miksete, razine zvuka, mute opciju.
o Ponovno pokrenite racunalo.

o Ako se upotrebljava zvucni adapter na mati¢noj plodi, provjerite po-
stavke CMOS BIOS-a.

2. 2Zvuk se reproducira samo iz jednog zvucnika, zvuk je tih, neki od zvuc-
nika ne reproduciraju zvuk.

o Provjerite stereo/mono kompatibilnost.
o Provijerite pojacalo i napajanje aktivnih zvucnika, ako se upotrebljavaju.
o Provjerite sve kabele od racunala do zvucnika.

o Provjerite pogonske programe (engl. drivere) zvucne kartice.

(o]

Podesite opciju balance na zvuénicima i operativnom sustavu.
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5.8.2. Video-podsustav

Video-podsustav vrlo je slozen dio cijeloga racunalnog sustava, no poprilicno je
jednostavan za otkrivanje i otklanjanje kvarova. Naime, bilo da je posrijedi kvar
monitora ili graficke kartice, u sluCaju neispravnog rada, obavlja se zamjena
komponenti.

Niposto nemojte sami popravljati CRT monitor. Unutar samog kucista mo-

® nitora prevladavaju ekstremno visoki naponi koji se mogu zadrzati i po
nekoliko dana nakon isklju¢enja monitoral!

Nazalost, do mnogih kvarova video-podsustava dolazi zapravo zato $to kori-
snik ne poznaje sam uredaj i ne zna njime pravilno rukovati.

Problemi s monitorom
1. Monitor ne prikazuje sliku.

o Ako je LED na prednjoj strani monitora zuta ili treperi zeleno, monitor je
u rezimu rada ¢uvanja energije; dovoljno je pomaknuti misa ili pritisnuti
tipke na tipkovnici i monitor ¢e se upaliti u roku od 30 sekundi.

o Ako je LED zelena, monitor je u normalnom rezimu rada, ali su osvjet-
lienje i kontrast pogresno podeseni.

o Ako LED ne svijetli, treba provijeriti kabele, zamijeniti kabel drugim, za
koji je poznato da je ispravan, zamijeniti monitor drugim kako bi se
otklonio monitor kao uzrok.

2. Slika na monitoru je izobli¢ena, sa smetnjama.

o Treba provijeriti moguce vanjske utjecaje.

o Treba provjeriti i testirati kabele.

o Na LCD monitorima treba podesiti sliku pomocu njihova zasebnog
izbornika.

o Na CRT monitorima treba podesiti frekvenciju osvjezavanja.

o Na CRT monitorima je moguce priCekati, lagano protresti monitor;
loSe napajanje samog monitora ili slabi konektori mogu biti problem;
ako ovo ne pomogne, monitor bi trebalo odnijeti na servis ili zamijeniti.
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5.8.3. Problemi s grafickom karticom

1. Slika se prikazuje u naredbenom sucelju, ali ne i u Windows grafickom
sucelju.

o Vrlo vjerojatno postoji problem s pogonskim programima graficke kar-
tice; treba podignuti Windowse u Safe Modeu i instalirati najnovije dri-
vere izradene za taj operativni sustav. Vecina upravljackih programa
koja je radila na Windows XP operativnom sustavu nije nuzno da ¢e
raditi i na Windows Vista/7 operativnom sustavu.

o Mogudi problem je i podizanje takta grafiCke kartice, Sto dovodi do
njenog prekomjernog zagrijavanja i nestabilnosti, a u konacnici moze
dovesti i do kvara. U tom sluCaju, postavke BIOS-a treba vratiti na
pretpostavljiene vrijednosti.

2. Nije moguca zamjena ugradene grafiCke kartice na mati¢noj ploci s PCl,
AGP ili PCI Express grafiCkom karticom.

o Moguca je nekompatibilnost Cipseta mati¢ne plocCe i graficke kartice;
provjeriti s drugom grafiCkom karticom.

o Treba provijeriti BIOS i/ili kratkospojnike na mati¢noj ploci za onemo-
gudivanje ugradene grafiCke kartice.

o Ako je moguce, umetnuti novu karticu u neki drugi utor.

3. Nije moguce podesiti Zeljenu razlu€ivost, dubinu boja i frekvenciju osvje-
Zavanja.

o Ponovno je moguci problem s upravljackim programima.

o Treba provesti testove memorije na grafickoj kartici dijagnostickim
programima.

4. Nije moguce prikazati sliku na dodatnom monitoru/projektoru.

o Treba provjeriti dodatne postavke u konfiguraciji s obzirom na to da
je rijeC uglavnom o programskom problemu odnosno korisni¢kim po-
stavkama.
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5.9. Utvrdivanje kvarova tvrdog diska i optiCkih uredaja

5.9.1. Tvrdi disk

Problemi s tvrdim diskom mogu biti mehanicki ili logiCki. Ako je problem meha-
niCki, popravak je teSko moguc. Iznimka su ipak neki dijelovi tvrdog diska koji
se mogu ,posuditi“ od identicnoga donorskog tvrdog diska. Takav primjer je
bilo koja komponenta tvrdog diska kojoj je moguce pristupiti izvana, ne otvara-
juci sam uredaj.

Ova se tehnika upotrebljava samo onda kada je potrebno spasiti podatke s
uniStenoga tvrdog diska. Nakon Citanja podataka, disk se zamjenjuje.

U bilo kojoj drugoj situaciji mnogo je isplativije, sigurnije i brze kupiti novi tvrdi
disk. Ako se izrada sigurnosnih kopija redovito provodi, onda je takav pristup
najbolji, ali ako tvrdi disk ipak treba servisirati, za to postoje specijalizirani
servisi, no to je obicno vrlo skupo. Ako je disk neobic¢no bucan u radu ili je
povremeno bucan, gotovo je sigurno rije¢ o mehani¢kom problemu.

Prvi korak u otkrivanju (detekciji) problema s tvrdim diskom jest prepoznavanje
u BIOS-u. Ako je BIOS u stanju prepoznati tvrdi disk, sliedeci je korak pokreta-
nje racunala.

Logicki problemi s tvrdim diskom uklju€uju nepostojanje MBR zapisa, oste-
¢ene sistemske datoteke i slicno. Najlaksi nacin za provjeru ovakvog tipa po-
greSaka jest podici sustav DOS disketom i pokusati pristupiti disku osnovnim
naredbama.

Poseban slucaj su SATA i SCSI diskovi. Naime, izvorna instalacija Win-
dowsa XP nije u stanju prepoznati SATA diskove, te su moguca dva rje-
Senja. Prvo je prilikom instalacije pritisnuti tipku F6 kada se to ispiSe na
zaslonu, ubaciti disketu s driverima SATA kontrolera i slijediti upute na
zaslonu. Druga mogucnost je prebaciti SATA disk u IDE rezim rada. To je
moguce ako postoji podr§ka mati¢ne ploce i BIOS-a. Treca je mogucénost
(mozda i najbolja) ugraditi upravljacke programe u sam instalacijski medij,
i to metodom tzv. Slipstreaminga. Primjer aplikacije s kojom se to moze

napraviti je nLite (www.nliteos.com).
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Moguce poruke o pogresci su:

1. Invalid drive specification — disk nije particioniran ili su particijske tablice
oStecene. Bez obzira na uzrok, disk treba particionirati i formatirati;

2. Invalid media type — disk je particioniran, ali ne i formatiran.

5.9.2. Opti¢ki pogoni

OptiCki pogoni su vrlo osjetljivi uredaji, kao i mediji koji se upotrebljavaju. CD i
DVD tehnologije relativno su nove pa se na mnoga pitanja, kao $to je vremenski
vijek trajanja, tek trebaju dati odgovori.

Problematiku otkrivanja pogreSaka s optickim pogonima mozemo podijeliti u
tri skupine:

1. osteceni ili loSe snimljeni medij,
2. neispravan opticki pogon i
3. sporirad optickog uredaja.

Ako je rijeC o problemu iz prve dvije skupine, lako ¢emo ga otkriti, a ako je pak
rije€ o neispravnim postavkama, tu je potrebno uloziti malo viSe truda.
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6. Preventivho odrzavanje
osobnog racunala

Za ispravan i dugotrajan rad racunala potrebno je redovito provoditi preven-
tivno odrzavanje. Grubo i nestru¢no rukovanje komponentama ili smjeStanje
raCunala pokraj izvora topline ili vlage moze ozbiljno nastetiti komponentama i
prouzrocCiti trajna ostecenja.

Preventivno odrzavanje racunala mozemo podijeliti u dva dijela:
1. pasivhoi

2. aktivno preventivno odrzavanje.

6.1. Pasivno preventivnho odrzavanje

Pasivno preventivno odrzavanje ukljuCuje korake koje treba poduzeti kako bi-
smo ra¢unalo zastitili od Stetnih utjecaja okoline.

Pod ovim se misli na to da raCunalo mora biti smjeSteno u Cistoj, prozracenoj
prostoriji, normalne temperature. Vlaga je velik problem za racunalne kompo-
nente pa je strogo treba izbjegavati. Buduci da se danas racunalo upotrebljava
gotovo svugdije i u svim djelatnostima, ¢esto se moze vidjeti racunalo koje se
nalazi u skucenim, vrucim i zadimljenim prostorijama. Radni vijek takvog racu-
nala kraci je od tri do pet puta od onog koje se nalazi u preporuc¢enim uvjetima.

Servisi racunala koja su se nalazila u nepogodnim uvjetima ukljuCuju obveznu
izmjenu ventilatora i jedinice napajanja. Ventilatori su posebno pod utjecajem
vanjskih Cestica jer ih doslovce skupljaju na sebe. Jedinica napajanja je kompo-
nenta u Ciju unutradnjost vanjske Cestice imaju izravan pristup. Nerijetko dolazi
do pregorijevanja komponenti takvih racunala.

Pasivno preventivno odrzavanje obuhvaca i postavljanje racunala na stabilna
mjesta. Naime, ¢ak i prijenosna raCunala nisu osobito otporna na sustavne
treSnje i prenoSenja.



Preventivno odrzavanje osobnog racunala

6.2. Aktivno preventivno odrzavanje

Pod aktivnim preventivnim odrzavanjem podrazumijevamo cis¢enje racunala
i racunalnih komponenti od prasine, prljavstine, korozije ili bilo kakvih vanjskih
utiecaja onediséenja komponenti.

Aktivno preventivno odrzavanje takoder obuhvaca i izradu sigurnosnih kopija
(engl. backupa), system restore toCki, uporabu disk cleanup alata, disk defra-
gmentera i sli¢nih alata za odrzavanje.

6.2.1. Ciéenje vanjskih dijelova radunala

Ciséenje je osnovna mjera odrzavanja radunalnog sustava. Od sredstava za
gis¢enje vanjskih povrsina treba imati komad tkanine ili koze koja ne ostavlja
Cestice. Pod vanjskim povrSinama smatramo poklopac kucista, kuciste i zaslon
monitora te vanjske dijelove pisaCa, skenera i misa te tipkovnice.

Vanjske povrSine mogu se Cistiti i blagom otopinom deterdzenta, ali ih obvezno
nakon toga treba isprati Cistom vodom. Kada ovo radite, obvezno vodite brigu
0 tome da voda ne dospije u unutrasnjost ¢isc¢enih komponenti. Naime, mnoge
racunalne komponente imaju otvore za prozracivanje (njin je najteze Cistiti), pa
morate biti oprezni jer pruzaju pristup vodi u unutrasnjost sklopovlja.

Nakon CiS¢enja treba nanijeti neko antistatiCko sredstvo da bi se sprijecilo na-
kupljanje Cestica sa statickim elektricitetom.

Korozija ili oksidacija na elektricnim komponentama jos je jedan Sesti problem
na racunalnim komponentama. Oksidacijske naslage na kontaktima sprie¢a-
vaju protok elektri¢ne struje. Glavni uzro¢nik ovog problema je vlaga, pa treba
izbjegavati dodirivanje elektri¢nih kontakata golim dijelovima koze, npr. prstima,
jer se vlaga s ruke moze prenijeti na kontakte.

Naslage oksidacije uklanjaju se brusnim papirom, obi¢nom gumicom za olovke
ili specijalnim kemikalijama. Jednako tako mogu pomoci i specijalni kontakt-
sprejevi.

Smanijenje korozije na kontaktima koji se postavljaju u utore moze se postici
njihovim vadenjem i ponovnim umetanjem u utor. Ovim se takoder ublazava
i utjecaj zagrijavanja/hladenja na te komponente, Sto se joS zove i chip creep
ucinak.
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Za Cisc¢enje ostalih komponenti u unutradnjosti raCunala, poput glava diskova,
treba upotrebljavati izopropil alkohol ili metanol. Bitno je da nakon ¢iséenja ne
ostanu nikakvi tragovi.

Osim navedenog, najveci problem za kuciste predstavlja obi¢na kuéna prasina.
Naime, praSina se na elektronicke komponente nakuplja zbog njinova statickog
elektriciteta, a kako je ona odliCan toplinski izolator, lako moze dodi do prego-
rijevanja komponenti. Osim toga, ventilatori, kao osnovna komponenta sustava
za hladenje, upuhuju zrak u kuciste, a time i prasinu.

Nezatvoreni otvori za proSirenje takoder negativno utjeCu na racunalo iz dvaju
razloga. Tako je, prije svega, olaksan pristup prasini, a i ti otvori remete, za ku-
Ciste posebno dizajniran, pravilan protok zraka.

Prasina se lako uklanja usisivatem. Obvezno treba upotrebljavati antistaticki
usisivaC jer obiCni usisivaci stvaraju statiCki elektricitet. AntistatiCki usisivaci
imaju poseban kabel za uzemljenje.

6.2.2. Odrzavanje tvrdog diska

Odrzavanje tvrdog diska vezano je za njegovo skladiStenje prilikom transporta.
Glave tvrdog diska lebde nad plo¢ama i pod utjecajem vibracija i treSnje u tran-
sportu moze se dogoditi da glave diska ,propadnu” i dodirnu povrsinu ploca.
U tom je slucaju vrlo vjerojatno da ¢e podaci na disku, ili barem dio njih, biti
izgubljeni.

Iz navedenih razloga tvrdi disk treba zapakirati u antistatiCki omot i kutiju.

PloCe i mehanizam diska nalaze se u metalnom oklopu koji je pod vakuumom.
Cestice iz zraka mogu nastetiti podacima na disku pa se otvaranje diska nikako
ne preporucuje, osim ako to nije nuzno da bi se spasili podaci. | u tom slu¢aju
otvaranje diska treba prepustiti specijaliziranim laboratorijima.

Podatke s tvrdog diska vrlo jednostavno mozete osigurati ako izradujete si-
gurnosne kopije ili backup. Backup kopije obi¢no se pohranjuju na prenosive
medije, kao Sto su CD-ROM, DVD-ROM ili magnetska traka. Odli¢na je praksa
sigurnosne kopije pohranjivati na razli¢itoj lokaciji od raunala za koje su te ko-
pije namijenjene. Na taj se nacin Stitite od krade, pozara i sl.
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6.2.3. Odrzavanje uredaja s izmjenjivim medijima

Uredaiji s izmjenjivim medijima su, zbog prirode rada, podlozniji utjecajima okoli-
ne od tvrdih diskova. Sami mediji osjetljivi su na temperaturne promjene, utjecaj
magnetskog polja, fiziCka naprezanja i ostecenja.

Kako magnetske trake i diskete podatke skladiste pomocu magnetiziranih di-
jelova svoje povrsine, jasno je da jaka magnetska ili elektromagnetska polja
mogu ostetiti podatke. Ovakav tip medija ne smije biti u blizini CRT monitora,
televizora, jedinica napajanja te uredaja s elektromotorima. Opcenito bi trebalo
izbjegavati postavljanje racunala blizu bilo kakvog elektromagnetskog polja.

Prijenosni se mediji skladiste na suhom i Cistom okruzenju, zaklonjenom od
izravne sunceve svjetlosti. PovrSina na koju se zapisuju podaci ne smije se
dodirivati. Na optitke medije, kao $to su CD-ROM ili DVD ROM, obvezno treba
pisati posebno namijenjenim flomasterom.

Ciséenje uredaja s izmjenjivim medijima svodi se na &igéenje glava za Sitanje |
zapisivanje. U sluCaju magnetskih uredaja postoje posebni paketi s disketom
i sredstvom za Ciscenje. Takva disketa, umjesto magnetizirane, ima abrazivnu
povrSinu kojom dodiruje povrSinu glave i Cisti je. Glave optickih uredaja sli¢no
se Ciste, posebno namijenjenim CD-ROM medijem koji na svojoj povrsini ima
male metlice.

Ako je potrebno ru¢no ocistiti glave diska, to mozete uciniti alkoholom i vatom.

Kod ovakvog postupka bitno je da otopina alkohola ne ostavlja trag, vata ne
ostavlja svoja vlakna i, naravno, da mozete otvoriti uredaj i pristupiti glavi.

6.2.4. Skladistenje racunalnih komponenti

Racunalnu opremu preporucljivo je skladistiti u izvornoj ambalazi koja je speci-
jalno dizajnirana za tu hamjenu, kao i za njezin transport.

Hardver je preporudliivo skladistiti onako kako predlaze i sam proizvodac, da-
kle, raCunalnu komponentu staviti u antistaticku PVC vrecu, poloziti u okvire od
stiropora i sve to zajedno spremiti u izvornu kutiju.

6.2.5. Sigurnost pri radu s komponentama

Vecdina IBM kompatibilnih osobnih ratunala ima samo dvije komponente u ko-
jima se nalazi visoki napon. To su jedinica napajanja i danas, sve rjede rabljen,
CRT monitor.
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Jedinicu napajanja nije preporucljivo otvarati jer unutar nje vladaju vrlo visoki
napon i struja (na primaru), a komponente unutar jedinice napajanja nemaju
nikakvu zastitu.

PrikljuCak napajanja ima tri kontakta, a jedan od njih je uzemljenje. lako je mo-
guce spojiti utiCnice bez kontakta uzemljenja, to se niposto ne smije raditi jer
narusava sigurnost cijeloga sustava.

’ Unutar CRT monitora postoje vrlo visoki naponi koji prelaze 25 000 V

i traju do godinu dana od posljednjeg isklju¢ivanja monitora. Otvaranje
kucista monitora treba prepustiti profesionalnom elektrotehnicaru.

Racunalo nikada ne treba otvarati dok je u upotrebi. Osim toga, periodicki treba
provjeravati kabele napajanja i zamijeniti ih ako su oSteceni. U slu¢aju grmljavi-
ne preporucuje se odspajanje svih kabela iz mreznih utinica.

Laserski pisaci imaju vise komponenti koje mogu predstavljati potencijalni izvor
opasnosti.

Lasersko svjetlo, koje je sastavni dio laserskog pisaca, vrlo je opasno za ljudsko
oko i moze trajno ostetiti vid. Pri radu s komponentama koje sadrzavaju laser
niposto se ne smije gledati u lasersko svjetlo. Jednako tako, neki dijelovi unutar
pisaCa pod visokim su naponom, ali i pod visokom temperaturom.

GrijaC u laserskom pisaCu moze izazvati opekline, a u matricnom pisacu to
moze uciniti glava samog pisaca, koja se zagrijava od udaraca.

Dobro poznavanje komponenti racunala te mjere opreza pri radu s visokim na-
ponima i temperaturama uvelike pomazu izbjegavanju ozlieda od lasera, ope-
klina i strujnih udara. Pozeljno je pri ruci imati aparat za gasenje pozara klase C,
koji je namijenjen gaSenju pozara uredaja koji su pod naponom.
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7. Dijagnostika i odrzavanje
jednostavne racunalne mreze

Upravljanje mrezom podrazumijeva pravilnu konfiguraciju, povezivanje i nad-
zor elemenata mreze: raCunala (osobnih i posluzitelja) i komunikacijske opre-
me (zvjezdista, pojacala, premosnika, prospojnika i poveznika). Uz sklopovsku
osnovicu, upravljanje mrezom obuhvaca instalaciju, konfiguriranje i odrzavanje
programske podrske (sistemske i aplikacijske) te brigu o korisnicima mreze i
njihovim podacima. Cilj upravijanja i odrzavanja jest pouzdana, modularna i
sigurna racunalna mreza. Upravljanje i odrzavanje racunalne mreze obavlja ad-
ministrator mreze.

Svrha nadzora mreze jest osigurati nesmetani rad svih elemenata mreze i svih
njenih korisnika. U procesu dizajniranja nadzora neke mreze postoje razliciti
pristupi i potrebno je iz razliCitih aspekata promatrati mrezu sa svim njezinim
elementima, ali i sve raspolozive resurse. TehniCki aspekti ukljucuju dizajniranje
i odrzavanje nadzornog sustava u svim njegovim komponentama i u tu je svrhu
potrebno promotriti razliCite kategorije nadzora mreze, kako bi se nadzorni su-
stav $to bolje osmislio, postavio i pokrenuo.

Kod dizajna i izgradnje nadzornog sustava korisno je ras¢laniti pojam nadzora
mreze prema podrucju nadzora te razmotriti pojedinacne potrebe i zahtjeve
svake cjeline. U tu se svrhu definiraju kategorije nadzora mreze. Ovdje nadzor
dijelimo i analiziramo kroz pet kategorija, opisanih u nastavku. U praksi se ka-
tegorizacija nadzora mreze Cesto mijesSa sa kategorizacijom upravljanja teleko-
munikacijskim resursima.

7.1. Kategorije nadzora mreze

Kategorizacija nadzora obavlja se ovisno o tome Sto se nadzire. Podjela je na-
pravljena na nadzor pogreSaka, performansi, promjena, aktivnosti i sigurno-
sti, a ciljevi i skrac¢eni opis dani su u tablici 2.1. Nadzor pogreSaka obuhvaca
otkrivanje, izoliranje, rieSavanje i biliezenje pogreSaka koje se mogu pojaviti u
bilo kojem elementu sustava. PogreSke se mogu javiti na bilo kojoj razini OSI
modela, a mogu se ocitovati kao potpuna nedostupnost ili ispad tog mreznog
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elementa ili kao pad kvalitete i performansi. U okviru nadzora pogreSaka nad-
ziru se aktivni mrezni elementi preko sucelja uredaja ili procesa na uredaju koji
mogu odgovoriti na provjeru ispravnosti, odnosno Ciji se nedostatak odgovora
tumaci kao potencijalna pogreSka. Slozenost nadzora pogreSaka povecava se
kada se u sustavu nalaze i elementi u drugoj domeni administracije, nadzora i
odrzavanja. Alati koji prate i dojavljuju pogreSke u radu ili prestanak funkcioni-
ranja nekog mreznog elementa oznacavaju se kao alati za nadzor pogreSaka.

Oblik nadzora promjena jest i provjera i uskladivanje podataka koji se zbog sli¢-
nih ili razliitih potreba vode u viSe sustava, na primjer uskladivanje podataka u
administrativnoj bazi (poput baze korisnika) i podataka u operativnim konfigu-
racijama uredaja (na primjer u nadzornom sustavu). Povremene provjere uskla-
denosti podataka kao $to je broj elemenata i neke vrijednosti koje su zajednicke
za oba sustava vrlo su bitne za postojanost i relevantnost podataka i sustava
koji se njima koriste. Potrebno je osigurati mehanizme periodi¢nih provjera, au-
tomatiziranih i na zahtjev, te mehanizme kontrole i nadzora promjena.

Podaci koje daje nadzor aktivnosti upotrebljavaju se za druge kategorije nadzo-
ra, na primjer: ako neki proces nije aktivan, a trebao bi biti + nadzor pogreSaka,
ako je povecano ili smanjeno troSenje resursa u odnosu na ocekivano pona-
Sanje + nadzor performansi, ako je pokrenuta neka akcija koja vodi promjeni +
nadzor promjena ili neka nedopustena aktivnost + nadzor sigurnosti. Poseban
pogled na podatke prikupliene kroz nadzor aktivnosti jest promatranjem aktiv-
nosti korisnika u mrezi, ne samo u smislu nadzora sigurnosti ve¢ radi odrediva-
nja potreba korisnika za mrezom.

Nadzor aktivnosti na mrezi znaCajan je ponajprije zato Sto daje realnu informa-
ciju o tome tko, na koji nacin i u kolikoj mjeri upotrebljava mrezu. Analizom upo-
trebe mreze donosi se odluka o smjernicama daljnjeg razvoja i potrebama za
daljnjim ulaganjima u mrezu. Nadzor sigurnosti + pracenje mreze je sa stajalista
sigurnosti takoder neizostavan oblik nadzora mreze koji treba provoditi kako za
svaki aktivni i pasivni element u mrezi tako i za pojedine servise, kombinaciju
mreznih elemenata, mrezne segmente i mrezu u cjelini. Nadzor sigurnosti uklju-
Cuje osiguravanje uspostavljanja sigurne okoline za rad sustava, pocCevsi od
zastite od nezelienog pristupa, azurnih, podrzanih i sigurnosno pripremljenih
i odrzavanih verzija programske podrske prema preporuci proizvodaca, pra-
¢enju razvoja programa i programskih nedostataka uz pravodobno reagiranje.
Nadzor pristupa pritom ukljuCuje fiziCki pristup mrezi (kabelima i uticnicama),
prostorijama u kojima se uredaji nalaze, ali i prijavu korisnika za rad na uredaju.
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Osim pazljivog odabira s kojih se mreznih adresa moze pristupati uredajima,
potrebno je definirati politiku otvaranja korisnickih racuna i dozvola pristupa.

Kategorija
nadzora

Nadzor pogresSaka

‘ Ciljevi

Otkrivanje,prepozna
vanje,izoliranje,ispra
vljanje i zapisivanje
pogreSaka u sustavu.

‘ Opis

Pracenje rada mreznih elemenata
radi otkrivanja pogre$aka koje

bi mogle dovesti do prestanka
rada elementa ili dijela sustava,
te izoliranje, ispravljanje i
zapisivanje pogresaka i
alarmiranje.

Nadzor
performansi

Otkrivanje i dojava
promjena u ponasanju
koje su dovele do pada
performansi mreznih
elemenata u odnosuna
ocCekivano ponasanje.

Pracenje ponasanja mreznih
elemenata radi otkrivanja
odstupanje kvalitete rada od
ocCekivane predefinirane razine,
izoliranje, korigiranje i zapisivanje
dogadaja koji su doveli do pada
performansi.

Nadzor promjena

Otkrivanje i

biljezenje promjena

u fiziCkoj topologiji ili
konfiguraciji sustava
uz mogucénost
sprjecavanja nezeljenih
promjena.

Nakon uspostavljenoga stabilnog
zeljenog stanja pasivnom i
aktivnom konfiguracijom mreznih
elemenata, nadzorom promjena
osigurava se biljezenjem svake
novonastale promjene (kad, gdje,
tko, Sto) uz mogucnost dojave

ili alarmiranja radi otkrivanja

i sprieCavanja nezeljenih
promjena.

Nadzor aktivnosti

Pracenije i biliezenje
rada procesa i
korisnika na sustavu.

Pracenje i biljeZzenje aktivnosti na
mreznim elementima, odvijanja
procesa i rada korisnika; dobiveni
se podaci mogu upotrebljavati za
neku drugu nadzornu kategoriju
ili za planiranje razvoja mreze.

Nadzor sigurnosti

Zastita od nezeljene
aktivnosti + pristupa,
upotrebe i mijenjanja
elementa mreze.

Obuhvaca definiranje prava i
ovlasti za pristup i upotrebu
resursa, definiranje Zeljenoga
dopustenog rada sustava i
korisnika i pracenje pojava
odstupanja od zadanih pravila.

Tablica 7.1: Vrste nadzora mreze
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Bitan aspekt nadzora mreze sa stajaliSta sigurnosti jest i pracenje rada korisni-
ka na mrezi bilo da je rijeC o legitimnim ili nelegitimnim, dobronamijernim ili zlo-
namjernim korisnicima, a posebno pracenje prometa koji korisnici stvaraju. Za
to je, kao prvo, potrebno znati tko su legitimni korisnici mreze (i njima dopustiti
pristup mrezi i uslugama), a tko ne (i njima zabraniti mogucnost zlouporabe po-
stojedih resursa). Zatim, potrebno je definirati uvjete u kojima je nekom korisniku
dopusteno upotrebljavati mrezu i usluge (slicno kao i maloprie + omoguciti
uporabu i zabraniti zlouporabu) i nadzirati ponaSaju li se korisnici u skladu s
definiranim uvjetima.

7.2. Tehnike nadzora mreze

7.2.1. Pasivni nadzor mreze

Pasivni nadzor mreze podrazumijeva pracenje i analizu stvarnog prometa kori-
snika na mrezi. Pritom nadzorni alati ne stvaraju nikakav dodatni promet. Pro-
met koji prolazi odabranim suceljiima replicira se prema kolektoru tokova koji
zatim moze promatrati i analizirati prikupliene podatke. Analizirajuci promet ko-
risnika moze se vidjeti Sto je stvaralo promet na nekom linku, koliko ga je bilo,
kakva je struktura prometa. Koji su korisnici razgovarali s kim i s kojim usluga-
ma vidi se po parovima prikljucnica (engl. socket): IP adrese izvorista i odrediSta
te izvorisni i odredisni portovi odnosno brojevi usluga.

korisnik El

mreza

pasivni nadzor

Slika 7.1. Shema pasivnog nadzora mreze
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Na slici je prikazan tipi¢ni primjer pasivnog prikupljianja prometa. Stanica za pa-
sivni nadzor spaja se na lokalni segment gdije je i korisnik Cije se ponasanje zeli
promatrati. Sav promet koji korisnik posalje na mrezu ili koji dode s mreze, bilo
na zahtjev korisnika ili iniciran preko mreze, a namijenjen tom korisniku, bit ¢e
vidljiv i po potrebi pohranjen na racunalu (stanici) za pasivni nadzor. Na temelju
prikuplienih podataka vidljive su sve aktivnosti korisnika na mrezi.

7.2.2. Aktivni nadzor mreze

Aktivna mjerenja podrazumijevaju generiranje paketa podataka prema ne-
kom odredistu i promatranje parametara kvalitete veze i prijenosa samo za te
L2umjetno® generirane pakete. Tu nije rije¢ o paketima stvarnog korisnika, ve¢
0 prometu koji generira poseban alat. Za takve pakete generator prometa po-
sredno bira sadrzaj zaglavlja i veliCinu paketa, dok sam podatkovni dio paketa
uglavnom nije bitan. Bira se protokol prijenosne razine (TCP, UDP), tip aplikacije
(npr. FTP ili u realnom vremenu s protokolom TCP i sli¢no) te veliCina paketa.
Takoder se bira izvoriste i odrediSte paketa Za tako generirane pakete promatra
se kasnjenje u jednom smijeru (engl. one-way delay), vrijeme putovanja od izvo-
riSta preko odredista i natrag do izvorista (engl. round-trip time), gubitak paketa
(engl. packet loss) te varijacija kasnjenja (engl. jitter). lako se dobiveni rezultati
ne odnose na promet stvarnog korisnika, mogu se dobiti korisne informacije o
stanju u mrezi i mozebitnim problemima na koje moze nai¢i promet stvarnog
korisnika na putu kojim je prolazio ,umjetno® generirani promet.

7.3. Komponente raCunalnih mreza

7.3.1. Preklopnici

Preklopnici (engl. Switch) su uredaiji koji se upotrebljavaju za spajanje vise racu-
nala u jednu sredisnju to¢ku. Ako racunala i mrezni uredaji predstavljaju vrhove
zvijezde, preklopnik predstavija njenu sredinu (zvijezda topologija (zvijezda je
topologija koja se najcesce upotrebljiava u danasnjim raCunalnim mrezama. La-
gano je dodavati nove uredaje, a u slucaju prekida u kabelu, samo uredaj pove-
zan preko tog kabela nece imati pristup mrezi. To je i razlog laganom uklanjanju
pogreSaka)). Preklopnici su uredaji koji mrezu segmentiraju na drugom sloju
OSI modela. Uloga mu je stvaranje posebnog segmenta za svaki par uredaja
koji medusobno komunicira. Svoj zadatak preklopnici ostvaruju tako da pamte
MAC adrese mreznih uredaja. Prilikom prvog spajanja uredaja na preklopnik
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te poku$aja uspostave inicijalne konekcije s nekim drugim mreznim uredajem,
preklopnik zapamti njegovu MAC adresu i poveze je s vratima (engl. port) na
koja je uredaj spojen. Kod svakog sliedec¢eg mreznog paketa koji je namijenjen
tom mreznom uredaju, preklopnik pogleda u zaglavlje mreznog paketa, te iden-
tificira odrediSnu MAC adresu te posalje paket na onaj port na koji je spojen
uredaj s tom MAC adresom.

Slika 7.2. Simbol preklopnika

7.3.2. Usmjerivaci

Usmierivadi (engl. router) imaju sli¢nu ulogu kao i preklopnici. No dok preklopni-
Ci sluze za povezivanje viSe mreznih uredaja, usmijerivaci povezuju vise mreza
odnosno podmreza. Bitno je takoder naglasiti da preklopnici stvaraju segmente
na razini komunikacije izmedu dvaju mreznih uredaja, dok usmijerivaci to rade
na razini mreze. Uloga im je prenosenje paketa iz jedne mreze u drugu. Usmje-
rivaCi pregledavaju zaglavlje mreznih paketa te ovisno o odredisnoj IP adresi
paket Salju u odgovarajuc¢u mrezu.

Osim samog prenoSenja paketa pametniji se usmjerivaci mogu upotrebljavati
i u neke druge svrhe. Primjerice, mnogi programski i sklopovski usmijerivaci
imaju mogucnost filtriranja prometa na osnovi izvorisne i/ili odrediSne adrese.
Usmijerivaci jednako tako mogui filtrirati i tip prometa na bazi izvoriSnih odnosno
odredi$nih vrata (engl. source/destination port). Proizvodaci naprednijinh usmije-
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rivaCa u njih vrlo Cesto ugraduju i logiku kojom oni mogu posluziti i kao pristu-
pne tocke racunalnoj mrezi odnosno kao NAS (engl. Network Access Server).
Osim uloge pristupnih toCaka nerijetko je da ih nalazimo i kao posluzitelie VPN
(engl. Virtual Private Network) veza.

>
vy

e
> 4

Slika 7.3. Simbol usmjernika

7.3.3. Prospojnici

Sa stajalista mreznog uredaja, prospojnik je u naravi usmjerivac. Uloga mu je
pruziti uslugu usmjeravanja mreznih paketa do uredaja koji se nalaze na mrezi
razliCitoj od postojece.

Vrlo ¢esto govorimo o dva tipa prospojnika: uobic¢ajenom prospojniku (engl. de-
fault gateway) i prospojniku za zadanu mrezu. Prospojnik za zadanu mrezu zna
kako uspostaviti vezu s nekim drugim uredajem iz te mreze. UobiCajeni pros-
pojnik zna kako uspostaviti vezu sa svim uredajima koji nisu u lokalnoj mrezi.

7.4. Dizajn mreze

Kako bismo uspijeli ispostovati pravila i prednosti hijerarhijskog modela te isko-
ristiti navedene prednosti, kao Sto su proSirivost, performanse, zastitu, lakse
upravljanje i odrzavanije, potrebno je slijediti primjere dizajna mreza.
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7.41. Kuéna racdunalna mreza

Kucéna racunalna mreza primjer je najjednostavnije raCunalne mreze i sastoji se
od prikljucka na internet, uglavnom putem nekog javnog servisa, te nekolicine
racunala.

Primjer takve mreze dan je u nastavku.

L

stolno
racunalo

ADSL

usmjerivaé A—
|

— )‘~ -— —

- printe

ADSL veza preklopnik

.

y—

I
prijenosno
racunalo

Slika 7.4. Primjer manje mreze

Krajnje lijevo nalazi se internetska zona koja je s promatranom mrezom (krajnje
desno) povezana uz pomo¢ ADSL veze.

Kako je u lokalnu mrezu potrebno spaijiti viSe od jednog racunala, usmje-
rivaC se dalje povezuje na preklopnik. U preklopnik se, u prikazanom pri-
mijeru, spajaju stolno i prijenosno racunalo. Pisa¢ u ovom slu€aju nije bitan
jer je rije€ o pisaCu spojenom na stolno racunalo, a ne 0 mreznom pisacu.
ADSL usmjerivaC u prikazanom primjeru spaja dvije mreze: javnu, internet-
sku mrezu i lokalnu mrezu. UsmijerivacCi rade s podacima mreznog paketa
na 3. sloju ISO/OSI 7-segmentnog modela kako je i opisano u poglavlju
21.3 nastr. 9.
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To znadi da IP adrese jedne i druge mreze moraju biti razliCite. Javna IP adresa,
koju dodieljuje ISP, postavlja se na lijevoj strani usmjerivaca. Privatna IP adresa,
koja moze biti dodijeljiena automatski ili postavljena ru¢no, dodjeljuje se racuna-
lima spojenim na preklopnik. Maleni, ku¢ni preklopnici obi¢no nemaju dodije-
lienu IP adresu. Valja jo$ primijetiti da usmjeriva¢ prikazanu mrezu segmentira u
dvije zone: lokalnu zonu i internetsku zonu.

Kuéna ra¢unalna mreza s ugradenim vatrozidom

Na slici u nastavku dana je ku¢na racunalna mreza, dodatno s implementiranim
vatrozidom koji se postavlja izmedu preklopnika i usmjerivaca. U ovako postav-
lienoj mrezi, u odnosu na prethodno prikazanu, postoje tri mrezne zone:

1. internetska zona,
2. DMZ zonai

3. zona lokalne mreze.

_/',
stolno
racunalo

ADSL
usmijerivac -l”l '
-y e
I
= mf ’ ’
- ’ printer
ADSL veza [ preklopnik

vatrozid

[

=g

prijenosno
racunalo

Slika 7.5. Primjer mreze s ugradenim vatrozidom
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Uredaji na mrezi medusobno se razlikuju po svojim jednoznacno definiranim
adresama, bez obzira na veliCinu i zemljopisnu rasprostranjenost mreze kojoj
pripadaju. Kod TCP/IP skupa protokola na kojem je zasnovana danas jedina
svjetska raCunalna mreza Internet, adresiranje uredaja povezanih na mrezu (ra-
¢unala, prospojnika, usmjernika i poveznika) realizira se primjenom broj¢anih IP
adresa i naziva, izmedu kojih postoji jednoznacno preslikavanie.

VisekorisniCki i viSezadacni operativni sustavi na posluziteljima i racunalima Kili-
jenata ostvaruju funkcije sjednicke, predodzbene i korisnicke razine. Upravljanje
i odrzavanje na viSim razinama komunikacijskog modela stoga se svodi na pra-
vilnu konfiguraciju posluznickih i korisni¢kih programa za odgovaraju¢e mrezne
usluge, te njihov sukladan rad s instaliranim operativnim sustavom.

Mrezne usluge na racunalnim mrezama vec¢inom su zasnovane na modelu Kli-
jent-posluzitelj. Posluzitelj je program i/ili racunalo na kojem se nalaze podaci te
mora biti sposobno prepoznati zahtjev klijenta za tim podacima, donijeti odluku
hoce li na zahtjev odgovoriti potvrdno ili ne i, u slucaju potvrdnog odgovora,
poslati podatke natrag klijentu. Klijent je program i/ili racunalo koje mora biti
u stanju postaviti zahtjev za podacima posluzitelju koji ih posjeduje, prihvatiti
odgovor posluzitelja i primljene podatke prikazati na zaslonu korisniku. Klijent i
posluzitelj komuniciraju putem protokola odgovarajuce usluge.

Iz svega se navedenog moze zakljuciti da je odrzavanije raCunalnih mreza slozen
i zahtjevan posao jer racunalo povezano na racunalnu mrezu nije vise izolirani
sustav nego je u uskoj ovisnosti o ostalim sustavima. Posao kojeg administra-
tor obavi na jednom racunalu moze utjecati na druge sustave u mrezi. Sam taj
utjecaj moze biti i negativan pa opet time dovesti do nestabilnosti sustava, pa i
do nedostupnosti odredene usluge ili servisa.

Sliededi izazov koji se postavija pred mreznog administratora je Cinjenica da je
racunalna mreza (neovisno o tome je li rijeC o internet ili lokalnoj mrezi) mreza s
komutacijom paketa kod koje se prijenos podataka obavlja bez prethodne re-
zervacije kapaciteta, a usluge se pruzaju po nacelu ,nabolie sto moze u danom
trenutku® (engl. best effort).

Upravo zbog navedenog i Cinjenice da razliite mrezne usluge imaju i razlici-
te zahtjeve s obzirom na kasnjenje, brzinu prijenosa itd., na administratoru je
dizajn i optimizacija u sklopu redovitog odrzavanja kako bi se postigla uvijek
zadovoljavajuca kvaliteta usluge.
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Ovo narocito dolazi u obzir kod videokonferencijskih sustava, audio-video stre-
aminga i sl.

7.5. Upotrebljivost mreza

Da bismo mreze zaista mogli korisno upotrijebiti, potreban nam je aplikacijski
softver koji radi na umrezenim raCunalima. Govorimo o mreznim aplikacijama.
TocCnije: mrezna aplikacija je skup programa koji rade na viSe umrezenih racu-
nala, medusobno komuniciraju nekim protokolom gornjeg sloja, te na taj nacin
ostvaruju jednu odredenu primjenu racunala.

Unutar mrezne aplikacije obi¢no se pojavljuju programi dvaju tipova:
1. Klijenti (traze usluge) i
2. posluzitelji (daju usluge).
Primjeri aplikacija oblika klijent-posluzitelj su world wide web odnosno e-posta,

s protokolima HTTP odnosno SMTP. Slika 7.6 odnosi se konkretno na world
wide web.

klijnt trazi index.html
putem HTTP-a

>

-

server odgovara slanjem
sadrzaja index.html-a

web klijent web posluzitelj

Slika 7.6. Klijent-server arhitektura
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U novije se vrijeme pojavijuju i aplikacije oblika peer-to-peer, gdje nema jasne
razlike izmedu klijenata i posluzitelja, a posluziteljski dio posla je distribuiran.
Primjer aplikacije oblika peer-to-peer je Napster, gdje svaki korisnik stavlja na
raspolaganje jedne MP3 datoteke (pa obavlja funkciju posluzitelja), a trazi druge
datoteke (pa istodobno radi i kao klijent). Ideja aplikacije oblika peer-to-peer
vidljiva je na slici 7.7.

o ~

/

Slika 7.7. Peer to peer mreza

7.6. Problemi prilikom umrezavanja

lako su prednosti mreze i umrezavanja neupitne, moramo biti sviesni i mana
koje nam donosi mrezni nacin rada.

1. Slozenost. Nuzno je usvoijiti velik broj tehnologija i standarda. Potreban
je glomazan komunikacijski softver. Mrezne aplikacije teSko je testirati jer
paralelni rad moze dovesti do suptilnih pogresaka.
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2. Smanjena sigurnost. Podaci putuju mrezom pa ih je moguce ,prisluski-
vati“ ili Eak mijenjati. Napadac¢ se lazno moze predstaviti kao dio sustava.

3. Otezano upravljanje. Veci broj raznorodnih umrezenih racunala i komuni-
kacijskih uredaja teze je drzati pod kontrolom nego jedno racunalo.

4. Nepredvidivost kakvoce usluge (engl. Quality of Service — QoS). Brzina
odziva promatrane aplikacije ovisi 0 ukupnom optere¢enju mreze, a ne
samo o toj aplikaciji.

7.7. Osnovni koraci pri rieSavanju problema

Najcesci problem u racunalnim mrezama s kojime se susre¢emo je nemoguc-
nost spajanja raCunala na mrezu odnosno pristupa mreznim resursima ili kada
racunalo ne vidi ostala racunala na mrezi te im ne moze pristupiti. U tim ¢emo
slu€ajevima morati pristupiti rjieSavanju problema (engl. troubleshooting).

U vecim i mnogo kompliciranijim sustavima, u otklanjanju problema na mrezi iz-
vjesno je da ¢e pomodi sustavi nadzora, medutim u manjim mrezama u kojima
Ce takvi sofisticirani sustavi izostati, mozemo si pomodi ili alatima ugradenim u
same operativne sustave ili s nekoliko jednostavnih testova.

Mrezni resursi mogu biti nedostupni zbog sliedecih problema:
1. mrezna kartica nije spojena kako treba;

2. mrezna kartica nema potrebne upravijaCke programe (engl. drivers) ili
upravljaCki programi ne odgovaraju;

postavke vatrozida sprjecavaju racunalo u normalnom radu na mrezi;
problemi u povezivanju (engl. connection issues);
nefunkcionalno mrezno sklopovlje (preklopnici, usmijernici);

kriva konfiguracija upravljivoga mreznog sklopovlja;

I L o

nefunkcionalnost DNS-a (engl. Domain Name System).

Zbog velikih razlika u mreznim postavkama, razliCitih operativnih sustava itd.
ponekad ¢emo se trebati obratiti kolegama mreznim administratorima, dok
¢emo mi morati pokusati otkloniti problem na razini klijenta koji ima poteskoce
u radu.
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7.7.1. Provjera mrezne kartice i njene funkcionalnosti

Prva stvar koju moramo napraviti je provjeriti je li mrezni kabel pravilno pri-
klijuCen na mreznu karticu raCunala; najcesce je rije¢ o UTP kabelu koji za-
vrSava s RJ-45 konektorima koji su prikljuceni na mreznu karticu. Najlaksi
nacin provjere je ustanoviti signaliziraju li LED lampice na mreznoj kartici da
je ona povezana (obicno je rije¢ o zelenoj LED lampici u blizini konektora).
Ako smo ustanovili da LED lampica ,zmiga“ i signalizira mrezni promet, potreb-
no je unutar UpravljaCke ploCe (engl. control panel) > Device manager provijeriti
upravljaCke programe te mozebitno izvrsiti njihovu nadogradnju. Ako se naSe
racunalo nalazi u manjoj mrezi te ako imamo pristup koncentratoru ili preklopni-
ku, treba provjeriti jesu li kabeli praviino prikljuceni te mozebitno izvrSiti zamjenu
prikljucnih UTP kabela.

U sliedec¢em koraku moramo provjeriti funkcionalnost mreznog adaptera te ,vidi
li mrezna kartica samu sebe i moze li sama do sebe”. Jednako ¢emo napraviti
pomocu Ping naredbe iz naredbeno-linijskog alata.

U tu ¢emo svrhu napraviti: ping 127.0.0.1 ili ping localhost; ako je kartica funk-
cionalna, trebali bismo vidjeti popis odgovora ili dobiti poruku da je prijenos
neuspjesan (engl. transmission failed).

7.7.2. Provjera vatrozida

Ako na nasoj racunalnoj mrezi postoji politika upotrebe vatrozida, potrebno je
provjeriti da su svi potrebni portovi otvoreni. Ako je to moguce, pozelino je u
trenucima otklanjanja kvara ugasiti vatrozid.

Najcesce rabljeni portovi su:

1. FTP TCP 20 i 21

2. SMTP TCP 25

3. DNS TCP 53, UDP 53
4. HTTP TCP 80

5. HTTPS TCP 443

7.7.3. Dodatne provjere

Ako dosada$nje provjere nisu rezultirale otkrivanjem kvara, pomocu Ping na-
redbe, da bismo provijerili moze li raCunalo slati odnosno primati podatke, treba
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saznati IP adresu racunala iz iste mreze/podmreze te sluzedi se naredbeno-
linijskim alatom upisati npr. Ping 172.16.10.100.

Ako dobijemo odgovor, dokaz je to da racunalo komunicira na mrezi. U sliede-
¢em koraku, koristeci se takoder Ping naredbom, treba iskusati dostupnost ra-
cunala iz iste mreze/podmreze, ali ovaj put po imenu, npr. Ping racunalol.skole.
local. Treba se koristiti se tzv. punim imenom racunala odnosno FQDN-om.

Ako pri upotrebe imena racunala ne dobijemo odgovor, ali i dalje ga dobivamo
po IP adresi, to upucuje na nefunkcionalnost DNS-a u nasoj lokalnoj mrezi.

Za pocetak provjerimo koristeci se, ponovno iz komandno-linijskog alata, na-
redbom ipconfig /all te iz dobivenih rezultata na zaslonu raCunala provjerimo
upotrebliavamo li ispravne mrezne postavke, kao sto su IP adresa DNS servera
te IP adresa Default Gatewaya.

S obzirom na to da je DNS najbitnija komponenta mreze, pogotovo ako je rijec
o Windows mrezama koje imaju implementiranu Windows Domenu, vrlo je bit-
no razumjeti kako on funkcionira.

Pojam domain (domena) nije novi u mreznom svijetu i predstavlja logic-
ku organizaciju posluziteljski orijentiranih mreza. Unutar Windows Server
2008. implementira se uz pomo¢ Active Directory servisa koji sadrzava
oshovni koncept domena uz neka unapredenja. Domena predstavlja si-

gurnosnu granicu koja sve korisnike, klijentska racunala i mrezne resurse
ima zapisane u organizacijskoj bazi podataka. Implementacija doma-
in orijentiranih mreza prvenstveno se upotrebljava u srednjim i velikim
mrezama. Naravno, njene se pogodnosti mogu upotrebljavati i u manjim
mrezama.

U slijede¢em poglavlju bit ¢e dane osnovne stvari vezane za pojam Domain
Name Systema (DNS).

7.74. Provjera usmjernika

Pri daljnjoj dijagnostici mreznih problema, ako smo ustanovili da nam je mrezna
kartica funkcionalna, da ne postoje smetnje u komunikaciji te da do dijelova
mreze/podmreze mozemo pristupiti, a do dijelova mreze/podmreze ne, vrlo
je velika vjerojatnost da postoje problemi u konfiguraciji usmjernika odnosno
usmijernickih tablica.
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Provjera konfiguracije usmijernika bit ¢e dana u sliede¢im poglavijima.

7.7.5. Alati pri provjeri mreznih problema

1.

ipconfig sluzi za uvid u osnovnu konfiguraciju mreze na racunalu. Ako
upisemo ipconfig /? u naredbeno-linijskom alatu, dobit ¢emo ispis svih
prekidaca koje mozemo upotrebljavati u kombinaciji s ovom naredbom.

ping nam sluzi za provjeru funkcionalnosti mreza (Salje echo request
na odredenu IP adresu kako bi provjerio njenu dostupnost). Upotre-
bljava se za provjeru funkcionalnosti mreznog adaptera. Ukratko, ping
Saliemo na IP adresu nekog drugog racunala, preklopnika kako bi-
smo provijerili imamo li komunikaciju s tim uredajem, Saljemo ga na IP
adresu racunala na kojem testiramo kako bismo provjerili radi li TCP/IP
ispravno te na adresu localhosta (127.0.0.1) kako bismo provijerili radi i
mrezna kartica.

nslookup alat sluzi kako bismo vidjeli koja se IP adresa nalazi iza nekog
domenskog naziva (napravimo sliedece: u naredbeno-linijskom alatu upi-
Simo nslookup www.google.hr — dobit ¢emo ispis IP adresa kojima se
google koristi za zadanu domenu).

Tracert alat sluzi za pracenje rute s nekog racunala.

7.8. Osnove usmijeravanja i DNS protokola

7.8.1. Usmjernicke tablice

Da bi usmjernik mogao odrediti Sto napraviti s pristiglim paketom, potrebne
su mu informacije o pojedinim mreznim odredistima. Te informacije nazivamo
usmijernic¢kim tablicama (engl. routing table). Pogledajmo na primjeru od ¢ega
se sastoji usmjernicka tablica.

Network Hops Next hop Exit interface
192.168.1.0 /24 0 Dir. connect FaO
192.168.2.0 /24 0 Dir. connect Fa1
192.168.3.0 /24 0 192.168.2.2 Fa 1

Slika 7.8. Osnovna struktura usmjernicke tablice
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Prvi podatak u pojedinom zapisu je adresa mreze za koju nas usmijernik zna.
Next hop (sliedece odrediste) definira kojem je sliede¢em usmjerniku potrebno
poslati paket prema zelienoj mrezi, dok nam Exit interface (izlazno sucelje) go-
vori kroz koji je od mreznih priklju¢aka potrebno poslati taj paket.

Kada usmjernik zaprimi paket, on ¢e usporediti odredisnu IP adresu paketa
sa zapisima u tablici i na temelju toga donijeti odluku Sto dalje s njime. Ako ne
postoji niti jedan zapis koji je odgovarajuci za to odrediSte, usmjernik ¢e paket
poslati na default route odrediste (Cesto se upotrebljava i naziv default gateway)
ako je ono odredeno.

Zapis za default route u usmjernickoj tablici moze se prepoznati po oznaci mre-
ze 0.0.0.0/0 (ili u Sirem obliku 0.0.0.0 0.0.0.0).

Kada podeSavamo usmijernik potrebno je popuniti usmjernicke tablice. Prilikom
podeSavanja mreznih prikljucaka, adrese mreza koje su izravno spojene upisuju
se automatski u usmjernicku tablicu. Za sve ostale mreze potrebno je dodati
zapise unutar usmjernicke tablice. To mozemo napraviti:
1. statickii
2. dinamicki.
Staticke putanje ru¢no upisuje administrator. Usmjernicki protokoli popunjavaju
usmjernicke tablice dinamicki. Oba nacina imaju svoje prednosti i nedostatke.
Jedan ne iskljuguje drugi. Cesto se upotrebljavaju zajedno.
Primjeri usmjernickih protokola:
1. RIP (engl. Routing Information Protocol):
o predviden je kao protokol za male i srednje mreze;
o za usmjeravanje paketa upotrebljava usmjernicke tablice;
o dozvoljava maksimalno 15 skokova;
o jednostavniji je za konfiguriranje i upravljanje.

2. OSPF (engl. Open Shortest Path First):
o predviden je kao protokol za vece i velike mreze;

o zausmjeravanje paketa upotrebljava link state bazu podataka (stanje i
dostupnost pojedinih veza izmedu usmijernikay;

o slozen je za konfiguriranje i odrzavanje;

o ucinkovit je u ve¢im mrezama.
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Svaki paket unutar zaglavlja ima podatak koji se zove Time To Live (TTL). Svrha
TTL-a je osigurati brisanje paketa ako ne dode do odredista i poCne ,luta-
ti* mrezom (najceSce zbog netocnih usmijernickih tablica). Naime, prolaskom
paketa kroz usmijernik vrijednost TTlL-a se umaniji za 1. Kada vrijednost TTL-a
dosegne 0, usmjernik unisti paket. Time smo osigurani od zaguSivanja mreza
paketima koji nisu dosli do odredista.

7.8.2. Sto je DNS i ¢emu sluzi

Do sada smo naucili da moramo poznavati IP adresu racunala da bismo mu
mogli pristupiti, no ljudima je pomalo teSko pamititi IP adrese. Ljudskom je moz-
gu lakse zapamtiti adresu tipa: www.skola.hr, nego IP adresu: 85.94.77.116. Da
bi se olakSao pristup racunalima, trebalo je izmisliti protokol koji ¢e ljudima lako
pamitljiva imena (www.skola.hr) pretvarati u IP adrese koje upotrebljava TCF/IP
protokol. DNS je rezultat cijele te price.

’ DNS (engl. Domain Name System) je protokol koji pretvara imena racuna-

® l|aulP adreseiobratno

U pitanju je distribuirana baza podataka koja informacije Cuva u hijerarhijskom
ustroju. Kad kazemo da je u pitanju distribuirana baza podataka mislimo na
to da je DNS baza zapravo podijeliena preko vise servera u nekakve logiCke
cjeline i ne postoji server koji na sebi ima popis svih hostova, ve¢ samo dio tog
popisa. Kada kazemo da DNS ¢uva podatke u hijerarhijskom ustroju, onda
mislimo na to da postoji hijerarhija po kojoj su ti podaci slozeni i distribuirani,
Sto olaksSava i ubrzava pronalazenije IP adrese za zadano ime. Hijerarhija DNS-a
pocinje korijenskom domenom (engl. root domain).

’ Korijenska (engl. root) domena oznacena je tockom (“.”).
o
Ispod korijenske domene nalaze se vrsne domene (engl. top level domains).

’ VrSne (engl. top level) domene su npr. com, net, org, hr...
o
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Ispod vrénih domena nalaze se drugostupanjske domene (engl. second level
domains) koje se dodijeljuju tvrtkama ili pojedincima (npr. algebra, microsoft,
ibm...).

Na kraju, ispod svake drugostupanjske domene moze biti neograni¢en broj
poddomena (engl. subdomains).

Upravo je ovaj hijerarhijski ustroj domenskog sustava imenovanja raunala za-
sluzan za brzinu i kvalitetu DNS-a, Sto ¢emo imati prilike vidjeti kad dodemo do
poglavija ,Kako radi DNS*.

Puni naziv nekog racunala na internetu, ti. u DNS sustavu, naziva se FQDN
(engl. Fully Qualified Domain Name).

Primjer FQDN-a
e www.algebra.hr;
e www.microsoft.com;

* racunaloil3.mojadomena.hr.

FQDN unikatno identificira racunalo (uredaj) i njegovu lokaciju unutar do-

® Mmenskog imenskog prostora i ne mogu postojati 2 ista FQDN-a.

Kako DNS radi isklju¢ivo s FQDN imenima, i znajuci sve $to smo do sada naveli,
mozemo definiciju DNS-a navedenu nekoliko redaka prije preurediti, te bi sada
glasila:

DNS (engl. Domain Name System) je hijerarhijska, distribuirana baza po-
dataka koja sadrzava veze DNS domenskih imena s razli€itim tipovima
podataka, poput IP adrese.

Pogledajmo jo$ nekoliko pojmova koje ¢emo upotrebljavati kod DNS-a:
1. ime raCunala (engl. computer name) — identifikator racunala (uredaja) na
mrezi;
2. Host name — DNS ime racunala (uredaja) na mrezi;
3. DNS suffix — dio FQDN-a koji dolazi nakon host imena;

4. mapiranje imena — povezivanje imena racunala s IP adresom (adresama);
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5. razluCivanje imena — postupak saznavanja IP adrese od zadanog FQDN-g;

6. imenski prostor (engl. name space) — cjelokupna struktura DNS-a, svi za-
pisi koji se u njemu nalaze unutar svih vrsnih domena, drugostupanjskih
domena i mozebitnih poddomena;

7. domena — administrativna cjelina, dio hijerarhijske strukture DNS-a.

Name space je hijerarhijska struktura koju DNS upotrebljava kako bi iden-

@ [tificirao i pronasao trazenog hosta u zadanoj domeni.

korijenska domena ’

drugostupanjske domene ) mlcrosoft . algebra .

! l

poddomene ) support ' podrska '

Slika 7.9. Struktura DNS-a

Primjer na slici: podrska.algebra.hr.

Korijenska je domena oznacena tockom na kraju FQDN-a, a unutar korijenske
domene nalaze se sve vrSne domene, pa tako i vrSna hr domena. Unutar hr
domene nalaze se sva imena registrirana u tom dijelu imenskog prostora, pa
tako i drugostupanjska domena algebra. Unutar algebra domene nalaze se sve
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poddomene registrirane u tom dijelu imenskog prostora, a u nasem slucaju to
je podrska.

Uzmimo sad da imamo racunalo pod imenom marin, koje se nalazi unutar
algebra drugostupanjske domene. FQDN tog raCunala glasio bi: Racunalol.
algebra.hr.

U ovom primjeru:
e racunalol je ime racunala i host ime:

e algebra.hr. je DNS suffix.

Obratite paznju na to da je na kraju FQDN-a uvijek toCka, Sto ozna€ava

@ root domenu.

Kao primjer 2 uzmimo da imamo racunalo pod imenom marin u podrska.alge-
bra.hr domeni. FQDN tog racunala glasio bi: Racunalol.podrska.algebra.hr.

U ovom primjeru:
e racunalol je ime racunala;

e podrska.algebra.hr. je DNS suffix.

Kao S§to mozete vidjeti, racunala imaju jednako ime, ali im je FQDN razli¢it

@ i samim su time i njihova imena u DNS sustavu razlicita.

7.8.3. Kako radi DNS

Proces kojim DNS Kklijent trazi razlu€ivanje imena od DNS servera naziva se
DNS upit (engl. DNS Query).

Postoje dva tipa DNS upita:
1. rekurzivni i

2. iterativni.

DNS je klijent/server temeljeno rjeSenje u kojem klijent kontaktira server,
’ server odradi posao koji je od njega zatrazio klijent i na kraju vrati rezultat

®  tog posla Kiijentu.
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DNS server moze biti autoritativan ili neautoritativan za trazenu zonu.

Ako je DNS server autoritativan za zonu u kojoj se nalazi raSunalo Cija IP adresa
zanima klijenta, server ¢e vratiti ili autoritativan odgovor s IP adresom ili autorita-
tivan NE, koji znaci da to raCunalo ne postoji u trazenoj zoni. Ako je DNS server
neautoritativan za trazenu zonu, proslijedit ¢e klijentov upit na DNS server koji
mu je definiran u popisu forwardera (popis DNS servera za preusmjeravanje
upita) ili Ce kontaktirati poznate IP adrese korijenskih servera i na osnovi njihovih
odgovora saznati IP adresu trazenog racunala.

Rekurzivni upit

Rekurzivni upit je upit u kojem Klijent trazi od DNS servera da mu da potpuni
odgovor. Na DNS serveru je da odradi sav posao koji je potreban za saznavanje
IP adrese. Rekurzivne upite obicno upotrebljavaju klijenti koji moraju saznati IP
adresu ili DNS serveri koji imaju konfigurirani popis forwardera.

Odgovor na rekurzivni upit moze biti:
e trazeni odgovor;
e pogresSka koja kaze da trazeni podatak ne postoji;

e pogreska koja kaze da trazena domena ne postoji.

Kako to radi?
1. Kiijent posalje rekurzivni upit DNS serveru.

2. DNS server provjeri ima li u svojoj priru¢noj memoriji odgovor na klijentov
upit, a ako ima, vrati mu rezultat.

3. DNS server pogleda je li autoritativan za trazenu zonu, ako je, vrati klijentu
trazene podatke, a ako nije, pogleda je li konfiguriran s popisom forwar-
dera. Ako je, Salje rekurzivni upit na njega.

4. Ako DNS server nije konfiguriran da upotrebljava popis forwardera, kre-
nut ¢e od pocetka kontaktirati korijenske DNS servere, koji ¢e mu vratiti
popis IP adresa vrSnih DNS servera. Vr$ni DNS server ¢e mu vratiti popis
adresa drugostupanjskin DNS servera, koji ¢e mu na kraju vratiti autorita-
tivan odgovor. To¢ka 4 je zapravo prelazak na iterativni upit.
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Iterativni upit

Iterativni upit je upit u kojem DNS Klijent trazi najbolji odgovor koji moze dobiti.
Rezultat iterativhog upita je preporuka (engl. referal) koja sadrzava popis DNS
servera koji mogu dalje pomocdi u trazenju kona¢nog odgovora.

lterativni upit obi¢no upotrebljiavaju DNS serveri koji odgovaraju na klijentov re-
kurzivni upit. Rezultat iterativnog upita je:

e trazeni odgovor;
e Qgutoritativan NE;

preporuka (engl. referal) prema drugim DNS serverima.

Kako to radi?

1. Kilijent (u ovom slu¢aju DNS server koji mora odgovoriti na klijentski re-
kurzivni upit) Salje iterativni upit prema popisu korijenskih servera kako bi
dobio autoritativni server za odredeni dio imenskog prostora (engl. name
space).

2. Korijenski mu server vrati preporuku (engl. referal) prema DNS serverima
zaduzenim za taj dio imenskog prostora.

3. Ovagj se postupak ponavlja sve dok ne dode do kraja imenskog prostora
i ne ostane samo ime racunala.

4. Na kraju mu taj zadnji DNS server Ciju je IP adresu dobio vrati trazeni
odgovor ili mu odgovori s autoritativnim NE.

Root hintovi

Root hint je popis korijenskih DNS servera koji je spremljen lokalno na svakom
DNS serveru. DNS server upotrebljava root hintove kad mora saznati podatke
van svog autoriteta, tj. za zonu za koju nije autoritativan.

U normalnim okolnostima root hint popis sadrzava IP adrese korijenskih

DNS servera na internetu (INTERNIC je zaduzen za njeno odrzavanje), ali

- ga mozete mijenjati.
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7.9. Dijagnosticiranje i otklanjanje neispravnih postavki
mreznih uredaja u lokalnoj mrezi

Mrezna komunikacijska oprema koja radi na nizim razinama komunikacijskog
modela uglavnhom ne zahtijeva posebno konfiguriranje niti upravljanje, vec¢
funkcionalna postaje spajanjem u mrezu. Takva su zvjezdista, pojacala (fizicka
razina) i premosnici (podatkovna). Prospojnici, takoder na podatkovnoj razi-
ni, zahtijevaju osnovno konfiguriranje pri spajanju na mrezu, odnosno dodatno
konfiguriranje i administriranje u slu¢aju podrske virtualnim lokalnim mrezama.
Uredaiji koji rade na viSim razinama, kao Sto su usmjernici na mreznoj, poveznici
na prijenosnoj razini te racunala (posluzitelji i klijenti) koja obavljaju funkcije 5.-7.
razine, postavljaju znatno vece zahtjeve po pitanju konfiguriranja i administrira-
nja, a samim time i odrzavanja jer su za njihov rad bitne informacije o drugim
uredajima u mrezi i drugim mrezama.

U ovom ce poglaviju, s obzirom na to da komunikacijska oprema na nizim ra-
zinama ne zahtijeva posebno konfiguriranje pa tako ili radi ili ne, biti prikazana
dijagnostika problema na mrezama koje kao komponentu imaju usmijernike.
lako je ova metodologija dijagnostike kvara primjenjiva u bilo kojem scenariju,
mi ¢emo se koncentrirati na preusmjeravanje. Ukratko, kao $to je ve¢ poznato,
usmijernik je uredaj koji odreduje put od izvora do odredista. U naravi, usmjernik
je pretpostavljeni izlaz (engl. default gateway) za lokalnu mrezu, odnosno izlaz
iz LAN-a prema WAN-u. Usmjernik (ili gateway) je mrezni uredaj koji spaja vise
od jednog mreznog segmenta, bilo da je rijeC o dvjema LAN mrezama, LAN
i WAN, dviema WAN mrezama itd. UsmijerivaC Ce (ako je programiran isprav-
no) znati topologiju mreze, tako da ako u ,susjedstvu” neki od usmjernika po-
stane nedostupan, usmjeriva¢ ¢e modi pronadi novi te poslati podatak ka odre-
distu. Kako bi znao topologiju mreze, usmijeriva¢ Cuva usmjernicke tablice koje
su mogle biti unesene od strane mreznog administratora (staticke usmjernicke
tablice) ili ,naucene”. UsmijerivaC stvara i potom odrzava usmjernicke tablice
kako bi odredio najbolji put za odredeni paket. U ovom ¢e poglavlju biti opisano
Sto moze biti krivo konfigurirano te izazvati nestabilnost ili nedostupnost mrez-
nog okruzenja. Otkrivanje problema u slozenim mreznim okruzenjima ponekad
je slozeno i moze zahtijevati puno znanja. U sliedec¢em su dijagramu prikazani
koraci koji nam mogu pomoci pri otklanjanju bilo kojeg problema, a iznimno su
primjenjivi i na samu mrezu.
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podetno stanje

dokumentiranje

Slika 7.10. Dijagram dijagnostike problema
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79.1.

Osnovna funkcionalnost
ustanoviti osnovnu funkcionalnost, jer ako ne znamo kako usmjernik tre-
ba raditi, necemo znati niti Sto je problem.

Definicija problema i dokumentiranje

sliedeci nam je korak dokumentirati simptome pogreSaka i pokusati defi-
nirati problem, pri Cemu moramo biti sigurni da smo definirali sve proble-
me.

Prikupljanje informacija

na temelju prikuplienih informacija zelimo biti sigurni da mozemo definirati
problem i djelovati.

Razmatranje mogucnosti
potrebno nam je imati plan i rezervni plan.

Akcijski plan/rezervni plan
testirati plan kako bismo se uvijerili da radi.

Provjera plana
vidjeti je li napravljeno rezultiralo rieSenjem problema.

Provjera rezultata

u ovom koraku imamo mogucnost izbora. Ako je problem rijeSen, doku-
mentirajmo Sto smo ucinili. Ako nije rijeSen, oCigledno se moramo vratiti
nekoliko koraka unazad i ponovno provjeriti moguénosti koje su nam pre-
ostale.

Dokumentacija
»korak koji mora biti navika®.

Prikupljanje informacija na studiji slu¢aja

Prilikom prikupljanja Cinjenica treba razmisliti o upotrebi ovih naputaka dok po-
kuSavamo shvatiti $to je problem. Ono $to je na popisu moze nam pomaodi izo-
lirati i utvrditi moguce probleme:

1.

pri otklanjanju problema, imajmo na umu OSI model. Drugim rijeCima,
moramo biti sigurni da je problem u usmijerniku. Usmijernik radi na trecem
sloju OSI modela, Sto moze biti zbunjuju¢e kada dodemo do ARP pro-
tokola. U naravi, ARP ¢e nam uzrokovati viSe problema na mrezi ako ga
dobro ne razumijemo. ARP radi na drugom sloju i razaznaje MAC adrese
koje obitavaju na drugom sloju u IP adrese koje su na trecem sloju OSI
modela. Ponekad ciscenje ARP predmemorije (engl. cache) moze rijesiti
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problem zato Sto se u njemu nalazi kriva IP adresa nekog sucelja (engl.
interface) ili porta na usmjerniku. Ovu opciju definitivno moramo imati u
vidu;

2. specifiéni alati za rad s usmjernicima mogu nam pomoci u prikupljanju
informacija. Isco Discovery Protocol (CDP) upotrebljavamo za prikupljanje
informacija na mrezama u kojima se upotrebljava. Njime se mozemo kori-
stiti za provjeru statistika sucelja, analizu usmjernickih tablica itd.;

3. potrebno je upotrebljavati klijentske i posluZiteljske alate, kao $to su ip-
config, route print. Treba voditi brigu o tome da i posluzitelji posjeduju
svoje usmijerniCke tablice;

4. treba provjeriti DNS, konfiguraciju vatrozida, pristupnih toCaka itd.

Primjer 1

usmijerivaC B usmjeriva¢ C
usmjerivac A usmjeriva¢ D

=S -8

S5

usmijeriva¢ E usmijerivac F

Slika 7.11. Konfiguracija usmjerivaca

Pretpostavimo da imamo problema s povezanoS¢u u segmentima mreze
usmjernika A i usmjernika B. Prvo bismo je provjeriti dostupnost jednog usmier-
nika drugom. Problemi u mrezi mogu biti jer usmjernik C ima probleme u radu
i u tom se trenutku mreza ,rekonfigurirala“ i upotrebljava linkove s manjom pro-
pusnosdu.
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usmjerivac A usmjerivaC B usmjeriva¢ C usmjeriva¢ D

S , SO

usmjerivaé E usmijerivaé F

Slika 7.12. Slika 7.12 — Usmjeriva¢ u kvaru

U ovom slucaju, ,56K veza“ moze biti uzrok usporavanja. Zanemarimo cinjeni-
cu da je ovaj primjer vrlo bazi¢an, poucak ove slike trebao bi biti da je vrlo bitno
poznavati na¢ine usmjeravanja u nasoj mrezi s obzirom na to da postoji mnogo
ruta kojima paket moze proci. Upotreba pinga i tracerta u oba smjera trebala bi
nam postati rutina kao i upotreba nekog od nacina daljinskog upravljanja (engl.
Remote Desktop Protocol).

usmijerivaC A usmijerivaC B usmijeriva¢ C usmijeriva¢ D
10.1.1.1 10.1.241 10.1.341 10.1.44

==

usmjerivac E usmijerivaé F
10.1.5.1 10.1.6.1

Slika 7.13.
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Za daljnje utvrdivanje problema treba upotrebljavati naredbu Tracert, i to u oba
smjera. Naredbom Ping mozemo provijeriti dostupnost raCunala u segmentu
usmjernika D. Treba upotrebljavati naredbu Ping prema racunalu 10.1.4.10

Ako mozemo do njega, imamo mreznu povezanost, mada to ne mora biti toc-
no.

7.9.2. Problemi s usmjerni¢kim tablicama

Na Windows racunalima, naredba ROUTE PRINT pokazat ¢e usmjernicku ta-
blicu bez obzira na to je li RRAS (engl. Routing and Remote Access Protocol)
instaliran.

Primjer je dan na slici u nastavku:

B AdmistairC\Windons . Beesas . _. B o |eoke
IPv4 Route Table
Active Routes:
Network Destination Netmask Gateway Interface Metric
9.2.0.09 0.0.0.0 .0.9.1 5.61.161.41 13481 |
9.0.0.0 0.0.0.0 192.168.1.1 192.168.1.3 4250 s
9.0.0.0 0.0.0.0 n-lin 92.168.2.55 2
5.0.0.0 255.0.0.0 On-lin 9.61.161.41 1348
5.61.161.41 255.255.255.255 On- in 5.61.161.41 1348
5.255,255.255 255.255.255. 255 On- 5.61.161.41 1348
93.1392.76.106 255.255.255. 255 192, 168 1.1 192,168.1.3 425 |
127.0.0.@ 255.0.0.0 On-lin 127.8.0.1 453
127.9.9.1 255.255.255. 255 On-lin 127.9.0.1 453
127.255.255.255 255. 255, 255. 255 On-lin 127.8.8.1 453
192.168.1.@ .255.255.0 On-lin 192.168.1.3 45086
92.168.1.3 255.255.255. 255 On-lin 192.168.1.3 45086
192,168.1.255 255.255.255.255 On-lin 192.168.1.3  45@6
192.168.2.55 255.255. 255,255 On-lin 192.168.2.55 28
N Z2.168.44.8 .255.255.0 On-lin 192.168.44. 450
i 2.168.44.1 255.255.255.255 On-lin 192.168.44. 450 |
| 192,168.44,255 255,255, 255, 255 On-lin 192, 168.44. 450
I 192.168.142.8 255.255.255.0 On-lin 192.168.142. 450
192,168.142.1 2355.255.255. 255 On-lin 192.168. 142. 450 |
192.168.142.255 255.255. 255. 255 On-lin 192.168. 142. 450
| 224.0.0.0 240.0.0.8 On-lin 127.0.0. 4531
224.0.9.9 240.9.0.0 On-lin 192.168.1.3 45087
n 224.0.0.8 240.0.0.0 On-lin 192.168.142. 4502
224.0.0.9 240.9.0.0 On-lin 192, 168. 44, 4502
224.0.9.9 240.9.0.0 On-lin 2.61,161.41 13482
224.0.0.8 240.0.0.0 On-lin 192.168.2.55 26
255.255.255.255 255.255.255. 255 On-lin 127.9.0.1 4531
1 255.2955.2955.255 2955.255.299. 255 On-lin 192.168.1.3 45086
255.255.255.255 255.255.255. 255 On-lin 192,168, 142. 4501
| 255.255.255.255 255.755.255. 255 On-lin 192, 168. 44, 4501
255.255.255.255 255.255. 255. 255 On-lin 5.61.161.41 13481
255.255.255.255 255,255, 255. 255 On-lin 192.168.2.55 281

Slika 7.14. Route print

Cisco usmjernicka tablica vrlo je slicna prikazanoj, ali je puno slozenija i s puno
viSe detalja. Upotrebljavajuci opciju debugginga mozemo doci do vrlo detaljnih
i konkretnih informacija o unutarnjim procesima usmijernika.
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Ako imamo problema s usmjernickim tablicama te ih obriSemo, usmjernici ¢e
biti prisiljeni da ponovno ,nauce” svoje rute, Sto je jedan od razloga zbog kojeg
vecina administratora radi ponovno pokretanje (engl. restart) usmjernika. To je
lo$ nacin otklanjanja problema jer na taj nacin gubimo zapisnik dogadaja koji
nam upravo mogu biti od pomodi pri pronalazenju kvara.

Problemi s usmijernickim tablicama mogu ukljudivati:
1. neaktivne rute;
2. nepotrebne rute;
3. black hole rute;
4. neispravne usmjernicke tablice;
5

neispravnu ARP predmemoriju.
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8. Virtualizacija i simulacija

U danasnje se vrijeme uz dijagnosticke alate cesto pojavljuje i potreba za testi-
ranjem. Uglavnom se pri tome misli na testiranje operativnih sustava prilikom
apliciranja sigurnosnih zakrpa, novih aplikacija i sl.

S obzirom na to da na raspolaganju imamo tzv. virtualizacijske alate, gubi se
potreba za kupovinom klasi¢nih raCunala, pri ¢emu se postizu i znacajne finan-
cijske ustede.

Virtualna su okruzenja idealna i za provedbu dijagnostickih postupaka i prace-
nja ponasanja kako racunala tako i aplikacija u mreznom okruzenju. Naravno
da je primjena virtualizacijske okoline daleko upotrebljivija pa joj tako nije samo
namjena u dijagnosticko-testne svrhe nego se i prava produkcijska, posluzitelj-
ska rieSenja danas podizu u virtualnom okruzenju.

8.1. Virtualizacija

Velika posluziteljska racunala (engl. mainframe computer) su velika racunala,
kako po svojim fiziCkim mjerama tako i po snazi (Cesto i s viSe procesora),
koja su se u proslosti upotrebljavala za izvodenje zahtjevnih zadataka. Takva
su raCunala vrlo skupa i danas se vrlo rijetko susrecu. No sustavi mjerljivin
mogucnosti danas se postizu povezivanjem vise pojedinacnih manjih racuna-
la u jedan sustav (koristeCi se raznim tehnologijama). Primjeri takvih nakupina
racunala jesu racunalni grozd (engl. cluster) i racunalni splet (engl. grid). S ob-
zirom na to da u takvim sustavima sva racunala rade zajedno, moglo bi se reci
da je posrijedi jedan raCunalni sustav. Takvi se sustavi uglavhom upotrebljava-
ju u velikim organizacijama, a namijenjeni su izvrSavanju zahtjevnih i slozenih
obrada podataka. Oni rade neprekidno, 24 sata dnevno, 365 dana u godini.
U cilju osiguranja neprekidnoga rada, takva su racunala smjestena u zasebne
prostorije, posluziteljske sale (engl. server room), koje su posebno klimatizirane
s posebnim sustavima sigurnosti (npr. uz zabranu pristupa neovlastenim oso-
bama, protupozarnu zastitu, sustav besprekidnog napajanja za slucaj prekida
elektricnog napajanja).
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Velika snaga i kapaciteti danasnjih posluziteljskih sustava i sustava za pohra-
nu podataka, koji su svojom cilenom dostupniji nego ikada prije, dali su veli-
ki zamah virtualizacijskim tehnologijama koje omogucuju ostvarenje snaznih (i
jeftinin) posluzitelja, ali i smanjenje troSkova za racunalnu opremu i odrzavanje.
Umjesto da se kupuje zasebno racunalo za svaku namjenu, upotrebom virtu-
alizacije ono se moze ostvariti virtualnim racunalom unutar takvog virtualizacij-
skog sustava. Pritom se zeljena procesna moc i ostala svojstva (npr. veliCina
spremni¢kog prostora, kapacitet diskova) podesSavaju kroz sucelie posluzitelj-
skog sustava (upotrebom virtualizacijskog alata).

windows 7 Virtual PC (F)

State: Powered off

Guest 05: Windows Vista {experimental)

Configuration file: F:\Virtual Servers\Dariolwindows Yista {experimental).wmx

Yersion: Current virtual machine For YMware Server 1.0.6

Commands Devices

W Skart this virbual machine Memoty 1536 ME

[ Edit virtual machine settings & Hard Disk. (3C31 0:0)
%CD—ROM (IDE 1:0) Using drive ‘W'
EBEthernet Bridged
ﬁ Processars 1

Notes

Twpe here to enter notes for this virtual machine

Slika 8.1. Upravljacka konzola virtualne infrastrukture

Virtualizacija je pojam koji se veze za IBM-ovu eksperimentalnu platformu jos
iz 1960. godine. No ozbiljnija primjena seze unatrag 5 godina kao odgovor
na sve vece zahtjeve kako racunala tako i servera za prostorom i utroSenom
energijom te sve vec¢im zahtjevima za hladenjem.

Oznacava je apstrakcija racunalnih resursa. Omogucuije rad viSe operativnih
sustava i aplikacija na odvojenim particijama ili ,spremnicima* jedne platforme
operativhog sustava (npr. Windows XP, Windows Vista ili Windows 7) koji se
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mogu prilagoditi specifiénoj namjeni, kao $to su usluge IT upravijanja i zastita
mreznih resursa.

Virtualizacijom se apstrahiraju raspolozivi racunalni resursi te se na odvojenim
virtualnim resursima omogucuie rad razli¢itih operativnih sustava (npr. Windows
XP, Windows Vista, Windows 7, Knoppix ili dr.) koji se mogu prilagoditi specific-
noj namjeni, kao Sto su npr. virtualno raCunalo za testiranje, posluzitelji elektro-
niCke poste, internetski posluzitelji, upravijanje i zastita mreznih resursa.

Virtualni se resursi prema potrebi uzimaju od raspolozivih stvarnih resursa,
ukljuCujuci procesorsko vrieme i spremnicki prostor. Virtualizacijom se vjerno
simulira okruzenje koje postoji u stvarnom racunalnom sustavu te se programi
i operativni sustavi koji rade u tom okruzenju ponasaju kao da rade u stvarnim
racunalnim sustavima. Gubitak performansi zbog virtualizacije u dobro izvede-
nim sustavima gotovo je zanemariv pa se ovim konceptom posluziteljski sustav
moze vrlo dobro iskoristiti. Zbog toga se virtualizacija sve ¢esc¢e susrece i u
manjim okruzenjima (ne samo u velikim tvrtkama).

Osim virtualizacije vecih posluziteljskih sustava, ona se pojavijuje i na obi¢nim
osobnim racunalima. U tom se okruzenju virtualizacijski alat postavlja unutar
operativnog sustava prisutnog na racunalu koje nazivamo i racunalom doma-
¢inom (engl. host PC). Virtualno racunalo (engl. guest PC) koje virtualizacijski
alat simulira na racunalu domacina obi¢no sluzi za razna ispitivanja (koja nece
nanijeti Stetu i ako loSe zavrse) ili za tek povremeni rad u tim sustavima.

Microsoftov virtualizacijski alat (program), Cija je uporaba detaljnije opisana u
ovim uputama i koji se moze upotrebljavati za vjezbe u sklopu predmeta ,Su-
stavna podrska programima®, jest Virtual PC 2007. Program korisnicima omo-
gucuje da na svojem racunalu istodobno pokrenu vise virtualnih racunala,
svaki sa svojim operativnim sustavom. Prebacivanje s jednog virtualnog su-
stava na drugi (i rad u njima) obavlja se vrlo jednostavno, jednim klikom misa.

To je zapravo transfer operativnog sustava sa svim pripadajuc¢im aplikacijama
u ,image” koji se kao takav moze uvesti u okruzenje koje ¢e simulirati rad kla-
si¢nog, pravog racunala.

Omogucava lakSe upravijanje aplikacijama, operativnim sustavima, njihovim
testiranjem i postavkama na tisu¢ama racunala, na jednostavan i administra-
toru ugodan nacin.

Virtualizacija omogucuje poslovnim korisnicima potpunu kontrolu nad dijelom
raCunala na kojem se obavljaju sigurnosne i upravijacke usluge. Na taj se
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nacin ne ometa rad korisnika niti mu je omogucen pristup i ugrozavanje rada
bitnih aplikacija. Jednako tako omogucuje bolju zastitu poslovnih sustava od
zlonamjernih programa i virusa filtriranjem mreznog prometa kroz odvojenu IT
particiju prije no Sto podaci stignu do korisnika. Definiranjem viSe particija na
racunalu poboljSava se upravljivost pri radu raCunala jer je omogucéen rad po-
stojecih aplikacija uz istodobno testiranje i oblikovanje novih radnih okruzenja.

U pogledu virtualizacije, tri su se proizvodaca istaknula, osobito ako govorimo
s aspekta njihove primjene, a to su Microsoft sa svojom lepezom proizvoda za
virtualizaciju, VMWare (www.vmware.com) te Citrix (www.citrix.com).

Slika koja slijedi shematski je prikaz naCela virtualizacije.

APLIKACIJE UNUTAR APLIKACIJE UNUTAR APLIKACIJE UNUTAR

Slika 8.2. Shematski prikaz virtualizacije
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U virtualizaciji razaznajemo tri osnovna pojma:

host PC — racunalo koje je domacin svim virtualiziranim racunalima;

2. virtualizacijski alat — aplikacija koja omogucava transfer operativnog su-
stava u virtualno okruzenje, u prikazanom slucaju radit ¢e se o MS Virtual
PC 2007,

3. guest PC - racunalo koje je, uz pomoc virtualizacijskog alata, pretvoreno
u virtualno, tako da koristi hardverske resurse racunala domadina odno-
sno host PC-a.

Svako virtualno ra¢unalo ponasa se kao pravo racunalo i pruza idealne uvjete
kako u dijagnostiCke svrhe tako i za testiranje sustava i kreiranje virtualnog
okruzenja (virtualne mreze i sl.) u sklopu odrzavanja.

8.2. MS Virtual PC 2007

Microsoftov program namijenjen virtualizaciji racunala jest Virtual PC 2007. Pro-
gram omogucava korisnicima da istodobno, na svojem raCunalu, pokrenu vise
operativnih sustava instaliranih u tzv. host racunalu te omogucava lakSu upo-
trebu viSe operativnih sustava uz prebacivanje s jednog na drugi sustav jednim
klikom misa.

Nova inacica Virtual PC 2007 ima sliedece znacajke:

1. hardverska pomoc¢ kod virtualizacije;
2.  mrezno bazirano instaliranje gostuju¢ega operativhog sustava;
3. pokretanje virtualnih racunala na vise monitora.

Aplikacija je dostupna korisnicima 32-bitnih i 64-bitnih operativnih sustava Win-
dows XP Professional i Tablet, Windows Server 20083 te korisnicima Windows
Viste (inaCice Enterprise, Business i Ultimate). Kao i svi ostali virtualizacijski alati,
omogucava pokretanje jednog ili viSe virtualnih racunala, svaki sa svojim opera-
tivnim sustavom, na jednom fizickom racunalu, tzv. host racunalu.

8.2.1. Kreiranje virtualnog racunala

Ako zadane postavke nisu mijenjane prilikom same instalacije Virtual PC 2007,
program se pokrece odabirom Start > All programs - Microsoft Virtual PC.
Otvorit ¢e se VPC konzola i odmah pokrenuti arobnjak za kreiranje novog VPC
racunala.
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1. Da bismo kreirali novo virtualno racunalo, u Virtual PC konzoli kliknemo
na gumb New....

= e —— o
L!' Virtual PC Console “ .

File Action Help

Slika 8.3. MS Virtual PC 2007 konzola

Otvara se Carobnjak uz koji je moguce napraviti sve sto treba kako bi novo vir-
tualno racunalo bilo spremno za instalaciju guest operativnog sustava.

2. Odaberemo prvu opciju Create a virtual machine i nakon toga kliknemo
na Next.

-
Mew Virtual Machine Wizard

Options —
I ‘ou can create a new virkual machine or add an existing one to the Yirtual PC E
Console.

Select an option:

Create a virtual machine

N This option guides you through the basic configurations necessary for creating a
new virkual machine,

() Use defaulk settings ko create a virtual machine

‘You can aukomatically create a .vmc file with default settings. The resulting wirtual
machine will not hawe a wirtual hard disk associated with it, so wou will have to
select one using the Settings dialog.

(71 Add an existing virtual machine
‘You can add a wirtual machine to the Yirtual PC Consale From existing . wmc files,

< Back “ Mest » ][ Cancel
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3. Odaberemo mijesto za spremanije virtualnog racunala (engl. guest). Na-
kon $to je odabrana lokacija i ime datoteke, kliknemo na gumb Next.

F ~ ~

Mew Virtual Machine Wizard

ElL

I Virtual Machine Name and Location
The name vou specify will appear in the list of virtual machines in the Yirkual PC

| Console,
|
Type the name For the virtual machine fle, Choose a name that will help vou identify this
" wirtual maching's hardware or software configuration or which operating swskem it will run,
The filz is aukomatically saved ta the My Virkual Machings Falder. To save it ko a different
| location, use the Browse button,

Mame and location:

cWPCiRacunalol| Browse. ..

< Back ][ Mext = ][ Cancel

Virtualna konfiguracija nalazi se u dvama datotekama. Prvu datoteku

*vmc kreiramo u prethodno opisanom koraku. VMC ekstenzija oznacava
svirtual machine configuration, odnosno konfiguracijsku datoteku u koju
¢e biti spremljeni parametri virtualnog racunala.

4. Nakon sto uspjesno kreiramo ,vmc* datoteku, potrebno je odabrati vrstu
operativnog sustava koji ¢e biti instaliran kao guest operativni sustav.

Odabir operativnog sustava u sklopu Virtual PC 2007 konfiguracije ne
’ znaci da ne moramo imati i samu instalaciju operativnog sustava koji za-

. pravo Zelimo instalirati kao virtualno ra¢unalo.
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L T |
Mew Virtual Machine Wizard M

II— Operating System —
Select the operating system vou plan toinstall on this virkual machine. E

Selecting an operating syskem here allows the wizard to recommend appropriate
settings For this wirtual machine, IF the desired guest operating system is nok lisked,
select an operating system that requires an equivalent amaount of memory or select
I Other,

Operating system: Default hardware selection:

Mernatsy': 512 MB

Wirkual disk: 65,536 ME

['-.-'-.-'inu:lu:uws Server 2005 -

Sound: Yista sound compatible

[ < Back ][ et » ][ Cancel ]

Odabirom odgovaraju¢eg guest operativnhog sustava dopustamo Virtual PC
2007 aplikaciji da ,predlozi“ odgovarajuce postavke za virtualno racunalo, od-
nosno za guest operativni sustav.

Predefinirane postavke poslije mozemo izmijeniti ako se za tim ukaze po-

’ treba. Na primjer, preporu¢ena koli¢ina radne memorije moze se kasnije
izmijeniti, odnosno smanijiti ili povecati.

5. Nakon odabira zelienoga operativnog sustava koji ¢e kasnije trebati in-
stalirati, odaberemo Next.

Prilikom kreiranja virtualnog racunala, usprkos odabranoj predefiniranoj kolicini
radne memorije, joS za vrijeme samog postupka konfiguracije virtualnog racu-
nala postoji mogucnost istu povecati ili smaniiti.

U ovome trenutku, ostavit ¢emo preporucenih 512 MB.

Kliknemo na gumb Next.
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- _
New Virtual Machine Wizard M

Memory —
You can configure the RAM on this virtual machine, E

To improve the performance of this virtual machine and run more applications on its
operating syskem, increase the amount of RAM allocated ta b, To leave more RAR For
other virtual machings on your system, use the recommended RAM allocation,

Recarnended RAM; [512 ME]
Allocate RAM For Ehis virkual machine by:

I (@) Using the recommended RAM
() Adjusting the RA&M

[ < Back " Mext > ][ Cancel ]

U sliede¢em dijaloSkom okviru definiramo postavke za virtualni disk no-
voga virtualnog racunala.

-
Mew Virtual Machine Wizard k‘m

I ¥irtual Hard Dizk Options —
Before wou can install an operating syskem on this virtual machine, wou most add E
a new or existing virtual hard disk toit,

A wirkual hard disk is a .vhd file that is stored on wour physical hard disk and is used ko
contain the guesk operating system, applications, and data files.

N The first virtual hard disk wou create or select For wour wirtual machine is called Hard Disk,
1 in 3ettings and is the startup disk,

] D w0 weank bo use:
() An exdsting virtual hard disk
(@ A new virtual hard disk

< Back ][ Mewt » ][ Cancel
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S obzirom na to da je ovo prvi put da se kreira virtualno racunalo, treba odabrati
opciju

LA new virtual hard disk®.

Nakon toga odaberemo Next.

7. U sliede¢em dijaloSkom okviru koji se otvara odabiremo lokaciju virtual-
nog diska te definiramo njegovu veli€inu, odnosno prostor koji ¢e biti na
raspolaganju za instalaciju virtualnoga operativnog sustava i aplikacija
koje ¢e se na njemu poslije instalirati.

Virtual Hard Disk Location — I
This wizard creates a dynamically expanding virtual hard disk with the specified E ]
size,

Tvpe a name For the new virtual hard disk. Unless yvou specify a different location, the
virtual hard disk file will automatically be saved in the same location as the virtual
machine configuration file,

=

Mame and location:

cWPCI R acunalol Hard Disk.whd | Browse. , .

I Maximum virtual hard disk size: 130,557 ME

virtual hard disk, size: 65536 MEB

Ta learn maore about the different tvpes of virtual hard disks, see Virtual PC Help. For
advanced virtual hard disk options, use the virkual Disk Wizard,

r < Back ][ Mext = ][ Cahicel

Ovim je korakom kreirana i druga datoteka *.vhd, koja zajedno s *vmc
@ datotekom Cini virtualno racunalo.

Prilikom odabira lokacije na kojoj ¢e biti pohranjen virtualni disk treba
voditi brigu o raspolozivosti slobodnog prostora na tvrdom disku host
raCunala. Prilikom kreiranja virtualnog diska, on ne locira cjelokupni pro-
stor, $to znaci da ée mu inicijalna veli¢ina biti puno manja od definiranih

65 GB, ali tijekom instalacije aplikacija te rada na samom virtualnom ra-
¢unalu (pohranjivanja dokumenata i sl.) moze se dogoditi da on dosegne
definiranu vrijednost od 65 GB.
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Kliknemo na gumb Next, Cime se zavrSava proces kreiranja virtualnog racunala
i ono je spremno za instalaciju guest operativhog sustava

Q-_Virtual PC Console

File Action  Help

o Mew..,
Mok runnin
J o Iring Setkings

Remave

Virtualno racunalo pokrec¢emo klikom na Start.
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9. Zakljucak

Racunalna je mreza u posliednijih nekoliko godina vrlo uznapredovala, a time
je postala i slozenija. Uz sve vecu sloZzenost same mrezne infrastrukture, stva-
ri se dodatno kompliciraju i uslugama odnosno servisima na samoj mrezi.

Nije proslo puno vremena od trenutka kada je najzastupljenija bila topologija
sabirnice, a na mrezi se nalazio jedan posluzitelj s nekom aplikacijom pisa-
nom u Cobolu kao programskom jeziku.

Koli¢ina podataka koja je tada bila prenoSena mrezom bila je gotovo neu-
sporediva s onom danas i nisu postojale potrebe niti za jednom mreznom
komponentom osim koncentratora.

Danas je situacija potpuno drukcija, za svaki novi servis/uslugu uvodi se po
jedan posluzitelj, vecina se njih smjesta u virtualno okruzenje, $to u konacnici
smanjuje troSkove sklopovlja, ali podize slozenost same racunalne mreze.

Tako na mrezi mozemo vidjeti razliSite sustave za upravljanje bazama po-
dataka, poput MS SQL Servera, Oracle database servera, zatim sustave za
upravljanjem web-sadrzaja, odnosno Content Management sustave, razliCite
kolaboracijske alate poput MS Sharepointa i sl.

Sve navedeno stvara ogromnu koli¢inu prometa pa analogno tome dizemo i
slozenost same mrezne infrastrukture kako bi se izbjegla zaguSenja, povecala
dostupnost itd. Uvodimo virtualne lokalne mreze (VLAN), podizemo virtualne
privatne mreze i povezujemo udaljene lokacije.

Sve ovo pred sistemske i mrezne administratore stavlja zadatke koji zahtije-
vaju multidisciplinarna znanja, ali i podize zahtjeve na odrzavanje uz visoke
standarde.

Danas, kada se svaki ispad sustava mjeri kroz koli¢inu izgubljenog novca, od
administratora se zahtijeva velika brzina pri utvrdivanju i otklanjanju problema.

Namjera je priru¢nika dati polazniku kratki uvid u dijagnostiku i odrzavanje
racunalnih sustava, ali samo kao temelj za daljnje ucenije.



Uz pregled dijagnostike i odrzavanja racunalnih sustava, priru¢nik se vecim
dijelom zadrzava na ,elementarnoj jedinici” takvog sustava, a to je racunalo.
Naravno, sve reCeno moze se primijeniti i na same posluzitelje.







